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e Expediente N.°: EXP202204846

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes Antecedentes, Hechos Probados y Fundamentos de Derecho, la
Directora de la Agencia Espafola de Proteccion de Datos resuelve adoptar la presente
resolucion de procedimiento sancionador.
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ANTECEDENTES

PRIMEROQ: Con fecha 10 de febrero de 2022, se notific6 a la Agencia Espafola de
Proteccion de Datos (AEPD) una violacion de seguridad de los datos personales,
remitida por ENDESA ENERGIA, S.A.U. con NIF A81948077 (en adelante, ENDESA),
consistente en un posible acceso no autorizado a ciertos sistemas comerciales de
Endesa Energia que podria haber afectado a unos mil clientes.

En esta notificacion se informa a la AEPD de lo siguiente:

En agosto de 2021, se detectan ciertos anuncios de Facebook que anuncian la venta
de credenciales para acceder a la plataforma *PLATAFORMA.1 de ENDESA (que
contiene datos basicos y relativos al punto de suministro). Se valoré ese incidente y se
adoptaron las medidas pertinentes. El 17/01/2022 se detecta un anuncio de Facebook
con caracteristicas similares a los anteriores que informa de la venta de bases de da-
tos de clientes de energia y gas. Se hace una valoracion del anuncio y no se encuen-
tran coincidencias con datos de clientes de ENDESA incluidos en el sistema CRM. El
8/02/2022 se detectan datos de, entre otros, algunos clientes de ENDESA incluidos en
el sistema CRM.

Numero aproximado de personas fisicas sobre las que recoge, almacena o trata datos
personales de otra forma; referido exclusivamente al tratamiento sobre el que se ha
producido la brecha de datos personales: 6.500.000.

El incidente ha sido: Intencionado, para hacer dafio al responsable / encargado o a las
personas afectadas.

El origen del incidente ha sido: Externo: Otros, ajenos al responsable y encargado del
tratamiento

¢, Qué puede haber ocurrido?: Abuso de privilegios de acceso por parte de empleado
para extraer, reenviar o copiar datos personales

Como consecuencia del incidente, se ha visto afectada la: Confidencialidad

Referido especificamente a los datos afectados por la brecha de confidencialidad.
¢Estén los datos cifrados de forma segura, anonimizados o protegidos de forma que
son ininteligibles para quien haya podido tener acceso 0 no se puede identificar a las
personas?: No

¢, Qué puede haber ocurrido?: Usurpacion de identidad, Pérdida de control sobre sus
datos personales

¢En qué grado podrian afectar las consecuencias identificadas a las personas fisicas?:
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Las personas no se veran afectadas o pueden encontrar algunos inconvenientes muy
limitados y reversibles que superaran sin ningun problema (tiempo de reingreso de in-
formacion, molestias, irritaciones, etc.)

A fecha de esta notificacion, ¢tiene constancia de que se hayan materializado alguno
de los dafios identificados, con el grado indicado en la cuestion anterior?: Si

Tipos de datos afectados: Datos basicos (Ej nombre, apellidos, fecha de nacimiento),
DNI, NIE, Pasaporte y / o cualquier otro documento identificativo, Datos de medios de
pago (Tarjeta bancaria, etc.), Datos de contacto

En total, ¢ cuantas personas han visto sus datos afectados por la brecha de datos per-
sonales?: 1000

Indique la fecha de deteccion de la brecha: 08/02/2022
¢ Conoce la fecha en la que se inicié la brecha? Aproximadamente el 24/08/2021
Indique la fecha en la que se dio por resuelta la brecha: 10/02/2022

¢.Se ha comunicado la brecha a las personas afectadas en las condiciones anterior-
mente descritas?: No seran informados

Las personas afectadas no seran informadas porque: No existe un riesgo alto para sus
derechos y libertades

Junto a la notificacion se aporta como Anexo | las medidas tomadas para solucionar la
brecha y minimizar el impacto:

“Tras la deteccion inicial, en agosto de 2021, de venta no autorizada de credenciales
de acceso a la plataforma *PLATAFORMA.1, se adoptaron las siguientes medidas al
objeto de mitigar posibles efectos negativos:

* Reseteo de las contrasefias de los usuarios afectados para acceder a la plataforma
*»*p] ATAFORMA.1. Esta medida se lleva a cabo de manera continua.

» Seguimiento de nuevas publicaciones en Facebook. Esta medida se lleva a cabo de
manera continua.

» Deshabilitar las sesiones simultaneas en **PLATAFORMA.1, de tal manera que no
puedan acceder dos 0 mas personas a la vez con un unico usuario. Esta medida se
implanté en el mes de noviembre de 2021.

* Ampliar la trazabilidad (logs) de los accesos a *PLATAFORMA.1 para obtener in-
formacion detallada del uso realizado por parte de los usuarios. Esta medida se im-
plant6 a finales del mes de diciembre de 2021.

* Solicitar la baja de los anuncios de Facebook donde se ofrecia la venta de dichos
usuarios. Esta medida se lleva a cabo de manera continua.

Posteriormente, con motivo de los nuevos acontecimientos detectados (venta en Fa-
cebook de ciertas bases de datos que contienen, entre otros, datos de clientes de En-
desa Energia incluidos en el sistema CRM que alberga datos basicos, de contacto,
CUPS, datos relativos al contrato de electricidad o gas y el nimero de cuenta), se van
a implantar, entre otras, las siguientes medidas adicionales:
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SEGUNDQO: Con el registro de salida **REGISTRO.1, la AEPD notifica a ENDESA el
8 de marzo de 2022 una orden de comunicar el incidente en cuestion a los afectados
en el plazo maximo de 30 dias conforme al articulo 34 del RGPD. Esta orden informa
gue la comunicacién a los interesados se realizara siguiendo lo previsto en el articulo
34 del RGPD, en particular en su apartado segundo, debiendo describir en lenguaje
claro y sencillo la naturaleza de la violacién de la seguridad de los datos personales y
las posibles medidas que pudieran ser tomadas por los interesados en funcién de los
riesgos que, en cada caso, pudieran ser identificados por los afectados.

TERCERO: Con fecha 6 de abril de 2022 se recibe en esta Agencia un escrito de
ENDESA con numero de entrada **REGISTRO.2, en el que informa que ha
procedido, con fecha 1 de abril de 2022, a remitir una comunicacién por correo postal
a los potencialmente afectados informando sobre los hechos ocurridos.

Junto con el escrito se aporta:

- Como Documento numero 2: el modelo de carta remitida, en espafiol y catalan.
El contenido de este modelo en espafiol es el siguiente:

“31 de Marzo de 2022

Estimado cliente,

Nos ponemos en contacto contigo para informarte que hemos detectado un po-
sible acceso indebido a determinados sistemas comerciales de Endesa Ener-
gia y que desde el mismo momento que hemos sido conocedores de este he-
cho, hemos adoptado las oportunas medidas de seguridad, técnicas y organi-
zativas, para evitar que se pudiera producir una afectacion de alto riesgo a los
derechos y libertades de nuestros clientes, con lo que la confidencialidad y la
integridad de tus datos personales no se ha visto comprometida.

Puedes consultar nuestra politica de privacidad en www.endesa.com/es/protec-
cion-datos-endesa, donde encontraras la informacion relativa al tratamiento de
tus datos personales. Si lo prefieres, puedes contactar directamente con nues-
tro Delegado de Proteccion de Datos enviando una comunicacion a dpoc@en-
desa.es para conocer el detalle de las medidas adoptadas u obtener mas infor-
macion.

Aprovechamos para agradecerte la confianza depositada en Endesa.

Un cordial saludo,
Endesa Energia.”

- Como Documento nimero 3: la declaracién responsable del proveedor ***EM-
PRESA.2 en la que reconoce que ha impreso y puesto a disposicion de la em-
presa encargada del servicio postal 760 envios el dia 1 de abril de 2022, y el
correspondiente albaran de entrega a Correos, del mismo dia.
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CUARTQ: Con fecha 20 de abril de 2022, la Subdireccion General de Inspeccién de
Datos (SGID) recibi6 para su valoracién el citado escrito de notificacion de violacion de
la seguridad de los datos personales remitido por ENDESA, recibido en esta Agencia
el 10 de febrero de 2022, y se ordena a la Subdireccion General de Inspeccion de
Datos (SGID) que realice las oportunas investigaciones previas con el fin de
determinar una posible vulneracion de la normativa de proteccion de datos.

QUINTO: La SGID procedié a la realizaciéon de actuaciones previas de investigacion
para el esclarecimiento de los hechos en cuestién, en virtud de las funciones
asignadas a las autoridades de control en el articulo 57.1 y de los poderes otorgados
en el articulo 58.1 del Reglamento (UE) 2016/679 (Reglamento General de Proteccion
de Datos, en adelante RGPD), y de conformidad con lo establecido en el Titulo VII,
Capitulo I, Seccion segunda, de la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD), teniendo conocimiento de los siguientes extremos:

Al objeto de investigar la ocurrencia de los hechos descritos, en fecha 27 de junio de
2022, mediante registro de salida **REGISTRO.3, se solicitdé informacion a ENDESA
y, en fechas 16 de septiembre de 2022 y 3 de noviembre de 2022 mediante registros
de salida ***REGISTRO.4 y **REGISTRO.5, respectivamente, se le solicito
ampliacion de documentacion. Las respuestas a dichos requerimientos tuvieron
entrada en la sede electronica de la Agencia Espafola de Proteccion de Datos en
fechas 26 de julio de 2022, 7 de octubre de 2022 y 11 de noviembre de 2022 con
ndmeros de registro **REGISTRO.6, **REGISTRO.7 y **REGISTRO.S8,
respectivamente.

En fecha 27 de septiembre de 2022, mediante registro de salida **REGISTRO.9 se
solicitd informacion al Delegado de Proteccién de Datos de ENDESA (A.A.A.) y en
fecha 19 de octubre de 2022, con nimero de registro **REGISTRO.10, se recibi6 su
respuesta en esta Agencia.

Asimismo, en fecha 20 de octubre de 2022 mediante registro de salida
*»**REGISTRO.11 se solicitdé informacion a **EMPRESA.1, proveedor externo de
ENDESA, y en fecha 25 de noviembre de 2022 con numero de registro
*»**REGISTRO.12 tuvo entrada en la sede electronica de la AEPD su escrito de
respuesta.

En su respuesta al requerimiento, con entrada en esta Agencia el 26 de julio de 2022,
ENDESA ha manifestado que:

1. **HERRAMIENTA.1 es una herramienta especialmente disefiada para facilitar el
asesoramiento, la atencion y venta en los diferentes canales comerciales de Endesa
Energia.

Esta herramienta incorpora la informacion comercial de los productos y servicios que
ofrece en cada momento ENDESA (tales como precios, complementos, validez,
ofertas o condiciones), contiene informacién técnica de todos los puntos de suministro,
asi como ciertos datos identificativos basicos.
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2. Los usuarios de **HERRAMIENTA.1 pueden ser de dos tipos: (i) usuario “interno”,
habilitado para los empleados de ENDESA vy (ii) usuario “externo”, habilitado para los
proveedores externos. No existen otros usuarios externos, como puedan ser clientes.

Tanto los usuarios internos como los usuarios externos tienen acceso a todas las
funcionalidades principales de la herramienta.

A su vez, desde el punto de vista funcional la plataforma cuenta con el rol de usuario
“basico”, y el rol con “perfil de administrador”. Es decir, un usuario con “perfil de
administrador” también puede ser, a su vez, “interno” o “externo”. Unicamente los
usuarios que tienen el “perfil de administrador” pueden acceder al menu de
administracién y realizar cargas de informacion en el sistema (tales como nuevas
ofertas, tarifas o argumentarios). También pueden editar ciertos campos de la
herramienta y obtener extracciones e informes.

3. El alta de los usuarios externos e internos la realizan los responsables de cada
canal de ventas o de atencion en la herramienta de soporte técnico corporativa a la
gue se accede a través de la Intranet habilitada para todos los empleados internos del
Grupo Endesa. Los accesos se solicitan desde Intranet. Se adjunta proceso explicativo
como Documento namero 2.

Los usuarios externos e internos acceden a la plataforma insertando el usuario y la
contrasefia asociada.

4. La plataforma permite la opcién de introducir el denominado Cédigo Universal de
Punto de Suministro (en adelante, “CUPS") o la direccién del punto de suministro, para
mostrar la informacion técnica asociada (se describe en el Documento nimero 4). En
caso de gque el cliente ya tenga un contrato en vigor con ENDESA también muestra la
siguiente informacion: nombre y apellidos del titular del punto de suministro, su nimero
de Documento Nacional de Identidad, numero de contrato, CUPS, importe de
facturacion anual, datos técnicos referentes al punto de suministro, datos de consumo
y gréfico de utilizacién. Dentro de la ficha relativa al punto de suministro aparecen una
serie de apartados que permiten recomendar al cliente otras tarifas.

5. La brecha se detecta el 8 de febrero de 2022 cuando se constata que en el
incidente se han visto afectados datos personales. Con fecha 9 de febrero de 2022 se
hace una valoracion del alcance de la brecha en la que se considera la existencia de
un riesgo para los derechos y libertades de los afectados y la necesidad de notificar la
misma a la AEPD. Se aporta, como Documento nimero 5 la valoracion realizada,
firmada digitalmente.

Sin embargo, la fecha en la que se advierten ciertas posibles anomalias es el 24 de
agosto de 2021, cuando la persona responsable del Canal de venta telefonica “CAT
Emision” de ENDESA envi6 un correo electrénico al responsable de Seguridad de la
Informacion del Grupo Endesa, en el que se informa de un anuncio sospechoso en
Facebook. Con este aviso se activa el proceso de andlisis e investigacién, cuyo primer
paso es confirmar la veracidad del anuncio. Se aporta como Documento namero 6, el
correo electrénico mencionado.
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A pesar del seguimiento de esa situacion, entre ambas fechas desde ENDESA no se
advierten situaciones andémalas de las que pudiera concluirse la existencia de una
brecha de seguridad. Es por ello por lo que, sélo es el dia 8 de febrero de 2022,
cuando tras las investigaciones oportunas, se tuvo conocimiento de la existencia de
ciertas coincidencias entre la base de datos de clientes de ENDESA y las bases de
datos en venta en Facebook, y por ello se llevé a cabo una nueva valoracion de la que
resultd la necesidad de proceder a la notificacion a la Agencia Espafiola de Proteccién
de Datos, hecho que se produjo el dia 10 de febrero de 2022.

Dichas investigaciones se produjeron con motivo del proceso continuo y sistematico de
monitorizacién de “eventos criticos” y, concretamente, con la realizacion de actividades
de deteccion temprana de cualquier evento de riesgo que se realiza en la compafia.
Estas tareas las realiza la Oficina de Monitorizacién de Eventos Criticos, de acuerdo
con lo establecido en la Instruccion Operativa 131 sobre Gestion de Eventos Criticos
del Grupo Endesa, que se aporta como Documento numero 7.

6. Unicamente en los anuncios publicados el dia 17 de enero de 2022, por parte del
usuario B.B.B., se detect6 afectacion a bases de datos de clientes de energia. Se
aporta, como Documento nimero 8, capturas de los anuncios publicados.

7. Para determinar el nUmero de personas potencialmente afectadas por el incidente,
se llevd a cabo el siguiente analisis:

() Se comprobd la supuesta practica irregular llevada a cabo por una empresa
subcontratista de uno de los proveedores de ENDESA que presta servicios de venta
telefénica, y que se verificd no se habia extendido a otros proveedores.

(i) Se acoté el perimetro de analisis a todas aquellas contrataciones efectuadas entre
el 1 de julio de 2021, fecha en la que el volumen de ventas de ENDESA sufrié un
aumento inusual y no justificado (+500%), y el 15 de octubre de 2021, fecha en la que
se rescindi6 el contrato con el proveedor y, por tanto, dejo de prestar sus servicios.

(iii) Posteriormente, se llevdo a cabo un control de calidad y auditoria de las
contrataciones objeto de valoracion, y se descartaron aquellos casos en los que los
propios clientes ya se habian puesto en contacto con ENDESA para realizar acciones
propias de sus contratos (por ejemplo, consultas comerciales).

El nimero de potenciales afectados por el incidente resultante fue: 760 clientes. En
cualquier caso, una vez que ENDESA llevé a cabo la comunicacion de la brecha a los
afectados, tan so6lo se ha recibido un correo electrénico por parte de uno de los
destinatarios de dicha comunicacién, el dia 6 de abril de 2022. Se solicitdé la
documentacion acreditativa de su identidad, y no consta respuesta por su parte. Dicho
extremo se acredita con el Documento nimero 9.

8. A pesar de no ser posible determinar el posible objetivo buscado por las personas
gque facilitaban la venta de credenciales para acceso a la plataforma
**HERRAMIENTA.1, asi como, en su caso, la venta de bases de datos de clientes de
ENDESA, se considera que las consecuencias de la brecha se limitan a que las
personas afectadas podrian encontrar ciertos inconvenientes, muy limitados y, en todo
caso, reversibles.

Debido al objetivo, aparentemente fraudulento, de sustraccion de datos, las
consecuencias para los clientes afectados serian fundamentalmente la venta de sus
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datos para la realizacion de llamadas comerciales, asi como para el envio de correos y
SMS, ofreciendo la posibilidad de cambiar de compafiia comercializadora de energia,
lo que, en los peores escenarios y de llegar a materializarse, podria resultar en el
cambio de empresa comercializadora sin su consentimiento.

9. Durante el analisis del incidente se realizaron tres evaluaciones, a medida que
paulatinamente, se fue obteniendo informacién sobre el mismo, dentro del proceso de
constante seguimiento que se estaba llevando a cabo desde que se advirtieron las
posibles anomalias. Las valoraciones que se llevaron a cabo fueron las siguientes:

El 13 de septiembre de 2021, se realiza la primera valoracion donde se recoge la
informacion obtenida hasta ese momento. En base a dicha informacion se considero
que el riesgo derivado era bajo, debido principalmente a que no se tenia constancia
alguna de que se hubiera materializado el acceso fraudulento a la plataforma
*»**HERRAMIENTA.1. Se aporta, como Documento nimero 10, la valoracién realizada
con fecha 13 de septiembre de 2021, firmada digitalmente.

El 28 de septiembre de 2021, se realiza una segunda valoracién donde se completa la
informacién de la primera y se considera que el riesgo derivado continGa siendo bajo.
Se aporta, como Documento numero 11, la valoracion realizada con fecha 28 de
septiembre de 2021, firmada digitalmente.

El 9 de febrero de 2022, se realiza la ultima valoracion. En ella se refleja la deteccion
de ciertos anuncios en Facebook de caracteristicas similares a los anteriores, en los
gue aparecen bases de datos de clientes de ENDESA. Tras varios andlisis de las
bases de datos publicadas, se detectan coincidencias entre los datos que aparecen en
dichas bases de datos y los que puedan estar incluidos en el sistema comercial de
ENDESA **HERRAMIENTA.2). Por esta razén se considera oportuno comunicar el
incidente a la Agencia Espafiola de Proteccion de Datos. Se hace referencia a la
valoracién realizada con fecha 9 de febrero de 2022, firmada digitalmente, aportada
anteriormente como Documento numero 5.

En consecuencia, y tal y como se ha expuesto anteriormente, a raiz de los nuevos
hechos detectados el dia 8 de febrero de 2022, se llevé a cabo una valoracion del
incidente en la que se tuvo en cuenta la variacion con respecto a la situacion anterior
y, de manera proactiva, se comunicé el incidente a la Agencia Espafiola de Proteccion
de Datos el dia 10 de febrero de 2022.

10. La brecha ha sido provocada por la aparente venta fraudulenta de credenciales de
la plataforma **HERRAMIENTA.1. Estas credenciales estaban asignadas a
proveedores de Endesa Energia, como usuarios externos de la plataforma, para
facilitar las tareas captacion, asesoramiento y atencion al cliente.

En este sentido, se hace referencia al Documento nimero 8, aportado anteriormente,
en el que se incluyen imagenes de los anuncios de ventas de credenciales.

11. ENDESA tuvo conocimiento del posible uso ilicito de las credenciales a través del
correo de uno de los proveedores donde se indican irregularidades por varios de sus
trabajadores, en ese mismo correo se indican cinco usuarios que han sido empleados
de forma aparentemente irregular.
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Por otra parte, se identifican otros cuatro usuarios que pudieran estar comprometidos,
detectados en los videos de demostracion y en las capturas de los anuncios
publicados. A continuacién, se detallan todos los usuarios comprometidos:

* **JSUARIO.1

o **USUARIO.2

« ¥**JSUARIO.3

« ¥**JSUARIO.4

» **USUARIO.5

» **USUARIO.6

« ¥**SUARIO.7

« **JSUARIO.8

» **USUARIO.9

12. Tal y como se ha expuesto anteriormente, ENDESA no ha recibido ninguna
reclamacion por parte de los clientes potencialmente afectados por este incidente.

13. Se aporta, como Documento namero 12, el andlisis de riesgos realizado sobre el
acceso y uso de *HERRAMIENTA.1 y, como Documento nimero 13, el analisis de
riesgos del acceso y uso de *HERRAMIENTA.2.

14. ENDESA, como parte del Grupo Endesa cuenta con una serie de normas y
estandares de seguridad para garantizar la proteccion de los datos personales,
basados, principalmente, en los siguientes elementos: (i) un marco de ciberseguridad,
(i) normativa interna sobre ciberseguridad.

[...]

- Concretamente las medidas implementadas en las aplicaciones objeto de la
presente brecha de seguridad consisten, (...).

15. Entre las distintas actividades y medidas de seguridad distintas medidas de
seguridad que existian en **HERRAMIENTA.2 antes del incidente destacan las
siguientes:

(...).

Se aporta, como Documento numero 17, la acreditacion de que la aplicacion
*»**HERRAMIENTA.2 se encontraba integrada en CompAC en la fecha del incidente.

16. Entre las distintas actividades y medidas de seguridad que se tenian

implementadas en la plataforma **HERRAMIENTA.1 antes del incidente destacan las
siguientes:

(...)
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17. Con el objetivo de reducir el impacto de la incidencia detectada, y prevenir nuevas
brechas de este tipo, se han adoptado las medidas adicionales que se detallan a
continuacion.

A medida que se fue desarrollando el incidente y advirtiéndose sus posibles efectos,
se

implantaron las siguientes medidas para reforzar la seguridad de las aplicaciones
*»**HERRAMIENTA.1y **HERRAMIENTA.Z2:

(i) Para el caso de **HERRAMIENTA.2, se ha activado el factor mdltiple de
autenticacion en la aplicacion, por lo que cada usuario, ademas de la introduccion de
sus credenciales en el area de acceso de la aplicacion, deberd facilitar un codigo de
seguridad recibido a través de un teléfono movil previamente registrado. Se adjunta
documento nimero 24.

Adicionalmente, también se ha desactivado la opcién de multisesién. Por tanto, cada
usuario Unicamente podra tener una sesion activa (se adjunta Documento nimero 25).

(i) Para el caso de **HERRAMIENTA.1, tras el incidente, se han adoptado las
siguientes medidas de
seguridad:
- Se ha activado el factor maltiple de autenticacion en la aplicacién (se adjunta
Documento numero 26).
- Se ha desactivado la opcion de multisesion. Por tanto, cada usuario
Unicamente podra tener una sesion activa (se adjunta Documento nimero 27).
- Adicionalmente, se han mejorado los logs (trazabilidad) que se recogen por
parte de la aplicacion en el entorno de produccién. Esto permite tener mayores
evidencias de las operaciones de los usuarios para el andlisis y diagndstico
futuros. Se adjunta Documento numero 28.

Por ultimo, el ultimo anuncio identificado relacionado con el uso ilicito de credenciales
de la plataforma **HERRAMIENTA.1 fue el 13 de diciembre de 2021, asi como de la
tltima publicacion identificada de la venta de bases de datos de clientes de
electricidad y gas se produjo en el mes de enero de 2022 (se adjunta Documento
namero 29). En consecuencia, no se han detectado nuevas publicaciones
relacionadas con este incidente con fecha posterior a la notificacién realizada el dia 10
de febrero de 2022.

18. Se aporta, como Documento nimero 30, la copia del registro de incidentes donde
aparecen las valoraciones realizadas durante los afios 2021 y 2022 relacionadas con
el presente caso.

19. En fecha 15 de septiembre de 2022 desde la SGID se comprueba que siguen
publicados en Facebook anuncios identificados por ENDESA donde se ofrece la venta
de credenciales de acceso a **HERRAMIENTA.1 y bases de datos (ver en el
expediente el documento de Diligencia del 16 de diciembre de 2022).

En su respuesta al requerimiento, con entrada en esta Agencia el 7 de octubre de
2022, ENDESA ha manifestado que:
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20. ENDESA identificé en los propios anuncios y videos demostrativos publicados en
la red social Facebook cuatro usuarios de la herramienta **HERRAMIENTA.1 (en
adelante “***HERRAMIENTA.1") que, por tanto, estaban comprometidos.

Se aporta como Documento numero 2, capturas de los anuncios publicados en
Facebook en los que se observa, en el margen superior derecho, la identificacion de
los usuarios utilizados para acceder a *HERRAMIENTA.1.

Asimismo, los otros cinco usuarios de **HERRAMIENTA.1 comprometidos fueron
identificados por la empresa subcontratista de un proveedor de ENDESA, que alerté
sobre el uso irregular que, algunos de sus asesores, habian realizado con ciertas
credenciales de acceso a *HERRAMIENTA.1 que habian adquirido de manera ilicita
(se adjunta Documento numero 3).

21. Por otra parte, los usuarios comprometidos identificados habian sido asignados a
alguna de las siguientes empresas proveedoras de Endesa Energia:

= **EMPRESA.3

= **EMPRESA.4

» **EMPRESA.5

» ***EMPRESA.6

= **EMPRESA.7

= **ENMPRESA.8

22.- El proveedor de ENDESA que prestaba servicios de venta telefénica cuya
empresa subcontratista llevd a cabo la supuesta practica irregular fue **EMPRESA.1
y la empresa subcontratista a la que encargd la prestacion de parte de los servicios
encomendados fue *EMPRESA.9.

Se aporta como Documento nimero 4 copia del contrato suscrito entre ENDESA y
***EMPRESA.1.

En relaciéon con la subcontratacién de **EMPRESA.9, se aporta, como Documento
namero 5, extracto de las condiciones generales de contratacion aplicables al contrato
suscrito entre ENDESA y **EMPRESA.1 relativo al régimen de subcontratacion vy,
como Documento nimero 6, autorizaciébn emitida por ENDESA para llevar a cabo la
mencionada subcontratacion de *EMPRESA.9.

23. Desde la deteccion de los anuncios de venta ilegal de credenciales de acceso a la
herramienta **HERRAMIENTA.1 en la red social Facebook, como primera medida, se
solicitd en repetidas ocasiones la baja de los anuncios a través del formulario-tipo
habilitado para dicho fin por Facebook (tal y como se acredita a modo de ejemplo con
el Documento namero 7). Como resultado de ello, Facebook inhabilitd el acceso o
eliminé el contenido de los anuncios, pero no de todos ellos. Se aporta como
Documento numero 8, algunas de las respuestas facilitadas por Facebook en este
sentido.

En segundo lugar, con el objetivo de agilizar la eliminacién de todos los anuncios
detectados, con fecha 4 de febrero de 2022, se envi6 mediante burofax una
comunicacion escrita a FACEBOOK SPAIN S.L. (en adelante “FB SPAIN"), la cual se
aporta como Documento nimero 9, poniendo en su conocimiento la publicacion por
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parte de usuarios de la plataforma de determinada informacion que podria ser
constitutiva de un delito y solicitando su colaboracion para su eliminacién. Con fecha 8
de febrero de 2022, dicha comunicacién fue respondida mediante correo electrénico
en el gue se indicaba que FB SPAIN no era la entidad competente para resolver la
cuestion, sino FACEBOOK IRELAND LIMITED, y solicitando que se dirigiera la
comunicacion a dicha entidad (se aporta Documento namero 10). Finalmente, con
fecha 28 de febrero de 2022, ENDESA envié un nuevo comunicado (se aporta
Documento nimero 11), reiterando nuevamente su escrito inicial a FB SPAIN.

24. En el andlisis que se llevo a cabo para la correcta identificacion de los clientes
cuyos datos aparentemente habian sido sustraidos sin autorizacién de la herramienta
*»**HERRAMIENTA.3 y, por tanto, podian eventualmente haber sido tratados sin su
consentimiento, se realizaron las siguientes actuaciones:

i. En primer lugar, una vez el proveedor **EMPRESA.1 puso en conocimiento
de ENDESA la préctica irregular cometida por personal de **EMPRESA.9 y se
realizaron las comprobaciones oportunas, se verificé que dicha practica no se
extendia a otros proveedores.

ii. En segundo lugar, una vez identificado el posible origen de las
contrataciones supuestamente irregulares, se procedié a acotar el alcance
temporal de sus actuaciones, verificAndose que a partir de 1 de julio de 2021 el
volumen de ventas de ENDESA experimenté un aumento inusual no justificado
(concretamente, las ventas se incrementaron en mas del 500%) lo cual podia
ser representativo de las actuaciones irregulares del personal contratado por
*»**EMPRESA.9. Con fecha 15 de octubre de 2021 se ceso la actividad de dicho
subcontratista — como consecuencia de la rescision del contrato con
**EMPRESA.9 —, limitando, por tanto, el perimetro temporal de analisis de las
contrataciones al periodo comprendido entre el 1 de julio y 15 de octubre de
2015.

iii. Finalmente, se llevd a cabo un control de calidad y auditoria de las
contrataciones llevadas a cabo por **EMPRESA.9 en el perimetro temporal
fijado. En dicho andlisis, se descartaron aquellos casos en los que los propios
clientes en cuyo nombre se habia efectuado una contratacion en la que
intervino **EMPRESA.9 — en el periodo de tiempo delimitado —, se habian
puesto en contacto con ENDESA para realizar acciones propias de sus
contratos (por ejemplo, consultas comerciales), lo cual era indicativo de que los
propios clientes eran conocedores de sus contratos y no manifestaron objecion
alguna.

25. Si bien es el 8 de febrero de 2022 cuando, tras las investigaciones oportunas, se
tuvo conocimiento del alcance de la brecha de seguridad al constatar la existencia de
coincidencias entre la base de datos de clientes de ENDESA vy las bases de datos en
venta en Facebook, ENDESA, con fecha 31 de enero de 2022, ante el incumplimiento
de los procedimientos establecidos, tomé la decisién de rescindir el contrato a
*»**EMPRESA.1 por vulneracién de los compromisos asumidos ante Endesa Energia
por dicha contratista.

Asimismo, los empleados de **EMPRESA.9 que presuntamente habian hecho un uso
irregular de credenciales de acceso a *HERRAMIENTA.1 fueron despedidos seguln
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fue comunicado por la propia empresa en el correo de fecha 20 de octubre de 2021 y
denunciados ante las autoridades locales (se aporta Documento nimero 12).

En su respuesta al requerimiento, con entrada en esta Agencia el 19 de octubre de
2022, el DPD de ENDESA ha manifestado que:

26. La funcién de Delegado de Proteccion de Datos se regula de acuerdo con lo
establecido en la llamada Instruccion Operativa n°1430 del Grupo Endesa del afio
2018 (actualmente en tramite de su cuarta revision). De acuerdo con dicha norma
interna y otras del Grupo, corresponde al Delegado de Proteccion de Datos el
asesoramiento en materia de Proteccién de Datos Personales cooperando con otras
areas de la organizacién en aquellas materias que puedan referirse -entre otras- a
incidentes de seguridad.

Se trata de una tarea desarrollada con caracter continuo, toda vez que la coordinacion
con las é&reas afectadas de la organizacibn es permanente y opera a través de
diversos mecanismos como pueden ser reuniones periddicas, emisiones de informes o
participacion en comités.

27. Como parte de dicho asesoramiento continuo, tal y como consta en la informacion
incluida en los informes correspondientes a las valoraciones del incidente realizadas
con fechas 13 y 28 de septiembre de 2021, y 9 de febrero de 20221, en su condicion
de Delegado de Proteccion de Datos y junto con el area de Seguridad, el area de
Sistemas, el equipo de Ventas de ENDESA y el Equipo de Respuestas ante
Emergencias Informéticas (en inglés “Computer Emergency Response Team” o
“CERT") tuvo participacion en las diferentes evaluaciones llevadas a cabo en relacién
con la Brecha.

Cabe sefialar que en los informes correspondientes a las valoraciones realizadas los
dias 13 y 28 de septiembre de 2021, se puso de manifiesto que “...desde la Oficina
DPO Espafia se sefiala la necesidad de continuar con la investigacion al objeto de
poder realizar una nueva valoracion del incidente, por considerar que la informacién
aportada no es completa y el presente andlisis tiene caracter preliminar”.

Finalmente, en el informe correspondiente a la valoracion del dia 9 de febrero de 2022,
se expuso que “...tras realizar una valoracion, en tiempo y forma, del alcance del
incidente de seguridad y de las posibles repercusiones para los derechos vy libertades
de los interesados afectados, se adopta la decisién preliminar de comunicar el
incidente de seguridad a la autoridad de control”. Por tanto, como consecuencia del
asesoramiento efectuado por el Delegado de Proteccion de Datos, se procedié a
comunicar la Brecha ante la Agencia Espafola de Proteccion de Datos el dia 10 de
febrero de 2022.

28. El Delegado de Proteccion de Datos envi6 un correo electronico el dia 9 de febrero
de 2022, en el que insistia en la necesidad de llevar a cabo la notificacién de la Brecha
(se aporta como Documento namero 1). Como consecuencia de tal solicitud, la
comunicacion se realizé al dia siguiente tras recopilar en su totalidad la informacién
solicitada en el formulario de notificacion de la Agencia Espafiola de Proteccion de
Datos.
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29. Como parte del asesoramiento constante, como Delegado de Proteccion de Datos,
personalmente y por medio del equipo de la oficina de proteccion de Datos que dirige,
se hizo un seguimiento constante de la Brecha, particularmente al objeto de
determinar la procedencia o no de comunicacién a la vista de las novedades que
pudieran producirse o los criterios que pudieran emanar de esa Agencia.

30. Como Delegado de Proteccidn de Datos, junto a otras personas, participé en las
reuniones mantenidas con motivo de la notificacion remitida a ENDESA por la Agencia
Espafiola de Proteccion de Datos el dia 8 de marzo de 2022 (se aporta Documento
ndamero 2), en la que ordenaba al responsable del tratamiento a llevar a cabo la
comunicacion de la brecha de seguridad a los interesados en el plazo maximo de 30
dias. Concretamente, con fecha 9 de marzo de 2022 se mantuvo una primera reunion
para tratar este asunto, y el dia 28 de marzo de 2022 se celebré una segunda reunion
en la que se acord6 como realizar el envio de la comunicacion.

31. Durante el plazo otorgado para llevar a cabo la comunicacién, desde el equipo del
Delegado de Proteccion de Datos bajo su responsabilidad se asesoré acerca de como
deberia llevarse a cabo la comunicacion. A modo de ejemplo, se aporta, como
Documento namero 3, un correo electronico de fecha 16 de marzo de 2022 remitido
por uno de los miembros del equipo del Delegado de Proteccion de Datos bajo su
responsabilidad, en el que se ponia de manifiesto la necesidad de incluir ciertos
aspectos en la comunicacién que se envié a los interesados el dia 1 de abril de 2022.

Igualmente, se aporta como Documento numero 4, un correo electrénico remitido en
su calidad de Delegado de Proteccién de Datos en el que insistia en la necesidad de
priorizar el envio de la comunicacién a los afectados sobre la Brecha con respecto a
otras comunicaciones que se preveian llevar a cabo ese mismo mes (éstas Ultimas
sobre cuestiones que no estaban relacionadas con la Brecha).

En su respuesta al requerimiento, con entrada en esta Agencia el 11 de noviembre de
2022, ENDESA ha manifestado gue:

32. Durante la investigacion iniciada a finales del mes de agosto del afio 2021, se
identificaron un total de 440 anuncios en la red social Facebook en los que se ofrecia
el alquiler y/o venta de credenciales de acceso a la herramienta de ENDESA
**HERRAMIENTA.1.

Los dos usuarios identificados desde cuyos perfiles de Facebook se publicaron dichos
anuncios fueron los correspondientes a “B.B.B.” (quien, presumiblemente, también
realizd publicaciones bajo el perfil de C.C.C.) y “D.D.D.”. En el trascurso de la
investigacion, el area de Seguridad de la Informacion de ENDESA realiz6 un contacto
con el usuario B.B.B. quien ofreci6 la venta de credenciales para acceder a
*»**HERRAMIENTA.1 a cambio de un pago mensual. Asimismo, indicaba que disponia
de diferentes usuarios para su venta.

Gracias al proceso continuo y sistematico de seguimiento de “eventos criticos” de
ENDESA se identificaron durante el mes de enero del afio 2022 nuevos anuncios
publicados por el usuario B.B.B., donde se ofrecia la venta de bases de datos de
clientes de energia de diversas empresas suministradoras del sector. Tras las
investigaciones oportunas, en el mes de febrero del afio 2022, se verificd la existencia
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de ciertas coincidencias entre esa base de datos y la base de datos de clientes de
ENDESA albergada en la aplicacion **HERRAMIENTA.2 — motivo por el que se llevé
a cabo una valoracion que resulté en la necesidad de proceder a la notificacion a la
Agencia Espafiola de Proteccion de Datos, hecho que se produjo el dia 10 de febrero
de 2022.

Se aporta como Documento numero 2, capturas de varios de los anuncios de
Facebook en los que, B.B.B. o D.D.D., ofrecian el alquiler o venta de las credenciales
para acceder a la plataforma *HERRAMIENTA.1.

Como consecuencia de las conversaciones mantenidas entre los responsables de
ENDESA Yy sus proveedores y, a su vez, de éstos con sus subcontratistas, se ha tenido
conocimiento de que tras el usuario “B.B.B.” / “C.C.C."” se encuentra C.C.C., quien, tal
y como ha sido trasladado a esta Oficina, fue empleado hasta el afio 2016 de
*»**EMPRESA.10. Esta sucursal nunca ha prestado servicios para ENDESA vy
consecuentemente C.C.C. nunca tuvo asignado a su nombre un usuario de acceso a
las aplicaciones de ENDESA (se aporta Documento nimero 3).

Por su parte, el usuario “D.D.D.” se corresponde con la trabajadora de
*+EMPRESA.11, empresa subcontratista en ***PAIS.1 del proveedor **EMPRESA.12
guien presta servicios para ENDESA, D.D.D., quien, sin embargo, se dio de baja al
inicio del afio 2020 (se aporta Documento numero 4.

Segun la informacién que ha sido trasladada a esta Oficina por ENDESA, no figura en
los sistemas internos de la compafia ningln registro de alta de un usuario a nombre
de D.D.D. (se aporta Documento nimero 5).

Consecuentemente, los dos anunciantes que vendian en Facebook credenciales de
usuarios de ENDESA no eran extrabajadores de proveedores (o subcontratistas de
éstos) de ENDESA en el momento de la publicacion de anuncios (uno nunca lo fue y
otra, dej6 de trabajar para una subcontrata de un proveedor de ENDESA mucho antes
de la publicacién de los anuncios de los que trae causa la Brecha).

33. A continuacion, se reflejan los usuarios comprometidos puestos a la venta junto
con el proveedor al que fueron asignados:

***USUARIO.1 **EMPRESA.13 (en adelante, *EMPRESA.13)
**UJSUARIO.9 **EMPRESA.14 (en adelante, *EMPRESA.14)
**UJSUARIO.2 **EMPRESA.8. (en adelante, ***EMPRESA.8)
**JSUARIO.10 **EMPRESA.15

En relacion con los proveedores **EMPRESA.13, ***EMPRESA.14 y ***EMPRESA.8,
los tres prestaban servicios de venta a ENDESA por via telefénica mediante llamadas
salientes de la compaiiia. Tal y como se acredita mediante la declaracion realizada por
cada uno de los responsables territoriales de ENDESA que gestionaban la relacién con
dichos proveedores, las cuales se aportan como Documento numero 6, la
comunicacion relativa a la Brecha y al uso indebido de los usuarios de acceso a las
aplicaciones de ENDESA que les habian sido asignados, se llevo a cabo por medio de
conversaciones y reuniones telefénicas.
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En relacién con el proveedor **EMPRESA.15, éste prestaba servicios de atencién y
venta telefonica a ENDESA, atendiendo las llamadas que, sin previa intervencién
comercial de ENDESA, realizan los interesados. Tal y como se acredita con el
Documento numero 7, el responsable de operaciones, de forma inmediata tras
conocer los hechos, se puso en contacto con el proveedor para solicitarle
explicaciones sobre lo ocurrido y la toma inmediata de medidas con el usuario
implicado.

34. A continuacion, se muestra para cada uno de los usuarios los datos relativos al alta
y a la baja en la herramienta *HERRAMIENTA.1, asi como el rol asignado a cada
usuario y las funciones y permisos de acceso otorgados.

Usuario Proveedor al | Fecha de | Fecha de | Fecha de | Rol Funcione
gue se le asigno | peticion de | reseteo 0 | retirada y s y
el usuario alta deshabilitacié | eliminacio permisos

n n en otorgados
sistemas

**UJSUARIO.1 | **EMPRESA.1 11/03/2021 | 15/02/2022 24/08/202 Usuari Consulta
3 2 0

**USUARIO.9 | **EMPRESA.1 09/12/202 15/02/2022 24/08/202 Usuari Consulta
4 1 2 0

**USUARIO.1 | **EMPRESA.8 | 26/11/2019 | 19/11/2021 19/11/2021 | Usuari Consulta

1 0

**USUARIO.1 | **EMPRESA.1 | 21/12/202 | 10/09/2021 24/08/202 | Usuari | Consulta

0 5 0 2 o]

***JSUARIO.1 | **EMPRESA.1 | 20/10/202 | 03/09/2021 24/08/202 | Usuari | Consulta

0 6 0 2 o

**UJSUARIO.1 | **EMPRESA.1 15/08/202 29/11/2021 04/03/202 Usuari Consulta

0 5 1 2 o]

*»**JSUARIO.1 | **EMPRESA.1 | 20/10/202 | 21/09/2021 24/08/202 | Usuari | Consulta

0 6 0 2 o

**JSUARIO.1 | **EMPRESA.1 28/10/202 24/08/2022 24/08/202 Usuari Consulta

0 7 0 2 o]

Se aporta como Documento nimero 8, capturas de pantalla de los sistemas en
acreditacion de las fechas de alta, asi como de la retirada y eliminacion en sistemas.
Asimismo, se aporta como Documento namero 9, diversas comunicaciones en las que
se acredita la fecha en las que los responsables de asignacién de dichos usuarios
solicitaron o informaron sobre la inhabilitacion o el reseteo de las credenciales
comprometidas.

35. En relacién con la herramienta **HERRAMIENTA.2, a continuacion, se muestran
los usuarios comprometidos que tenian permisos de acceso a dicha herramienta, junto
con los datos relativos al alta y a la baja, asi como el rol asignado a cada usuario y las
funciones y permisos de acceso otorgados.
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Usuario Proveedor al | Fecha de | Fecha Fecha de | Rol Funciones y
gue se le asigno | peticion de | udltimo eliminacion permisos
el usuario alta acceso en sistemas otorgados
***JSUA- *»**EMPRESA.1 | 12/04/202 | 09/09/202 | 10/09/2021 Agente Consulta,
RIO.10 5 1 1 Cs creacion y
- CAT modificacion
Agente de datos
(dentro de
su
ambito de
negocio).
***JSUA- *»**EMPRESA.1 | 19/02/202 | 26/11/2021 | 12/01/2022 Televen- | Consulta,
RIO.10 6 0 ta creacion y
—Asesor | modificacion
Experto de datos
(dentro de
su
ambito de
negocio).
***SUA- **EMPRESA.1 | 06/03/20 18/02/202 | 16/03/2022 Agente Consulta,
RIO.10 5 2 CSs creacion y
- CAT modificacion
Agente de datos
(dentro de
su
ambito de
negocio).
***JSUA- *»**EMPRESA.1 | 23/10/202 | 25/11/2021 | 12/01/2022 Televen- | Consulta,
RIO.10 6 0 ta creacion y
—Asesor | modificacion
Experto de datos
(dentro de
su
ambito de
negocio).
***USUA- **EMPRESA.1 20/07/202 3/12/2021 17/02/2022 Agente Consulta,
RIO.10 7 0 Cs creacion y
— Canal modificacion
CCPP de datos
(dentro de
su
ambito de
negocio).

Se aporta como Documento numero 10, capturas de los sistemas, asi como
comunicaciones en acreditacion de las fechas de alta o solicitud de alta, asi como del
Ultimo acceso y de la baja y de eliminacién de los usuarios en la herramienta
**HERRAMIENTA.2.

36. Los usuarios identificados tenian un rol de *“usuario” en la herramienta
*»**HERRAMIENTA.1, con permiso asignado de consulta, por lo que Unicamente
podian visualizar (i) en relacién con todos consumidores, clientes 0 no de ENDESA,
datos técnicos — como potencia, tension, consumos estimados — asociados al punto de
suministro al introducir la direcciéon o el denominado Cédigo Universal de Puntos de
Suministro (en adelante “CUPS”); y (ii) en caso de que se tratara de clientes de
ENDESA con un contrato en vigor, podian acceder a la siguiente informacion: nombre
y apellidos del titular del punto de suministro, numero de Documento Nacional de
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Identidad, numero de contrato, CUPS, importe de facturacion anual, indicador de
deuda, informacién sobre precios, datos técnicos referentes al punto de suministro,
datos de consumo y grafica de utilizacién.

El volumen aproximado de puntos de suministro que potencialmente se puede
consultar — uno a wuno, de manera individual — desde la herramienta
**HERRAMIENTA.1, siempre y cuando se introduzca previamente un CUPS o0 una
direccion, es de 30, 6 millones de puntos de suministro de electricidad y de 8,6
millones de puntos de suministro de gas. En el caso de clientes con un contrato en
vigor, el volumen aproximado que un usuario puede consultar, bajo las mismas
premisas indicadas anteriormente, es de 4,8 millones de clientes de electricidad y de
1,2 millones de clientes de gas.

En relacion con la herramienta **HERRAMIENTA.2, los usuarios identificados
comprometidos podian acceder a los datos relativos a clientes con un contrato en vigor
con ENDESA, siendo el volumen aproximado durante el periodo comprendido entre el
1 de julio de 2021 y el 15 de octubre de 2021, de 4,8 millones de clientes de
electricidad y de 1,2 millones de clientes de gas. En cuanto a la tipologia de datos que
podia visualizar, principalmente son: nombre y apellidos del titular del punto de
suministro, direccién postal, nimero de Documento Nacional de Identidad, CUPS,
teléfono, correo electronico, productos contratados, facturas, numero de cuenta
bancaria, calidad del crédito, deudas con la compafiia.

Finalmente, tal y como ha sido trasladado a esta Oficina, en relacion con los usuarios
comprometidos y con el periodo en que la Brecha se desarroll6 no se mantiene un
registro (logs) del uso de las herramientas ***HERRAMIENTA.1 o
*»**HERRAMIENTA.2. Es necesario indicar que, con motivo de la Brecha se adoptaron
una serie de medidas entre las que se encuentra la ampliacion de la trazabilidad (logs)
de los accesos a **HERRAMIENTA.1 para obtener informacién detallada del uso
realizado por parte de los usuarios — medida que se implantd a finales del mes de
diciembre de 2021.

37. Se aporta como Documento numero 11, copia del burofax remitido a
*»**EMPRESA.1 comunicando la rescision del contrato que ha sido trasladado a esta
Oficina por la unidad correspondiente responsable de las actuaciones realizadas al
respecto.

En su respuesta al requerimiento, con entrada en esta Agencia el 25 de noviembre de
2022, **EMPRESA.1 ha manifestado que:

38. En relacion con la préctica irregular llevada a cabo por personal de la empresa
subcontratada **EMPRESA.9 (***EMPRESA.9), descripcion detallada y cronolégica
de los hechos:

- 19/10/2021. ***EMPRESA.1 detecta que un usuario del agente
*»**EMPRESA.9 ha intentado realizar un alta fraudulenta ya que, entre otras
cuestiones, se puede apreciar que el nimero de teléfono utilizado para enviar
al cliente el SMS de confirmacion de venta (el cliente debe responder a este
SMS para confirmar la venta) es coincidente con otro namero de teléfono
utilizado con la misma finalidad para otro cliente.
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Esto quiere decir que es posible que el cliente no hubiera aceptado el contrato,
habiéndose aceptado el mismo mediante confirmacion de SMS por una
persona diferente al titular de la contratacion.

- 19/10/2021. Ante la sospecha de que esto pudiera haberse realizado por parte
de otros agentes de **EMPRESA.9, **EMPRESA.1 inicia un proceso de
auditoria interna y comunica a la persona Responsable de su cuenta en
ENDESA lo sucedido telefénicamente, enviando también un email (se adjunta
el e-mail como imagen 1 en el Documento 2) con las primeras averiguaciones
realizadas y las primeras medidas tomadas al respecto. Este mismo dia se
lleva a cabo el cierre total de todos los usuarios de **EMPRESA.9 y el acceso
a cualquier herramienta de la campafia de ENDESA y se inicia una auditoria
interna para valorar el volumen de clientes afectados por contrataciones
fraudulentas.

- 19/10/2021. **EMPRESA.1 envia una comunicacion a todos sus Subagentes
(**EMPRESA.9 y resto de colaboradores) participantes en la campafia de
ENDESA informando de lo sucedido, de la auditoria interna abierta y de las
consecuencias de realizar este tipo de practicas delictivas (se adjunta el e-mail
como imagen 2 en el Documento 2).

- 20/10/2021. **EMPRESA.1, tras la auditoria realizada, envia una
comunicacion a ENDESA indicando las operaciones afectadas por la practica
fraudulenta de *EMPRESA.9, identificAndose 137 contrataciones realizadas y
otras 7 operaciones pendientes de validacion por parte de ENDESA que no han
llegado a darse de alta. También se identifican y se bloquean, para que no se
tramite su contratacién, otras 172 6rdenes que estan pendientes de validar por
el back office de *EMPRESA.9. Ademas, en esta comunicacion se indican las
medidas que se pretenden seguir llevando a cabo en los préximos dias para
detectar cualquier otra irregularidad adicional.

Entre estas medidas, se propone a ENDESA realizar llamadas a los clientes
que hayan podido verse afectados para confirmar tanto la legalidad de la
contratacion como la comprobacién del ndmero de cuenta facilitado. No
obstante, ENDESA prohibe a **EMPRESA.1 realizar estas llamadas
comerciales indicando que procederan ellos mismos a verificar las
contrataciones (se adjunta la comunicacién enviada a Endesa como imagen 3
en el Documento 2).

Por otra parte, en esta comunicacion realizada a ENDESA se remite adjunto un
e-mail del gerente de **EMPRESA.9 comunicando a ***EMPRESA.1 las
denuncias presentadas, ante la Policia de **PAIS.1, contra sus comerciales
implicados en esta practica fraudulenta, asi como los numeros de teléfono
utilizados de forma fraudulenta para la confirmacién de las ventas mediante el
envio de SMS.

- 25/10/2021. Para evitar que se refugiasen en otras subcontratas los
trabajadores de **EMPRESA.9, el dia 25 de octubre, **EMPRESA.1,
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procedi6é a cerrar los sistemas y a comunicar de forma fehaciente al resto de
agentes de la zona el cierre de la campafa.

- 27/10/2021. *EMPRESA.1 recibe un email del gerente de *EMPRESA.9
detallando las averiguaciones realizadas sobre la practica fraudulenta llevaba a
cabo por algunos de sus agentes y su modus operandi ya que algunos de los
comerciales han decidido colaborar tras ver la denuncia presentada contra ellos
ante la Policia. En este e-mail se detallan las tres formas de operar, segin la
gerencia de **EMPRESA.9, de los comerciales.

Se detalla a continuacion las formas de operar detalladas en el e-mail:

1. Contactaban con el cliente y explicaban el producto, de estar de
acuerdo y ser consciente con la contratacion procedian con el cierre.
Sin embargo, el cliente ponia la objecion indicando que no podian
responder el sms por diferentes motivos (bloqueado para sms, no tenia
movil, no tenia bateria, proximo a viajar, etc). Lo que hacia el comercial
era conseguir un namero de otro cliente que era de endesa y pedian a
este Ultimo que respondiera el sms.

2. Por medio de internet los comerciales contrataban el programa
*»**p] ATAFORMA.1 de ENDESA. Como se puede apreciar en las
iméagenes 4.1, 4.2, 4.3 y 4.4 adjuntas en el Documento 2, diferentes
personas “comercializaban” accesos al programa **PLATAFORMA.1
de ENDESA. Lo que hacian los comerciales es utilizar esta herramienta
para poder extraer datos de clientes de ENDESA, por lo que las
grabaciones las hacian con otras personas.

3. Otro caso fueron clientes que por algiin momento no quisieron pasar
textos por ser muy largos, se cansaron de recibir varias llamadas. Lo
gue hicieron en este caso es una simulacion de ventas con otras
personas y el mensaje también fue respondido por otros (se adjunta el
e-mail enviado por *EMPRESA.9 y recibido por *EMPRESA.1 como
imagen 4 del Documento 2).

39. Se adjunta como Documento 1 el informe de evaluacién de la brecha presentado
en el Comité interno de riesgos. Cabe tener en cuenta que la brecha se gestiona en
calidad de Encargado de Tratamiento habiéndose colaborador con el responsable en
la medida en que este asi lo solicité y permitié dicha colaboracion.

40. Se adjunta como Documento 3 la copia del Registro de las actividades de
tratamiento de datos personales de los clientes de ENDESA efectuadas por parte de
*»**EMPRESA.1 en calidad de encargado del tratamiento, en cuanto a tratamientos
referentes a venta telefonica.

41. Listado de los usuarios comprometidos en la practica irregular:

- Usuarios de **EMPRESA.1 con acceso a: **EMPRESA.1 disponia de un
Gnico usuario de acceso (**USUARIO.11) a la herramienta de
**HERRAMIENTA.4.
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- Usuarios de **EMPRESA.1 para realizar la carga masiva de solicitudes a
través de la herramienta *HERRAMIENTA.4: **EMPRESA.1 disponia de un
Gnico usuario de acceso (**USUARIO.12).

- Usuarios de **EMPRESA.9 autorizados para cargar solicitudes de venta en
crm de *EMPRESA.1. Se aporta listado de todos los 46 usuarios relacionados
son a través de los cuales se han cargado las ventas fraudulentas.

42. Con el fin de entender la relacion entre las partes intervinientes en la contratacion
de productos y servicios de ENDESA es conveniente aclarar que:

* Cada usuario de **EMPRESA.9 disponia de un usuario independiente en el
CRM de ***EMPRESA.1 para realizar la carga de las solicitudes de
contrataciones que hubieran formalizado a través de las llamadas de captacion
comercial realizadas. A través de su usuario, cada agente cargaba en el CRM
de **EMPRESA.1 l|a siguiente informacion:

- Los datos necesarios para realizar la contratacion por parte del cliente.
- La grabacion de la llamada de principio a fin comprensiva de oferta
comercial + textos legales+ consentimiento del cliente a la oferta
comercial y contratacion de los Productos y Servicios Ofertados y los
archivos necesarios para la aportacion de la llamada completa.
Una vez cargada esta informacion por parte de cada agente se generaba, en
los sistemas de **EMPRESA.1, un Excel con los datos necesarios para que el
Back Office de ENDESA pudiera gestionar los datos en los sistemas
comerciales de ENDESA. Los datos con los que se generaba el Excel se
obtenian de la carga que el agente habia hecho previamente el Crm de
**ENMPRESA.1.
Ademds, se generaba un certificado por un tercero de confianza con el SMS
enviado para la confirmacion de la venta donde se certificada, ademas, el Sl o
el NO del cliente a la Oferta Comercial.

* Una vez realizado el procedimiento anterior, ***EMPRESA.1 procedia,
diariamente, a cargar masivamente via ftp en la herramienta de
*»**HERRAMIENTA.4, propiedad de ENDESA, toda la informacion descrita
anteriormente, es decir, la grabacién de la llamada, el certificado por tercero de
confianza del SMS de aceptacion de la venta por parte del cliente y el Excel
con la informacion del cliente para la gestion por parte del Back Office de
ENDESA. Para esta carga masiva, **EMPRESA.1 disponia solo del usuario
de acceso a *HERRAMIENTA.4 y al acceso via ftp.

En relacién con lo expuesto anteriormente cabe destacar que los subagentes (usuarios
de **EMPRESA.9) solo podian acceder al CRM de **EMPRESA.1, sin que en ningun
caso tuvieran acceso directo al CRM de Endesa.

43. En relaciobn con los usuarios de ***EMPRESA.9 con acceso al CRM de
*»**EMPRESA.1 cabe destacar que en el CRM de **EMPRESA.1 existen diferentes
perfiles de usuarios (se adjunta Doc. 4, imagen 1 para acreditar la relacion de perfiles
de usuarios), siendo el responsable de la aplicacién, en cualquier caso,
**EMPRESA.1.
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44. Por su parte, *EMPRESA.1 solo tenia un usuario de acceso a las siguientes
herramientas de ENDESA:

- ***HERRAMIENTA.4 y al acceso via FTP autorizado por ENDESA para realizar
la carga masiva de las solicitudes de contratacion. (Se adjunta Doc. 4, imagen
4 y 5 para acreditar el proceso de alta a la aplicacion). Con el perfil de usuario
autorizado por parte de ENDESA, solo era posible cargar las ventas desde el
CRM de **EMPRESA.1 a **HERRAMIENTA.4 y visualizar los feedback de
ENDESA sobre el estado de las ventas cargadas. (...)

- **p] ATAFORMA.1: Es la plataforma para la descarga de ficheros “no
molestar” de ENDESA. **EMPRESA.1, a través de esta plataforma,
descargaba los ficheros que ENDESA ponia a su disposiciébn semanalmente y
que contenian los numeros de teléfonos de clientes que habian ejercido su
derecho de oposicién a recibir llamadas comerciales por parte de ENDESA.
Una vez obtenido este fichero, se cruzaba con las bases de datos utilizadas
para la realizacion de llamadas comerciales. Existia un unico usuario con
acceso a esta aplicacion y se accedia a través de la web. **EMPRESA.1 solo
tenia permisos en esta aplicacion para realizar la descarga del fichero.

No existe ninguna otra aplicacion a la que tuvieran acceso **EMPRESA.1 y/o sus
colaboradores en el marco de la relacion contractual con ENDESA para la captacion
telefénica de clientes.

45. Cada usuario de **EMPRESA.9 podia cargar en el CRM de **EMPRESA.1
exclusivamente las operaciones que ellos mismos habian realizado, pudiendo
visualizar Unicamente los estados de dichas operaciones hasta el cierre completo de la
venta por parte de ENDESA. Solo tenian acceso a los datos personales que ellos
mismos introducian en el CRM de **EMPRESA.1 y que eran, en todo caso, datos
identificativos y de contacto (nombre, apellidos, n°® de DNI, n° de teléfono, e-mail,
direccion de punto de suministro, voz, n°® CUPS, direccion de facturacion), datos
econémicos (n° de cuenta bancaria) y de caracteristicas personales (la fecha de
nacimiento). Se aporta una tabla en la que se diferencia entre clientes con quien se
finaliz6 el proceso completo de contratacion y clientes con los que por diferentes
cuestiones no se llegé a formalizar la contratacién. En cualquier caso, no todos los
clientes a quienes tenian acceso estos usuarios se vieron afectados por la practica
fraudulenta de **EMPRESA.9, ya que solo 137 operaciones fueron las afectadas cuya
contratacion fraudulenta se culmino.

Por su parte, **EMPRESA.1 podia acceder con su usuario a **HERRAMIENTA.4
para visualizar el estado de cualquier contratacion de cualquiera de sus Subagentes,
pudiendo acceder a la misma tipologia- de datos personales que los descritos en el
punto anterior.

46. En el CRM de **EMPRESA.1 se registraban:
e los logs de acceso de usuarios al CRM de **EMPRESA.1 (fecha, hora,
direccion ip y el resultado)
¢ los logs de registro de accesos a las URL del servidor (fecha, hora, direccién ip

y el resultado)
e Trazabilidad en base de datos (fecha, hora y usuario) de creacion de una

operacion por parte de un usuario y de una modificacién del estado de la
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operacién (por ejemplo, si hay alguna incidencia en la contratacion, falta
documentacion o la contratacion ha sido denegada por ENDESA).

Ademas, se permitia realizar una limitaciéon de acceso al CRM por IP para que los
usuarios solo pudieran acceder desde una IP conocida por un perfil de usuario de
rango superior. Cabe destacar que las practicas fraudulentas llevadas a cabo por los
usuarios de **EMPRESA.9 se debieron a acciones intencionadas realizadas por los
propios usuarios, es decir, las contrataciones no se realizaron por el acceso no
autorizado por parte de terceros al CRM de *EMPRESA.1, sino a través de acciones
premeditadas por parte de los usuarios autorizados. Por este motivo, en el analisis de
logs realizado se observa un funcionamiento “normal” de la actividad de los usuarios
sin que sea posible apreciar irregularidades en cuanto a la utilizacion de los usuarios.

47. Tras la auditoria realizada internamente por parte de *EMPRESA.1 cuando se
tuvo conocimiento de la practica fraudulenta llevada a cabo por **EMPRESA.9, se
determiné que habia un total de 137 contrataciones que, posiblemente, estuvieran
afectadas. Esto se dedujo porque, en estas operaciones, el numero de teléfono
utilizado para el envio del SMS de solicitud de consentimiento del cliente para cerrar la
venta coincidia con el de al menos otra operacion.

48. Se adjunta como Documento 5 la copia del contrato suscrito con **EMPRESA.9
gue se encontraba vigente en el periodo en que tuvo lugar la brecha de seguridad, asi
como la rescisién de éste con fecha efectiva 19 de octubre de 2021, dia en que se
tuvo conocimiento de la practica fraudulenta llevaba a cabo por **EMPRESA.9. En el
documento de rescision del contrato se puede apreciar una errata en la fecha del
contrato objeto de la rescision, ya que se hace referencia a la fecha en que se
formalizo el primer contrato con **EMPRESA.9 para la distribucion de servicios de
ENDESA y que ya no se encontraba vigente en la fecha en que tuvo lugar la brecha de
seguridad. En cualquier caso, dado que es la Unica campafia comercial que
*»**EMPRESA.9 gestionaba por cuenta de *EMPRESA.1 en favor de ENDESA, con la
citada comunicacion de rescision se entendié resuelta la relacion comercial entre las
partes y se procedid, entre otras cosas, a retirarles el acceso a sus usuarios para la
carga de ventas en el Crm de **EMPRESA.1.

Segun consta en la diligencia realizada el dia 13 de octubre de 2022, ENDESA es una
sociedad anénima de nacionalidad espafiola. Segun los datos obrantes en AXESOR la
empresa tiene tamafio “Grande” con 827 empleados y en el afio 2021 (ultimo ejercicio
presentado) tuvo un volumen de ventas de **CANTIDAD.1 euros y un resultado de
ejercicio de **CANTIDAD.3 euros.

SEXTO: Con fecha 27 de enero de 2023, la Directora de la Agencia Esparfiola de
Proteccién de Datos acordo iniciar procedimiento sancionador a ENDESA con arreglo
a lo dispuesto en los articulos 63 y 64 de la LPACAP, en el que se le indicaba que
tenia un plazo de diez dias para presentar alegaciones, a fin de imponerle:

- Por la supuesta infraccién del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5
de dicha norma, multa administrativa de cuantia 2.500.000,00 euros.

- Por la supuesta infraccién del articulo 32 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 1.500.000,00 euros.
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- Por la supuesta infraccién del articulo 33 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 800.000,00 euros.

- Por la supuesta infraccién del articulo 34 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 800.000,00 euros.

- Por la supuesta infraccién del articulo 44 del RGPD, tipificada en el articulo 83.5 de
dicha norma, multa administrativa de cuantia 2.000.000,00 euros.

Este acuerdo de inicio, que se notifico a ENDESA conforme a las normas establecidas
en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (LPACAP), fue recogido en fecha 30 de enero de 2023.

SEPTIMO: Con fecha 30 y 31 de enero y 1, 2 y 3 de febrero de 2023, ENDESA
presentd un escrito a través del cual solicitaba la ampliacion del plazo para aducir
alegaciones y que se le facilitara copia del expediente.

Con fecha 3 de febrero de 2023, el érgano instructor del procedimiento acordd la
ampliacion de plazo instada hasta un méaximo de cinco dias, de acuerdo con lo
dispuesto en el articulo 32.1 de la LPACAP y que se le remitiera a ENDESA copia del
expediente.

El citado acuerdo se notifica a ENDESA, en fecha 6 de febrero de 2023, como consta
en el acuse de recibo que obra en el expediente.

OCTAVO: Con fecha 20 de febrero de 2023, se recibe en esta Agencia, en tiempo y
forma, escrito de ENDESA en el que aduce alegaciones al acuerdo de inicio.

En estas alegaciones, en sintesis, manifestaba que:

- Alegacion previa: Concrecion de determinados puntos facticos esenciales para
el andlisis juridico del expediente, toda vez que existen, a su entender, en el
Acuerdo de Inicio, algunas cuestiones que, siendo muy relevantes para el en-
juiciamiento de la conducta de ENDESA, no han sido interpretadas por la
AEPD, a su juicio, de manera correcta.

- ENDESA tenia implementadas medidas de seguridad adecuadas al riesgo:

= Se aporta Documento numero 1 con la explicacion detallada de cada
uno de los desarrollos en la plataforma **HERRAMIENTA.1, asi como
de su valoracion horaria.

= Se aporta Documento nimero 2 con la explicacidon detallada de cada
uno de los desarrollos y tareas necesarias para la implementacion de la
medida de seguridad en *HERRAMIENTA.Z2.

- Existe concurrencia de infracciones del articulo 5.1.f) del RGPD vy articulo 32
del RGPD.

- Se ha vulnerado el principio de tipicidad del articulo 5.1.f) del RGPD.

- No procede la sancion por la infraccion del articulo 33 del RGPD:

= Se aporta Documento nimero 3 en el que ENDESA sigue solicitando a
*»**EMPRESA.1 informacion adicional sobre la Violacién de la Seguridad
de los Datos para, continuamente, reevaluar su conclusién de que la
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Violacion no es notificable, sin que **EMPRESA.1 ni **EMPRESA.9
aporten informacion relevante, a su juicio.
= Se aporta Documento ndmero 4 en el que ENDESA vuelve a requerir a
*»**EMPRESA.1 para que aporte mas informacion sobre la Violacion de
la Seguridad de los Datos y **EMPRESA.1, una vez mas, facilita infor-
macién incompleta, a su juicio.
= Se aporta Documento nimero 5 con el protocolo de gestion de brechas
de seguridad elaborado por ENDESA.
- No procede la sancion por la infraccion del articulo 34 del RGPD.
- No procede la sancion por la infraccion del articulo 44 del RGPD:
= Se aporta Documento nimero 6 con las Clausulas Contractuales Tipo
suscritas con sus proveedores ubicados fuera del Espacio Econdmico
Europeo, en cumplimiento de su procedimiento interno para la realiza-
cion de transferencias internacionales.
» Se aporta Documento nimero 7, 8 y 9 con las Clausulas Contractuales
Tipo suscritas con los proveedores **EMPRESA.15, **EMPRESA.12,
y **EMPRESA.9, respectivamente.
- Existe falta de proporcionalidad sobre la graduacion de la sancién a imponer a
ENDESA.

NOVENO: Con fecha 13 de junio de 2023, el érgano instructor del procedimiento
acordé la apertura de un periodo de practica de pruebas, teniéndose por incorporados
la notificacion de la violacién de la seguridad de los datos personales a que dio lugar el
presente procedimiento y su documentacién, los documentos obtenidos y generados
durante la fase de actuaciones previas de investigacion y el informe correspondiente,
gue forman parte del procedimiento Al/00178/2022, asi como las alegaciones al
acuerdo de inicio presentadas por ENDESA y la documentacion que a ellas acompanfa.

En ese mismo escrito esta Agencia ha requerido a ENDESA para que en el plazo de
cinco dias habiles presentara la siguiente informacion: el informe pericial de un tercero
independiente a que hace referencia la citada empresa en la pagina 7 de su escrito de
alegaciones al acuerdo de inicio del presente procedimiento sancionador, a fin de
demostrar que “a pesar de que algunos anuncios de Facebook se hubieran mantenido
activos (...), las credenciales que se ofertaban a través de ese medio ya no permitian,
de modo alguno, acceder a los sistemas **HERRAMIENTA.1 y **HERRAMIENTA.2
porque estaba deshabilitadas” y que “como consecuencia de las nuevas medidas de
seguridad implementadas por Endesa, ningun usuario adicional no autorizado
conseguiria la finalidad de vender/alquilar credenciales de acceso a los sistemas de
Endesa, puesto que dichas medidas se lo impedirian”.

Con fecha 14, 16 y 19 de junio de 2023, ENDESA present6 un escrito a través del cual
solicitaba la ampliacion del plazo para presentar el citado informe.

Con fecha 19 de junio de 2023, el 6rgano instructor del procedimiento acordo la
ampliacion de plazo instada hasta un maximo de dos dias, de acuerdo con lo
dispuesto en el articulo 32.1 de la LPACAP.

El citado acuerdo se notifica a ENDESA en fecha 20 de junio de 2023, como consta en
el acuse de recibo que obra en el expediente.
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Con fecha 23 de junio de 2023, ENDESA presentd escrito de respuesta ante esta
Agencia, en el que aporta como Documento nimero 1 el informe solicitado.

DECIMO: Con fecha 23 de junio de 2023, el 6rgano instructor del procedimiento envid
un requerimiento a ENDESA para que en el plazo de cinco dias habiles presentara la
siguiente informacion:

-Indicacién de si ha firmado nuevas clausulas contractuales tipo para las trasfe-
rencias internacionales de datos realizadas a **EMPRESA.9, adaptadas a la
decision de ejecucion 2021/914 de la Comisién, 4 de junio de 2021, relativa a
las clausulas contractuales tipo para la transferencia de datos personales a ter-
ceros paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo (Texto pertinente a efectos del EEE), y, en su caso,
aporte copia firmada de las mismas.

- Acreditacion de la evaluacion sobre el derecho y las practicas de ***PAIS.1 y
***PAJS.2 aplicables al tratamiento de los datos personales realizados por las
entidades **EMPRESA.15, **EMPRESA.12 y *EMPRESA.9, a la que se re-
fiere la letra b) de la clausula 14 de la citada Decision de Ejecucion, de 4 de ju-
nio de 2021.

El citado requerimiento se notifica a ENDESA en fecha 26 de junio de 2023, como
consta en el acuse de recibo que obra en el expediente.

Con fecha 3 de julio de 2023, ENDESA presentd escrito de respuesta ante esta
Agencia, en el que aporta:

- Documento namero 1: copia del burofax remitido por **EMPRESA.1 a ***EM-
PRESA.9 comunicandole el cierre definitivo de la campafia de venta que
*»**EMPRESA.9 realizaba para Endesa.

- Documento numero 2: justificante de Correos que acredita el envio del citado
burofax a **EMPRESA.9.

- Documento nimero 3: aviso del sistema interno de proveedores de Endesa
acreditando que, con fecha 2 de noviembre de 2021 se desasoci6 al subcontra-
tista ***EMPRESA.9.

- Documento nimero 4 y nimero 5: evaluaciones de impacto de las trasferen-
cias internacionales respecto de los datos transferidos a ***PAIS.1 y **PAIS.2,
casos en los que **EMPRESA.15 y **EMPRESA.12 actuaban como importa-
dores de los datos, todo ello por cuanto la relacién contractual ente Endesa y
*»**EMPRESA.15 sigue estando vigente en la actualidad y, en el caso de ***EM-
PRESA.12, se mantuvo hasta el mes de noviembre del afio 2022.

- Documento namero 6: evaluacién de impacto sobre el derecho y las practicas
de **PAI[S.2 aplicables al tratamiento de los datos personales realizados por el
propio proveedor **EMPRESA.15.

- Documento numero 7: acuerdo de resolucién del contrato suscrito entre Ende-
say **EMPRESA.16, el cual implica la finalizaciéon de la subcontratacion con
***EMPRESA.12.

DECIMO PRIMERO: Con fecha 23 de agosto de 2023, el 6rgano instructor del
procedimiento dicté propuesta de resolucién en la que propone imponer a ENDESA:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



29/215

I, agencia by

espafiola ;“f*l;i;‘
proteccion | iz
A

104

2

[}
L

datos =

- Por la supuesta infraccién del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5
de dicha norma, multa administrativa de cuantia 2.500.000,00 euros.

- Por la supuesta infraccién del articulo 32 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 1.500.000,00 euros.

- Por la supuesta infraccién del articulo 33 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 800.000,00 euros.

- Por la supuesta infraccién del articulo 34 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 800.000,00 euros.

- Por la supuesta infraccion del articulo 44 del RGPD, tipificada en el articulo 83.5 de
dicha norma, multa administrativa de cuantia 2.000.000,00 euros.

Esta propuesta de resolucion, que se notific6 a ENDESA conforme a las normas
establecidas en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (LPACAP), fue recogida en fecha 24 de
agosto de 2023, como consta en el acuse de recibo que obra en el expediente.

DECIMO SEGUNDO: Con fecha 24 de agosto de 2023, ENDESA presenta un escrito a
través del cual solicita la ampliacion del plazo para aducir alegaciones y que se le
facilite copia del expediente.

DECIMO TERCERO: Con fecha 28 de agosto de 2023, el 6rgano instructor del
procedimiento acuerda la ampliacién de plazo instada hasta un maximo de cinco dias,
de acuerdo con lo dispuesto en el articulo 32.1 de la LPACAP y que se le remita a
ENDESA copia del expediente.

El citado acuerdo se notifica a ENDESA en fecha 30 de agosto de 2023, como consta
en el acuse de recibo que obra en el expediente.

DECIMO CUARTO: Con fecha 14 de septiembre de 2023, se recibe en esta Agencia,
en tiempo y forma, escrito de ENDESA en el que aduce alegaciones a la propuesta de
resolucion. En estas alegaciones, en sintesis, manifestaba que:

- Alegacion previa: Concrecion de determinados puntos facticos esenciales para
el andlisis juridico del expediente, toda vez que existen, a su entender, en el
Acuerdo de Inicio, algunas cuestiones que, siendo muy relevantes para el en-
juiciamiento de la conducta de ENDESA, no han sido interpretadas por la
AEPD, a su juicio, de manera correcta.

- No procede la sancion por la infraccion del articulo 32 del RGPD:

= Se aporta Documento nimero 1 el correo electronico de 29 de noviem-
bre de 2021 por el cual ENDESA solicita el reseteo de los usuarios co-
municados por **EMPRESA.1 como fraudulentos y la confirmacion de
gue ese mismo dia se habian reseteado con éxito.

- Existe concurrencia de infracciones del articulo 5.1.f) del RGPD vy articulo 32
del RGPD.

- Se ha vulnerado el principio de tipicidad del articulo 5.1.f) del RGPD.
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- No procede la sancion por la infraccion del articulo 33 del RGPD.
- No procede la sancion por la infraccion del articulo 34 del RGPD:
= Se aporta Documento nimero 2 con una declaracion de la Unidad de
Atencién de Reclamaciones de Endesa en la que se detallan las actua-
ciones llevadas a cabo por Endesa para atender de manera personali-
zada a los interesados que se hubieran podido ver afectados por el inci-
dente, asi como unos ejemplos de dichas tareas.
- No procede la sancion por la infraccion del articulo 44 del RGPD.
- Existe falta de proporcionalidad sobre la graduacion de la sancién a imponer a
ENDESA.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccién de Datos
en el presente procedimiento se consideran hechos probados los siguientes:

HECHOS PROBADQOS

PRIMEROQO: Con fecha 1 de diciembre de 2015, segun consta en el Documento nimero
7 que acompafa el escrito de alegaciones al acuerdo de inicio del presente
procedimiento sancionador, la Directora de la Agencia Espafiola de Proteccion de
Datos dict6é resoluciéon en la que se autoriza la transferencia internacional de datos
personales solicitada por ENDESA a **EMPRESA.15, ubicada en **PA[S.2.

SEGUNDO: El 1 de junio de 2020 ENDESA y **EMPRESA.1 suscribieron un contrato
para comercializar los productos y servicios de ENDESA a través de diferentes
acciones comerciales, segun se indica en el Documento 1 del escrito de
**EMPRESA.1 de 25 de noviembre de 2022.

TERCERO: EI 22 de julio de 2020, segln consta en el Documento 9 que acompania al
escrito de alegaciones de ENDESA al acuerdo de inicio del presente procedimiento
sancionador, ENDESA como exportador de datos y *EMPRESA.9 (con domicilio en
**+PA[S.1) en calidad de importador de datos suscribieron un contrato de prestacion de
servicios, a los efectos de dar cumplimiento al articulo 46.2.c) del Reglamento (UE)
2016/679, de 27 de abril, de Proteccion de Datos (“RGPD”) y, de conformidad con lo
dispuesto en la Decisién 2010/87/UE de la Comision, de 5 de febrero de 2020, relativa
a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises.

CUARTO: EI 3 de marzo de 2021, segun consta en el Documento 5 que acompafa al
escrito de **EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1 y
*»**EMPRESA.9 firmaron un contrato para la “actividad de intermediacion en altas de
clientes para ENDESA mediante la realizacion de llamadas telefénicas de captacion
comercial utilizando bases de datos de Endesa’.

QUINTO: El 14 de marzo de 2021 el usuario “D.D.D.” publica un anuncio en Facebook,
segun consta en el Documento nimero 2 del escrito de ENDESA de 11 de noviembre
de 2022: “Se alquila sistema para obtener cups de energia y gas solo con la direccién
del cliente. Info al inbox!!”
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SEXTO: ElI 28 de abril de 2021 firmaron un contrato (...) y **EMPRESA.1, de
servicios de venta telefonica, segun consta en el Documento nimero 4 que acompana
el escrito de ENDESA de 7 de octubre de 2022.

SEPTIMO: El 5 de mayo de 2021, segln consta en el Documento 8 que acompafia al
escrito de alegaciones al acuerdo de inicio del presente procedimiento sancionador,
ENDESA y **EMPRESA.12 firmaron un contrato, a los efectos de dar cumplimiento al
articulo 46.2.c) del Reglamento (UE) 2016/679, de 27 de abril, de Proteccion de Datos
(“RGPD”), de conformidad con la Decision de 2010/87 UE de la Comisién, de 5 de
febrero de 2020, relativa a las clausulas contractuales tipo para la transferencia de
datos personales a los encargados del tratamiento establecidos en terceros paises..

OCTAVO: El 28 de julio de 2021 ENDESA autoriz6 a **EMPRESA.1 la
subcontratacion de **EMPRESA.9 para la prestacion de los servicios de venta
telefénica, segun consta en el Documento nimero 6 que acompafia el escrito de
ENDESA de 7 de octubre de 2022, en el que se fija como “fecha de inicio de los
trabajos subcontratados 1 agosto 2021” y como “fecha de fin 1 Agosto 2022".

NOVENO: El 24 de agosto de 2021, la persona responsable del Canal de venta
telefénica “CAT Emision” de ENDESA envi6é un correo electronico al responsable de
Seguridad de la Informacién del Grupo Endesa, en el que se informa de un anuncio
sospechoso en Facebook.

Segun consta en el Documento nimero 6 que acompafa el escrito de ENDESA
presentado el 26 de julio de 2022, el contenido del correo electrdnico era el siguiente:

“(...)”

Segun manifestd6 ENDESA en su escrito presentado el 26 de julio de 2022, con este
aviso se activo el proceso de analisis e investigacion, cuyo primer paso es confirmar la
veracidad del anuncio.

DECIMO: El 1 de septiembre de 2021, segln consta en el Documento nimero 4 que
acompafa al escrito de ENDESA de 11 de noviembre de 2022, ENDESA recibe un
correo electronico procedente de *EMPRESA.16, con el siguiente contenido:

“(...) La persona que si conocemos es D.D.D., pues hemos reconocido su foto de
perfil. (...) Su nombre completo es D.D.D.. (...)"

DECIMO PRIMERO: El 3 de septiembre de 2021, segln consta en el Documento nu-
mero 8 del escrito de ENDESA de 11 de noviembre de 2022, se reseted o deshabilitd
en la plataforma *HERRAMIENTA.1 el usuario “*USUARIO.3” asighado a ***EM-
PRESA.12.

DECIMO SEGUNDO: El 10 de septiembre de 2021, segln consta en el Documento
numero 8 del escrito de ENDESA de 11 de noviembre de 2022, ENDESA envi6é un
correo electrénico con el siguiente contenido:
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“(...) Dado que hablamos de un empleado actualmente activo en **EMPRESA.15,
agradeceré actuéis con la maxima rapidez y procedais a desvincularlo de nuestras
operaciones.

Entiendo que, entre otras, adoptaréis medidas legales contra dicho empleado.
Agradeceré me mantengas puntualmente informado de las medidas que adoptéis
contra él.

Asimismo, entiendo que **EMPRESA.15 debera instaurar las medidas de
ciberseguridad y rastreo necesarias que permitan localizar, como lo ha hecho
ENDESA, posibles comercializaciones de usuarios asignados a vosotros y, por tanto,
de vuestra entera responsabilidad.

Por nuestra parte, procedemos a dar de baja el usuario con caracter inmediato. (...)”

DECIMO TERCERQO: El 10 de septiembre de 2021, segin consta en los Documentos
8, 9y 10 del escrito de ENDESA de 11 de noviembre de 2022, se reseted o deshabilitd
en la plataforma *HERRAMIENTA.1 el usuario **USUARIO.8, asignado a ***EM-
PRESA.15. Y se procedid a su retirada y eliminacion de los sistemas de **HERRA-
MIENTA.2.

DECIMO CUARTO: El 13 de septiembre de 2021, segln consta en el Documento
namero 10 que acompafia el escrito de ENDESA de 26 de julio de 2022, se realiza la
primera valoracion de la violacién de la seguridad de los datos personales, donde se
recoge la informacién obtenida hasta ese momento en un documento firmado el 14 de
septiembre de 2021.

El contenido del documento es el siguiente:

“El dia 24 de agosto se detectd en Facebook un anuncio donde se vendia usuario de
*»**pl ATAFORMA.1 con acceso a informacion de clientes para campafla de energia
en Espafia, la imagen de abajo contiene el anuncio.

(...)

Una vez detectado el anuncio se inicia el estudio del incidente, obteniendo el 10 de
septiembre la comprobacion de la veracidad del mismo y la identificacién de las
credenciales usados de forma fraudulenta para el acceso a la aplicacién de Endesa
***p] ATAFORMA.1..

Durante la investigacion del incidente se ha detectado el compromiso de las
credenciales de un usuario del aplicativo que estaban siendo usados por el anunciante
de Facebook para vender accesos. Se ha comprobado la validez de estos, pero no se
ha podido confirmar que se haya materializado la venta de las credenciales y en caso
de haberse realizado se desconoce el numero de registros del aplicativo que han
podido ser accedidos. Basandonos en la informacién recogida hasta ahora, que
incluye el tiempo transcurrido desde la publicacién del anuncio, el tipo de servicio
ofertado y las limitaciones en las consultas ofrecidas por el aplicativo, se estima que el
numero de registros afectado podria estar en una horquilla de accesos de entre 100 y
1.000 registros afectados.
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En el momento de realizar esta valoracion no se han detectado reclamaciones de
clientes que se puedan asociar a este incidente.

Con fecha 13 de septiembre se convoca Comité de Brechas de Seguridad para
analizar el incidente.

Valoracién del alcance

(...)

II. TOMA DE DECISION
- VOLUMEN (numeros de registros completos e identificatives)

* Menos de 100 registros (1)
* Entre 100 y 1.000 (2) X

* Entre 1.000 y 100.000 (3)

- TIPOLOGIA DE DATOS (Segiin GDFR y Sector)

Datos no sensibles (x1) X

-IMPACTO (EXPOSICION)

+ Mulo(2)
+ Interno (dentro de la empresa - controlado)) - (4)

X

-ANALISIS DEL INCIDENTE

Volumen Desconocido, se considera un ndmero muy 2
bajo nunca superior a 1.000

Tipologia de datos Datos no sensibles 1

Impacto Medio &

Riesgo 3x(1x%6) 12
[1l. CONCLUSION

En reunion mantenida (...), tras realizar una valoracion, en tiempo y forma, del alcance
del incidente de seguridad y de las posibles repercusiones para los derechos y
libertades de los interesados afectados, se adopta la decision preliminar de no
comunicar el incidente de seguridad a la autoridad de control por no alcanzar el umbral
previsto en la guia de la agencia sobre brechas de seguridad. No obstante, desde la
oficina DPO Espafia se sefiala la necesidad de continuar con la investigacién al objeto
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de poder realizar una nueva valoracion del incidente, por considerar que la informacion
aportada no es completa y el presente andlisis tiene caracter preliminar.

Considerando los planteamientos anteriores, se enumera el plan de accién ejecutado y
previsto para garantizar las medidas de seguridad a establecer:

. (..)

DECIMO QUINTO: El 21 de septiembre de 2021, segin consta en el Documento
namero 3 que acompafa al escrito de ENDESA de 11 de noviembre de 2022,
ENDESA recibe un correo electrénico con el siguiente contenido:

“(...) confirmarte que la persona que nos indicas (C.C.C.) fue empleado de
*»**EMPRESA.15 pero es baja de la compafiia desde 2016. Hemos intentado
identificar algun tipo de vinculo entre esta persona y el agente del usuario que se
utiliza, hasta el momento, no se ha encontrado nada. Hemos rastreado RRSS de
ambos y sin ningun vinculo aparente.”

DECIMO SEXTO: El 21 de septiembre de 2021, segun consta en el Documento 8 del
escrito de ENDESA de 11 de noviembre de 2022, se reseted o deshabilité el usuario
*»**USUARIO.5, de la plataforma **HERRAMIENTA.1, asighado a **EMPRESA.12.

DECIMO SEPTIMO: El 28 de septiembre de 2021, segin consta en el Documento
namero 11 que acompafia el escrito de ENDESA de 26 de julio de 2022, se realiza una
segunda valoracion donde se completa la informacién de la primera, si bien su
contenido es practicamente idéntico, se afiade como medida propuesta la
“Desvinculacion de la empresa y estudio de actuaciones legales contra el empleado
cuyas credenciales han sido comprometidos.” (sic) Se considera en el informe que el
impacto del presente incidente era “Medio” y que no era necesario notificar el incidente
ala AEPD.

DECIMO OCTAVO: El 18 de octubre de 2021, como consta en el Documento nimero 8
gue acompafa al escrito de ENDESA de 7 de octubre de 2022, se recibe un correo
electronico desde Facebook con el asunto “Formulario de reporte de derechos de
autor #(...)", en el que se comunica que Facebook eliminé o inhabilité el acceso a tres
enlaces que habian sido reportados, por infringir su Declaracion de derechos y
responsabilidades. También se indica que dos enlaces ya fueron eliminados de
Facebook. Por ultimo, respecto de otros seis enlaces se dice “Tenga en cuenta que
este canal es solo para denunciar infracciones de propiedad intelectual, como
derechos de autor o de marca comercial. A partir de la informacion que proporciond,
parece que necesita ayuda con otro asunto. Los siguientes enlaces de ayuda pueden
resultarle dtiles: (...)".

DECIMO NOVENO: El 19 de octubre de 2021, segun ha manifestado **EMPRESA.1
en su escrito de 25 de noviembre de 2022, detecta que un usuario del agente
*»**EMPRESA.9 ha intentado realizar un alta fraudulenta ya que, entre otras
cuestiones, se puede apreciar que el numero de teléfono utilizado para enviar al
cliente el SMS de confirmacion de venta (el cliente debe responder a este SMS para
confirmar la venta) es coincidente con otro nimero de teléfono utilizado con la misma
finalidad para otro cliente, por lo que es posible que el cliente no hubiera aceptado el
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contrato, habiéndose aceptado el mismo mediante confirmacién de SMS por una
persona diferente al titular de la contratacién.

VIGESIMO: EIl 19 de octubre de 2021, segun consta en el Documento 2 del escrito de
**EMPRESA.1 de 26 de noviembre de 2022, **EMPRESA.1 envia un correo
electronico a ENDESA, con el siguiente contenido:

“(...)"

VIGESIMO PRIMERO: EI 19 de octubre de 2021, segln consta en el Documento 2 del
escrito de **EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1 envi6é una
comunicacion a todos los Subagentes participantes en la campafia de ENDESA, con el
siguiente contenido:

“Hemos detectado una serie de operaciones de distintos titulares en las que el nimero
de contacto (movil donde se envia el SMS) son coincidentes. Esto quiere decir que no
es el cliente el que ha firmado las condiciones particulares del contrato. Este tipo de
acciones (suplantacion de identidad) derivan a responsabilidad penal y lI6gicamente al
cierre de la campafa.

Para evitar este tipo de situaciones confirmad de forma obligatoria antes de enviar el
SMS que el numero mavil es el del titular del contrato antes de realizar la grabacién de
la venta. Se estan realizando auditorias al respecto y quien esté realizando este tipo
de acciones tendra cierre de codigo automatico. (...)"

VIGESIMO SEGUNDO: EI 20 de octubre de 2021, segln consta en el Documento 2
del escrito de *EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1 envidé un
correo electronico a ENDESA con el siguiente contenido:

“(...) Tras andlisis interno sobre exportacion de archivo de *HERRAMIENTA.4, tras
poner los siguientes filtros:

Ventas en tramite o en vigor, correspondientes a los contratos que estan en estos
estados con ultimo cambio de estado en **HERRAMIENTA.4 correspondientes a los
meses de Julio, Agosto, Septiembre y Octubre filtramos 144 clientes que tienen el
teléfono de consentimiento de contrato duplicado.

De estas ordenes hay 7 (detallo los clientes) en tramite o pendiente BO (las marco en
rojo). Las restantes 137 (marcadas en negro) son de clientes activos con numero de
consentimiento de contrato duplicado. (...)”

VIGESIMO TERCERO: El 20 de octubre de 2021 se envia un correo electronico desde
*»**EMPRESA.9 a **EMPRESA.1 con el siguiente contenido, el cual fue reenviado a
ENDESA, segun consta en el Documento ndmero 12 del escrito que presentd
ENDESA el 7 de octubre de 2022 y en el Documento 2 del escrito de *EMPRESA.1
de 26 de noviembre de 2022:

“Hoy procedimos con el despido y la denuncia correspondiente por fraude informatico,
ley tipificada en cdédigo penal peruano N°30171 en contra de los comerciales
implicados en la venta fraudulenta. Esta Ultima accion la realizamos con el fin de que
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independientemente de la responsabilidad que claramente como empresa asumimos,
queremos dejar claro que no es una practica avalada por nosotros, repudiamos
totalmente y definitivamente no define nuestra forma de trabajo.

Por ese motivo adicionalmente iniciamos una auditoria interna, donde encontramos
otros clientes y comerciales con practicas similares, con los que procedimos de la
misma manera y ponemos a su disposicion todos los datos encontrados hasta el
momento, e iremos en posteriores correos ampliando informacién.”

Y se aporta el listado de todos los comerciales denunciados y de los moviles
duplicados en ventas.

VIGESIMO CUARTO: EI 20 de octubre de 2021, segln consta en el Documento 2 que
acompana al escrito de *EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1
envid un correo electrénico a ENDESA con el siguiente contenido:

“Paso a detallaros los puntos que ya estamos trabajando para poder detectar la
cualquier posible incidencia adicional a la ya detectada.

e Verificar con llamada telefénica (aportado grabaciones de llamadas y listado en
Excel) los siguientes puntos:

e Confirmacion con el cliente que si estan interesados en la contratacion, los que
no estén interesados indicarlo para solicitar la cancelacion del cambio de
comercializadora a Endesa

e Confirmar con todos los clientes que la cuenta de pago es correcta, los que no
sea aportada por el cliente indicarlo para cancelar el cambio de compafiia o si
estan activos maodificar la cuenta de pago.

En un primer punto se van a gestionar las ventas que entendemos pueden estar
afectadas por esta casuistica y posteriormente se va a llamar a todos los clientes
tramitados desde Septiembre (fecha en la que hemos detectado tras revision el
comienzo de esta practica) para en caso de que haya alguno mas afectado solucionar
la situacion del contrato.

En otro orden estamos cancelando en *HERRAMIENTA.4 las 172 6rdenes que estan
en pendiente BO de *EMPRESA.9 para que avancen. (...)"

VIGESIMO QUINTO: EI 25 de octubre de 2021, segin manifest6 **EMPRESA.1 en
su escrito de 25 de noviembre de 2022, para evitar que se refugiasen en otras
subcontratas los trabajadores de **EMPRESA.9, **EMPRESA.1, procedio a cerrar
los sistemas y a comunicar de forma fehaciente al resto de agentes de la zona el cierre
de la campanfa.

VIGESIMO SEXTO: El 27 de octubre de 2021, segun consta en el Documento 2 del
escrito de **EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1 recibio un
correo electronico de *EMPRESA.9, con el siguiente contenido:

“(...) Con el fin de poder identificar todos los clientes afectados, se han tomado
medidas que ya se han comentado antes por teléfono; lo cual ha sido denunciados por
la accion realizada.
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En base a esto varios comerciales han decidido colaborar dando detalle indicandonos
a detalle qué es lo que estaban realizando.

1. Se contactaron con el cliente y explicaban el producto, de estar de acuerdo y ser
consciente con la contratacion procedian con el cierre, sin embargo el cliente ponia la
objecion indicando que no podian responder el sms por diferentes motivos (bloqueado
para sms, no tenia movil, no tenia bateria, proximo a viajar, etc.) Lo que hacia el
comercial era conseguir nimero de otro cliente que era de Endesa y pedian a este
ultimo que respondan el sms.

2. Por medio de internet los asesores han contratado el *PLATAFORMA.1. Lo que
han hecho los comerciales es utilizar esta herramienta para poder extraer datos, por lo
que las grabaciones lo hacian con otras personas. Adjunto los usuarios de
*»**p] ATAFORMA.1 que han usado. Cabe mencionar que nosotros en su momento
pedimos esta herramienta por lo que nos negaste indicando que estaba prohibido.

Adjunto usuarios que han utilizado:
*»**JSUARIO.3
*»**JSUARIO.10
*»**JSUARIO.5
*»**SUARIO.6
*»**JSUARIO.7
3. Otro caso ha sido clientes que por algin momento no han querido pasar textos por
ser muy largos, se cansaron de recibir varias llamadas. Lo que han hecho es una
simulacién de ventas con otras personas y el mensaje también ha sido respondido por
otros. (...)”
A este correo electrénico se adjuntan cuatro imagenes:
- Imagen de un anuncio de Facebook, de 17 de octubre, del usuario “E.E.E.",
con el siguiente contenido:
“Se crean usuarios para campafa energia
Sistema de **PLATAFORMA.1
Para camparia energia”
- Imagen de un anuncio de Facebook, de 13 de octubre, del usuario “F.E.F.",
con el siguiente contenido:
“***p] ATAFORMA.1 alquiler x 30 dias”
- Imagen de un anuncio de Facebook, de 13 de octubre, del usuario “F.F.F.",

con el siguiente contenido:
“Contamos con usuario **PLATAFORMA.1 en modo de alquiler al mes”
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- Imagen de un anuncio de Facebook, del usuario “C.C.C.", con el siguiente
contenido:

“[varios emojis de cara de sorpresa]

Si recién empiezas en el mundo de ventas para Energia Espafia

Se crea usuario de #***PLATAFORMA.1 para campafia de energia
Espadallll... Ver mas”

VIGESIMO SEPTIMO: El 27 de octubre de 2021, segin ha manifestado ENDESA en
su escrito de 7 de octubre de 2022, un proveedor de ENDESA le alert6 sobre el uso
irregular que, algunos de sus asesores, habian realizado con ciertas credenciales de
acceso a **HERRAMIENTA.1 que habian adquirido de manera irregular. En esta
comunicacion se identifican cinco usuarios de **HERRAMIENTA.1 comprometidos
que fueron identificados por la empresa subcontratista del proveedor de ENDESA.

En el documento numero 3 que acomparfia al citado escrito, se observa un correo
electrénico recibido por ENDESA el 27 de octubre de 2021 en el que se indica:

“Por medio de Internet los asesores han contratado el *PLATAFORMA.1. Lo que han
hecho los comerciales es utilizar esta herramienta para poder extraer datos, por lo que
las grabaciones lo hacian con otras personas. (...)

Adjunto usuarios que han utilizado:
**USUARIO.3

**USUARIO.10

*»**USUARIO.5

**USUARIO.6

***USUARIO.7

VIGESIMO OCTAVO: El 27 de octubre de 2021, segin consta en el Documento 1y 2
del escrito presentado por ENDESA el 3 de julio de 2023 en respuesta a requerimiento
de esta Agencia, **EMPRESA.1 envi0 una carta certificada a **EMPRESA.9, con el
siguiente contenido:

“..)

En fecha 19 de Octubre de los corrientes, el Director comercial de Grupo Solivesa,
G.G.G., le remite un correo electrénico en el que le advierte que se estaban detectado
en varios clientes, suplantaciones de identidad, puesto que los teléfonos y
grabaciones no coincidian con el cliente contratado y que se suspendia
cautelarmente, la campafia de venta para iniciar una auditoria y esclarecer los hechos,
junto con Endesa Energia.

En este momento y todavia sin haber podido determinar el nimero exacto de ventas
fraudulentas por lo laborioso que esta resultando, le comunico, en la representacion
que ostento, el cierre definitivo con efectos 19 de Octubre, de la campafa de venta
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para de contratos de suministro de Endesa Energia y todo ello, de acuerdo con el
clausulado del contrato suscrito entre las partes. (...)"

VIGESIMO NOVENO: El 28 de octubre de 2021, segun consta en el Documento 5 del
escrito de **EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1 envio una
comunicacion certificada electrénica a **EMPRESA.9, con el siguiente contenido:

“..)

En fecha 19 de Octubre de los corrientes, el Director comercial de Grupo Solivesa,
G.G.G., le remite un correo electronico en el que le advierte que se estaban detectado
en varios clientes, suplantaciones de identidad, puesto que los teléfonos y
grabaciones no coincidian con el cliente contratado y que se suspendia
cautelarmente, la campafia de venta para iniciar una auditoria y esclarecer los hechos,
junto con Endesa Energia.

En este momento y todavia sin haber podido determinar el numero exacto de ventas
fraudulentas por lo laborioso que esta resultando, le comunico, en la representacion
gue ostento, el cierre definitivo con efectos 19 de Octubre, de la campafia de venta
para de contratos de suministro de Endesa Energia y todo ello, de acuerdo con el
clausulado del contrato suscrito entre las partes. (...)"

TRIGESIMO: El 2 de noviembre de 2021 fue desactivado ***EMPRESA.9 como
proveedor en los sistemas de ENDESA, segun consta en el Documento 3 del escrito
presentado por ENDESA el 3 de julio de 2023.

TRIGESIMO PRIMERO: El 4 de noviembre de 2021, segln consta en el Documento 1
del escrito de **EMPRESA.1 de 25 de noviembre de 2022, **EMPRESA.1 ha
realizado un informe sobre la violacion de la seguridad de los datos personales en
cuestion, por ellos detectada el 19 de octubre de 2021. El informe indica:

“...)

La brecha de seguridad puede ser clasificada como de integridad en tanto en cuanto
ha habido una alteracion intencionada del nimero de teléfono maovil del cliente utiliza-
do para enviar el SMS de confirmacion de la venta, con la finalidad de que la acepta-
cién de la venta la realizara otra persona y, en algunos casos, también ha habido una
alteracion intencionada del nimero de cuenta bancaria del cliente.

De igual forma, la brecha de seguridad puede ser considerada como una brecha de
confidencialidad ya que, en algunos casos, la grabacion de la llamada se realizaba
con un cliente ficticio y, por lo tanto, esta persona tuvo acceso a datos personales del
cliente cuya identidad estaba siendo suplantada.

(..)

Volumen de personas afectadas: Hay 137 operaciones de venta afectadas por contra-
tacion fraudulenta finalizada, otras 7 operaciones de venta pendientes de validacién
por parte de Endesa y 172 operaciones de venta que se bloquearon cuando estaban
pendientes de validacion por el back office de **EMPRESA.9. Puede haber personas
que se hayan visto afectadas por dos o mas contrataciones fraudulentas, por lo que el
numero de personas afectadas sera inferior al numero de operaciones de venta indica-
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das. El numero final de personas afectadas lo determinaré Endesa al terminar de ges-
tionar la brecha de seguridad ya que no permiten que *EMPRESA.1 continte cola-
borando con ellos en la resolucion de la brecha.

No obstante, los afectados son facilmente identificables.

Perfil de personas afectadas: Personas mayores de edad y hasta 65 afios residentes
en Espafia clientes o potenciales clientes de Endesa.

El nivel de severidad de las consecuencias para las personas afectadas puede ser
considerado como alto ya que podrian enfrentarse a cortes de suministro de energia,
estrés y costes adicionales.

(..)

La brecha de seguridad sufrida se debe a la comision de un delito de suplantacion de
identidad y contratacion fraudulenta por parte de la empresa *EMPRESA.9 que pue-
de tener consecuencias negativas para los interesados afectados.

Tras el andlisis realizado, se llega a la conclusion de que se debe reforzar el procedi-
miento de verificacion de las ventas realizadas, asi como procedimiento impuesto por
Endesa a sus distribuidores para la contratacion telefénica. Con el procedimiento im-
puesto actualmente existen casos en los que es dificil verificar si la identidad de la per-
sona que dice contratar el servicio se corresponde con la que realmente esta contra-
tandolo.

Por ejemplo, en una situacion real, un cliente real podria solicitar que se introduzca un
numero de teléfono a efectos de contratacion diferente al nimero donde se le esta
realizando la llamada comercial o, incluso, podria solicitar que el envio del SMS de
confirmacion de la venta se realice a un numero diferente a donde se esta realizando
la llamada comercial (por ejemplo, si la llamada la esta recibiendo en un teléfono fijo).

Por otra parte, si la operacion fuera objeto de fraude, como ha sido el caso, incluso
con una llamada de bienvenida o fidelizacion existiria una posibilidad de que no se
identificara el fraude ya que el comercial involucrado podria haber introducido un nd-
mero de teléfono diferente al real del titular del contrato.

Por lo tanto, entendemos que se necesitan medidas adicionales por parte de Endesa
para identificar a los titulares del contrato, ya que no es posible ampliar las medidas
técnicas para limitar brechas de seguridad como la sufrida teniendo en cuenta el pro-
cedimiento que como Encargado del Tratamiento **EMPRESA.1 debe seguir a ins-
tancia del Responsable.”

Actualmente la brecha de seguridad sigue gestionandose por parte de Endesa.”

TRIGESIMO SEGUNDO: El 4 de noviembre de 2021, segin consta en el Documento 8
gue acompafa al escrito de alegaciones al acuerdo de inicio del presente
procedimiento sancionador, ENDESA, **EMPRESA.16 y ***EMPRESA.11 firmaron un
ANEXO AL ACUERDO MARCO FIRMADO ENTRE ENDESA ENERGIA S.AU. Y
*»**EMPRESA.16, por el que se dio cumplimiento al articulo 46.2.c) del Reglamento
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(UE) 2016/679, de 27 de abril, de Proteccion de Datos (“RGPD"), a la Decisién de
Ejecucion (UE) 2021/94 de la Comision, de 4 de junio de 2021, relativa a las clausulas
contractuales tipo para la transferencia de datos personales a terceros paises de
conformidad con el RGPD, en lo que a las transferencias internacionales de datos
entre responsable y encargado se refiere, en el que se indica que **EMPRESA.16
presta a ENDESA servicios de marketing telefénico y resulta necesario para ello que
se subcontrate a *EMPRESA.11, quien actuara como importador de datos.

TRIGESIMO TERCERO: El 11 de noviembre de 2021, segin consta en el Documento
7 que acompafa al escrito de alegaciones al acuerdo de inicio del presente
procedimiento sancionador, ENDESA y **EMPRESA.15 firmaron un ANEXO AL
ACUERDO MARCO FIRMADO, por el que se dio cumplimiento al articulo 46.2.c) del
Reglamento (UE) 2016/679, de 27 de abril, de Proteccion de Datos (“RGPD”), a la
Decision de Ejecucion (UE) 2021/94 de la Comision, de 4 de junio de 2021, relativa a
las clausulas contractuales tipo para la transferencia de datos personales a terceros
paises de conformidad con el RGPD, en lo que a las transferencias internacionales de
datos entre responsable y encargado se refiere.

TRIGESIMO CUARTO: El 19 de noviembre de 2021, segun consta en el Documento
namero 8 del escrito de ENDESA de 11 de noviembre de 2022, se reseted o deshabili-
té y se procedi6é a su retirada y eliminacién en los sistemas de **HERRAMIENTA.1,
del usuario **USUARIO.2, asighado a **EMPRESA.8.

TRIGESIMO QUINTO: El 29 de noviembre de 2021, segin consta en el Documento
numero 8 del escrito de ENDESA de 11 de noviembre de 2022, se resete6 o deshabili-
té en los sistemas de **HERRAMIENTA.1, el usuario **USUARIO.4, asignado a
**EMPRESA.15.

También el 29 de noviembre de 2021, segun consta en el Documento nimero 1 que
acompanfa al escrito de alegaciones a la propuesta de resolucion del presente procedi-
miento sancionador, se envid un correo electronico en inglés al “CSS Tech Office Enel
CERT", en el que se informa que los siguientes usuarios se han visto comprometidos y
se solicita sean reseteados lo antes posible:

e **USUARIO.3
o **USUARIO.4
e **USUARIO.5
e *USUARIO.6
o **USUARIO.7

Ese mismo dia, segun consta en el Documento nimero 1 que acompafia al escrito de
alegaciones a la propuesta de resolucién del presente procedimiento sancionador, se
envi6 un correo electrénico en inglés desde “CSS Tech Office Enel CERT”, en respues-
ta al anterior, confirmando que las cuentas comprometidas habian sido reseteadas co-
rrectamente y que, para cada usuario, se habia enviado un SMS con un enlace para
cambiar la contrasefia (para los casos en que fuera posible) y se habia enviado un co-
rreo electrénico al manager de ese usuario con la informacion sobre que se habia visto
comprometido el usuario en cuestion, junto con el cambio de contrasefia.
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TRIGESIMO SEXTO: El 13 de diciembre de 2021, segin manifest6 ENDESA en su
escrito presentado el 26 de julio de 2022, se publicd el dltimo anuncio identificado
relacionado con el uso ilicito e de credenciales de la plataforma *HERRAMIENTA.1.
Y en enero de 2022 se realizé la dltima publicacién identificada de la venta de bases
de datos de clientes de electricidad y gas. No se han detectado nuevas publicaciones
relacionadas con este incidente con fecha posterior a la notificacion realizada el dia 10
de febrero de 2022.

TRIGESIMO SEPTIMO: El 14 de diciembre de 2021, como consta en el Documento
nimero 8 que acompafia el citado escrito, se recibid un correo electrénico de
Facebook con el asunto “Denuncia de propiedad intelectual n.° (...)", en el que se
indica: “El equipo de Facebook ha recibido su denuncia. (...) Le recordamos que si se
ha puesto en contacto con nosotros en relacion con una supuesta vulneracion de sus
derechos legales, no tiene que realizar ninguna otra accion. Investigaremos el asunto
lo antes posible. (...)".

TRIGESIMO OCTAVO: El 12 de enero de 2022, segun consta en el Documento nime-
ro 9 y 10 del escrito de ENDESA de 11 de noviembre de 2022, se procedi6 a la elimi-
nacién en los sistemas de *HERRAMIENTA.2 el usuario **USUARIO.3 y el usuario
*»**USUARIO.5, asignados a *EMPRESA.12.

El Gltimo acceso del usuario **USUARIO.5 al sistema **HERRAMIENTA.2 habia sido
el 25 de noviembre de 2021.

El Gltimo acceso del usuario **USUARIO.3 al sistema **HERRAMIENTA.2 habia sido
el 26 de noviembre de 2021.

TRIGESIMO NOVENO: El 17 de enero de 2022 (segin consta en el documento
namero 8 del escrito presentado por ENDESA el 26 de julio de 2022), se publicaron
anuncios por parte del usuario B.B.B., en los que existi0 afectacion a bases de datos
de clientes de energia de ENDESA.

CUATRIGESIMO: EI 31 de enero de 2022 ENDESA redact6 un burofax, segiin consta
en el Documento numero 11 del escrito de ENDESA de 11 de noviembre de 2022,
dirigido a *EMPRESA.1, con el siguiente contenido:

“Estimado Proveedor:

Nos dirigimos a ti en relacién con el Contrato N° (...) firmado entre ENDESA ENER-
GIA, S.A.U., (en adelante ENDESA ENERGIA) y **EMPRESA.1, (en adelante ***EM-
PRESA.1) y como continuacion de anterior comunicacion remitida por parte de esta
entidad con fecha de 20 de diciembre de 2021 por medio de la que pusimos en cono-
cimiento de *EMPRESA.1 la aplicacion de penalizaciones de conformidad con lo dis-
puesto en la Clausula 12 del referido Contrato.

Como es conocido por parte de *EMPRESA.1 por parte de ENDESA ENERGIA se
han detectado, mediante la correspondiente auditoria de control de calidad conforme a
lo dispuesto en la Clausula 15.4 del Contrato suscrito, numerosas irregularidades en
relacién con el procedimiento de gestion de contrataciones previsto en el Anexo 2D del
Contrato suscrito en el periodo comprendido entre octubre y noviembre de 2021, am-
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bos inclusive. Tanto es asi que como también es conocido por parte de
*»**EMPRESA.1 se han recibido diversos requerimientos de informacion por parte de la
AEPD en relacién con contrataciones gestionadas por parte de *EMPRESA.1.

En concreto y a modo recordatorio, venimos a enumerar los diversos requerimientos
que hasta la fecha se han recibido en ENDESA ENERGIA por parte de la AEPD y que
tienen su origen en gestiones de contratacion llevadas a cabo por parte de *EMPRE-
SA.1 y que ponen de manifiesto el incumplimiento de forma reiterada y continuada del
Contrato suscrito y de los procedimientos establecidos en éste:

(..

Ante la gravedad de las irregularidades detectadas que constituyen un incumplimiento
ademas reiterado del Contrato suscrito, por medio del presente y sin perjuicio de la
aplicacién de penalizaciones que ya fue comunicada mediante misiva de 20 de diciem-
bre de 2021 y de otras posibles que procedan de conformidad con el contrato suscrito,
le informamos que es voluntad de ENDESA ENERGIA, al amparo de lo previsto en su
Clausula 13, resolver éste con efectos la citada resolucion desde la fecha de recep-
cion de la presente comunicacion.(...)”

CUATRIGESIMO PRIMERO: EI 7 de febrero de 2022, segln consta en el Documento
namero 9 del escrito de ENDESA presentado el 7 de octubre de 2022, ENDESA envié
un burofax con una comunicacion escrita a FACEBOOK SPAIN S.L., el cual fue
entregado el 8 de febrero de 2022, con el siguiente contenido:

“(...) PRIMERO: Se ha detectado desde finales del 2021 hasta la fecha que la red
social FACEBOOK se viene utilizando para practicas fraudulentas que perjudican de
forma grave los intereses de ENDESA, todas ellas relacionadas con la venta de
credenciales de acceso a plataformas de gestion con datos de caracter personal. En
este sentido:

1. Se han efectuado budsquedas en redes sociales y fuentes abiertas, detectando que
todos los anuncios de venta de credenciales se publicitan en FACEBOOK.

2. Actualmente, se han identificado al menos un total de 10 publicaciones activas (...)
3. De todas ellas se les ha solicitado la baja sin obtener respuesta alguna y sin que
conste ninguna accioén al respecto. Para los anuncios con fecha de publicacion mas
antigua esta solicitud de baja se ha efectuado en mas de 10 ocasiones sin haber
conseguido que se lleve a término.

4. Estos anuncios han sido publicados por 3 perfiles esencialmente: “B.B.B.”,
“C.C.C.” y “D.D.D.”, siendo los dos primeros los mas activos, e incluyendo sus
perfiles publico y marketplace (...)

5. Paralelamente, se han identificado 2 perfiles marketplace asociados a “B.B.B.” y
“C.C.C.", presumiblemente controladas por la misma persona, a las que se asocian
mas de 210 y 197 publicaciones, respectivamente (...). Estos anuncios son capturas
de pantalla de bases de datos de caracter personal cuya procedencia o titularidad las
desconocemos.

Adicionalmente a lo sefialado, se han detectado Grupos que incluyen acciones
similares a las sefialadas: (...)
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Como podran comprobar, los distintos anuncios de usuarios aparecen anunciando la
venta/alquiler de usuarios y contraseflas de acceso a la plataforma
**p] ATAFORMA.1, propiedad de ENDESA. A dia de hoy se desconoce si existe un
numero superior de perfiles asi como de ofertas.

(..)

CUARTO: Han sido reiteradas las advertencias a su compafiia de los citados
comportamientos sin que, siendo esto mas grave aun, se haya reparado el dafio pese
a la constancia de la situacion. En numerosos casos incluso se sefiala que “no
tenemos claro que el contenido que ha denunciado sea ilegal, por lo que no podemos
realizar ninguna accién en estos momentos”. El presente requerimiento se remite por
burofax tras numerosos intentos previos enviados a las direcciones facilitadas para
estos.

QUINTO: Ante la gravedad de los hechos mencionados en el apartado anterior, (...)
nos vemos en la obligacion de informarles de que las practicas descritas, a priori (...)
podria constituir una venta/alquiler de credenciales propiedad de ENDESA susceptible
de ser tipificada como un delito contemplado en el articulo197 ter b) del Codigo Penal
espafnol (...)

Por lo expuesto en los apartados anteriores, requerimos a su compafiia a que, con
caracter inmediato, se comprometa a retirar dichos anuncios y los preserve para que,
en caso de ser reclamados, puedan ser tratados como evidencia en un posible
proceso judicial. (...)"

CUATRIGESIMO SEGUNDO: El 8 de febrero de 2022, Facebook Spain S.L. contesto
a ENDESA lo siguiente (segun consta en el Documento 10 que acompafia el escrito de
ENDESA de 7 de octubre de 2022):

“Facebook Spain S.L. (en adelante <<Facebook Spain>>) acusa recibo de su
correspondencia.

Facebook Spain S.L. (en adelante, «Facebook Spain») acusa recibo de su correspon-
dencia. En primer lugar, por favor tenga en cuenta que Facebook Spain no es la enti-
dad competente para resolver su consulta. Nada en esta correspondencia debe ser in-
terpretado como una admision de lo contrario. Le informamos que, para los usuarios
situados en Espafia, Facebook Spain no opera ni tiene control sobre los Productos de
Facebook (tal y como estan definidos en nuestras Condiciones del servicio, disponi-
bles en https://www.facebook.com/terms.php).

Para los usuarios situados en Espafia, la operacion y el control de los Productos de
Facebook corresponde a Facebook Ireland Limited, una entidad constituida en Irlanda
con domicilio social en Dublin. Facebook Ireland Limited es la entidad con la cual los
usuarios situados en Espafia mantienen una relacion contractual. Facebook Spain es
una entidad auténoma, independiente y juridicamente distinta de Facebook Ireland Li-
mited. Por lo tanto, Facebook Spain no tiene capacidad alguna para decidir o tomar
accion alguna en relacion con lo solicitado en su correspondencia.
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Le solicitamos que dirija su consulta a la entidad competente, Facebook Ireland Li-
mited, a través de los Servicios de ayuda  disponibles  en:
https://www.facebook.com/help/ , https://help.instagram.com/ , o a través de:

Facebook Ireland Limited

Attn: Legal Department

4 Grand Canal Square

Grand Canal Harbour

Dublin 2, Ireland

Gracias por ponerse en contacto con nosotros. Esperamos que la informacion anterior
sea de utilidad. Nos reservamos todos nuestros derechos.

Atentamente,
Facebook Spain”

CUATRIGESIMO TERCERO: El dia 8 de febrero de 2022, tras las investigaciones
oportunas, ENDESA tuvo conocimiento de la existencia de ciertas coincidencias entre
los datos que aparecian en las bases de datos publicadas y los que podian estar
incluidos en el sistema comercial de ENDESA, *HERRAMIENTA.2.

ENDESA llevé a cabo una nueva valoracion del incidente y con fecha 9 de febrero de
2022 comprobd la veracidad de los anuncios y la identidad de los dos anunciantes,
ambos extrabajadores de proveedores de ENDESA con acceso a **PLATAFORMA.1
(***HERRAMIENTA.1). Se detectaron un total de nueve usuarios comprometidos entre
septiembre de 2021 y enero de 2022, que estaban siendo usados por los anunciantes
de Facebook para vender accesos a ***PLATAFORMA.1 (***HERRAMIENTA.1).
Ademads, se comprobd que seis de ellos tenian acceso a **HERRAMIENTA.2. Se
comprob6 también la validez de las credenciales, en todos los casos asignadas a
proveedores de ENDESA para realizar trabajos de captacion y atencion al cliente.

CUATRIGESIMO CUARTO: El 9 de febrero de 2022 se realiza un informe de
valoracion del alcance de la violacion de la seguridad de los datos personales, segun
consta en el Documento nimero 5 que acompafia el escrito de ENDESA de 26 de julio
de 2022, en la que se considera la existencia de un riesgo para los derechos y
libertades de los afectados y la necesidad de notificar la misma a la AEPD.

En este informe se indica lo siguiente:

“El dia 24 de agosto se detecté en Facebook varios anuncios donde se vendian
usuarios de la aplicacion **PLATAFORMA.1 con acceso a informacion de clientes
para campafia de energia en Espafia. Una vez detectado los anuncios se inicia una
investigacion, obteniendo la comprobacion de la veracidad de estos y la identidad de
los dos anunciantes, ambos extrabajadores de proveedores de Endesa con acceso a
***p] ATAFORMA.1.

Durante el avance de la investigacion se detectan un total de nueve usuarios
comprometidos entre septiembre de 2021 y enero de 2022. Dentro de las medidas
tomadas para el control del incidente se hace un seguimiento de los anuncios
publicados por los dos perfiles relacionados con el incidente, detectandose en enero
de 2022 un anuncio de venta de bases de datos de clientes de energia y
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comprobandose que en las imagenes de los Excel publicados en los anuncios, hay
datos parciales de clientes de Endesa y datos de usuarios de otras compafiias, estos
ultimos no han podido ser obtenidos de las aplicaciones de Endesa por lo que se
deduce que son recopilaciones de datos de clientes de distintas compafiias.

Los nueve usuarios comprometidos estaban siendo usados por los anunciantes en
Facebook para vender accesos a **PLATAFORMA.1, ademas se comprueba que
seis de ellos tenian acceso a *HERRAMIENTA.2. Se ha comprobado la validez de
las credenciales, en todos los casos asignadas a proveedores de Endesa para realizar
trabajos de captacion y atencion al cliente, estos usuarios podrian haberse usado en
paralelo de forma ilegal, esto impide conocer el nimero de registros de los aplicativos
que han podido ser accedidos.

Basandonos en la informacion recogida hasta ahora, que incluye el tiempo
transcurrido desde la publicacién del anuncio, el tipo de servicio ofertado y las
limitaciones en las consultas ofrecidas por los aplicativos, se estima que el numero de
registros afectado podria estar en una horquilla de accesos de entre 1.000 y 100.000.

(...)

lll. CONCLUSION

En reunién mantenida (...), tras realizar una valoracion, en tiempo y forma, del alcance
del incidente de seguridad y de las posibles repercusiones para los derechos y
libertades de los interesados afectados, se adopta la decision preliminar de comunicar
el incidente de seguridad a la autoridad de control.

Considerando los planteamientos anteriores, se enumera el plan de accién ejecutado:

» Reseteo de las contrasefias de los usuarios potencialmente afectados (...)

* Baja de los anuncios de Facebook donde se ofrecian los accesos (...)

* Burofax a Facebook para agilizar las bajas (...)

» Deshabilitar las sesiones simultaneas en *PLATAFORMA.1.

» Ampliar los registros (logs) de **PLATAFORMA.1 para obtener informacion
detallada del uso realizado por sus usuarios.

Se propone, a su vez, la adopcion de las siguientes medidas al objeto de evitar
problemas similares, asi como al objeto de mitigar potenciales efectos negativos en
perjuicio de los interesados:

(...)

CUATRIGESIMO QUINTO: EI 9 de febrero de 2022 el Delegado de Proteccion de
Datos envié un correo electrénico, con el siguiente contenido, segin Documento
namero 1 que acompania el escrito del DPD de 19 de octubre de 2022:

“(...) Para que no haya ningtin género de duda, y como anticipé en la reunion, la
conclusion desde la oficina del DPO y mia como responsable dltimo ante la AEPD es
que vamos a notificar esta brecha.

Para justificar que notificamos ahora es necesario que nos facilitéis en la mafiana de
hoy una relacién detallada de fechas y acciones realizadas que podamos aportar a la
AEPD (...)”
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CUATRIGESIMO SEXTO: Con fecha 10 de febrero de 2022, ENDESA notificé a la
Agencia Espafiola de Proteccién de Datos (AEPD) una violacién de la seguridad de los
datos personales, consistente en un posible acceso no autorizado a ciertos sistemas
comerciales de Endesa Energia que podria haber afectado a unos mil clientes.

En esta notificacion se informa a la AEPD de lo siguiente:

“En agosto de 2021, se detectan ciertos anuncios de Facebook que anuncian la venta
de credenciales para acceder a la plataforma **PLATAFORMA.1 de ENDESA (que
contiene datos basicos y relativos al punto de suministro). Se valoré ese incidente y se
adoptaron las medidas pertinentes. El 17/01/2022 se detecta un anuncio de Facebook
con caracteristicas similares a los anteriores que informa de la venta de bases de da-
tos de clientes de energia y gas. Se hace una valoracion del anuncio y no se encuen-
tran coincidencias con datos de clientes de ENDESA incluidos en el sistema CRM. El
8/02/2022 se detectan datos de, entre otros, algunos clientes de ENDESA incluidos en
el sistema CRM.

Numero aproximado de personas fisicas sobre las que recoge, almacena o trata datos
personales de otra forma, referido exclusivamente al tratamiento sobre el que se ha
producido la brecha de datos personales: 6.500.000.

El incidente ha sido: Intencionado, para hacer dafio al responsable / encargado o a las
personas afectadas.

El origen del incidente ha sido: Externo: Otros, ajenos al responsable y encargado del
tratamiento

¢ Qué puede haber ocurrido?: Abuso de privilegios de acceso por parte de empleado
para extraer, reenviar o copiar datos personales

Como consecuencia del incidente, se ha visto afectada la: Confidencialidad

Referido especificamente a los datos afectados por la brecha de confidencialidad.
¢Estan los datos cifrados de forma segura, anonimizados o protegidos de forma que
son ininteligibles para quien haya podido tener acceso o no se puede identificar a las
personas?: No

¢Qué puede haber ocurrido?: Usurpacion de identidad, Pérdida de control sobre sus
datos personales

¢En qué grado podrian afectar las consecuencias identificadas a las personas
fisicas?:

Las personas no se veran afectadas o pueden encontrar algunos inconvenientes muy
limitados y reversibles que superaran sin ningun problema (tiempo de reingreso de in-
formacion, molestias, irritaciones, etc.)

A fecha de esta notificacion, ¢tiene constancia de que se hayan materializado alguno
de los dafios identificados, con el grado indicado en la cuestion anterior?: Si
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Tipos de datos afectados: Datos basicos (Ej nombre, apellidos, fecha de nacimiento),
DNI, NIE, Pasaporte y / 0 cualquier otro documento identificativo, Datos de medios de
pago (Tarjeta bancaria, etc.), Datos de contacto

En total, ¢cuantas personas han visto sus datos afectados por la brecha de datos per-
sonales?: 1000

Indique la fecha de deteccion de la brecha: 08/02/2022
¢Conoce la fecha en la que se inicio la brecha? Aproximadamente el 24/08/2021
Indique la fecha en la que se dio por resuelta la brecha: 10/02/2022

¢Se ha comunicado la brecha a las personas afectadas en las condiciones anterior-
mente descritas?: No seran informados

Las personas afectadas no seran informadas porque: No existe un riesgo alto para sus
derechos y libertades

Junto a la notificacion se aporta como Anexo | las medidas tomadas para solucionar la
brecha y minimizar el impacto:

“Tras la deteccion inicial, en agosto de 2021, de venta no autorizada de credenciales
de acceso a la plataforma *PLATAFORMA.1, se adoptaron las siguientes medidas al
objeto de mitigar posibles efectos negativos:

* Reseteo de las contraserias de los usuarios afectados para acceder a la plataforma
***p] ATAFORMA.1. Esta medida se lleva a cabo de manera continua.

» Seguimiento de nuevas publicaciones en Facebook. Esta medida se lleva a cabo de
manera continua.

» Deshabilitar las sesiones simultaneas en *PLATAFORMA.1, de tal manera que no
puedan acceder dos 0 mas personas a la vez con un unico usuario. Esta medida se
implant6 en el mes de noviembre de 2021.

* Ampliar la trazabilidad (logs) de los accesos a *PLATAFORMA.1 para obtener in-
formacion detallada del uso realizado por parte de los usuarios. Esta medida se im-
plant6 a finales del mes de diciembre de 2021.

* Solicitar la baja de los anuncios de Facebook donde se ofrecia la venta de dichos
usuarios. Esta medida se lleva a cabo de manera continua.

Posteriormente, con motivo de los nuevos acontecimientos detectados (venta en Fa-
cebook de ciertas bases de datos que contienen, entre otros, datos de clientes de En-
desa Energia incluidos en el sistema CRM que alberga datos basicos, de contacto,
CUPS, datos relativos al contrato de electricidad o gas y el numero de cuenta), se van
a implantar, entre otras, las siguientes medidas adicionales:

(...)

CUATRIGESIMO SEPTIMO: EI 15 de febrero de 2022, segln consta en el Documento
namero 8 del escrito de ENDESA de 11 de noviembre de 2022, se reseteé o
deshabilité de la plataforma *HERRAMIENTA.1 al usuario **USUARIO.1, asignado
a **EMPRESA.13. y al usuario **USUARIO.9, asighado a *EMPRESA.14
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CUATRIGESIMO OCTAVO: El 17 de febrero de 2022, segtn consta en el Documento
namero 9 y 10 del escrito de ENDESA de 11 de noviembre de 2022, se elimin6 de los
sistemas de **HERRAMIENTA.2 el usuario *USUARIO.6, asignado a **EMPRE-
SA.17.

CUATRIGESIMO NOVENO: El 28 de febrero de 2022, segun consta en el Documento
namero 11 del escrito de ENDESA presentado el 7 de octubre de 2022, ENDESA envié
un burofax con una comunicacion escrita a FACEBOOK SPAIN S.L., con el siguiente
contenido:

“..)

En la mencionada contestacion a nuestro burofax ponen de manifiesto que Facebook
Spain SL no tiene capacidad alguna para decidir o tomar accion alguna en relacion
con lo solicitado en nuestra correspondencia. Por parte de nuestra compafia,
discrepamos absolutamente de lo manifestado ya que mi representada no es usuaria
de la plataforma y, por tanto, reiteramos nuevamente nuestro escrito inicial en calidad
de afectados.

Tal y como se les sefialaba, se ha detectado que determinados usuarios de su
plataforma estan haciendo uso de la misma para publicar determinadas informaciones
que podrian ser constitutivas de delito, delito que entendemos deberia ser enjuiciado
en Espafia al no estar mi representada sometida a la jurisdiccion de los tribunales
irlandeses por no haber aceptado dicha jurisdiccion y producirse el delito en Espafia
contra una empresa espafiola.

Por tanto nuestra comunicacion tiene como principal finalidad recabar la colaboracion
de Facebook (Meta) con el objetivo de limitar estas presuntas acciones delictivas que
estan perjudicando seriamente los intereses de nuestra compafiia. Les reiteramos
igualmente la necesidad de mantener los archives oportunos de cara a un posible
proceso judicial. (...)”

QUINCUAGESIMO: El 4 de marzo de 2022, segin consta en el Documento nimero 8
del escrito de ENDESA de 11 de noviembre de 2022, se retird y elimin6 de los siste-
mas de **HERRAMIENTA.1 el usuario **USUARIO.4, asignado a **EMPRESA.15,
si bien expird por caducidad.

QUINCUAGESIMO PRIMERO: EI 16 de marzo de 2022, segin consta en el Documen-
to 9 y 10 del escrito de ENDESA de 11 de noviembre de 2022, se eliminaron de los sis-
temas de ***HERRAMIENTA.2 el usuario **USUARIO.4, asighado a
**EMPRESA.15.

QUINCUAGESIMO SEGUNDO: El 23 de marzo de 2022 se completa el despliegue de
MFA (autenticacion multifactor) en la plataforma **HERRAMIENTA.2 y en la
plataforma **PLATAFORMA.1, segun se indica en el informe pericial de fecha 23 de
junio de 2023, presentado por ENDESA el 3 de julio de 2023.

QUINCUAGESIMO TERCERO: El 1 de abril de 2022, segin consta en los Documen-
tos numero 2 y 3 del escrito presentado por ENDESA en fecha 6 de abril de 2022, EN-
DESA, a través de su proveedor *EMPRESA.2, ha impreso y puesto a disposicion de
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la empresa encargada del servicio postal 760 envios, los cuales fueron entregados a
Correos ese mismo dia.

El modelo de comunicacién remitido en espafiol es el siguiente:

“31 de Marzo de 2022

Estimado cliente,

Nos ponemos en contacto contigo para informarte que hemos detectado un po-
sible acceso indebido a determinados sistemas comerciales de Endesa Ener-
gia y que desde el mismo momento que hemos sido conocedores de este he-
cho, hemos adoptado las oportunas medidas de seguridad, técnicas y organi-
zativas, para evitar que se pudiera producir una afectacion de alto riesgo a los
derechos y libertades de nuestros clientes, con lo que la confidencialidad y la
integridad de tus datos personales no se ha visto comprometida.

Puedes consultar nuestra politica de privacidad en www.endesa.com/es/protec-
cion-datos-endesa, donde encontraras la informacién relativa al tratamiento de
tus datos personales. Si lo prefieres, puedes contactar directamente con nues-
tro Delegado de Proteccion de Datos enviando una comunicacion a dpoc@en-
desa.es para conocer el detalle de las medidas adoptadas u obtener mas infor-
macion.

Aprovechamos para agradecerte la confianza depositada en Endesa.

Un cordial saludo,
Endesa Energia.”

QUINCUAGESIMO CUARTO: El 6 de abril de 2022 ENDESA recibi6 un correo
electrénico por parte de uno de los destinatarios de la comunicacion de la violacion de
la seguridad de los datos personales a los afectados, segun consta en el Documento
namero 9 del escrito de ENDESA de 26 de julio de 2022, con el siguiente contenido:

“Buenos dfas:

Me dirijo a ustedes por una carta que me envian para hablar de un posible acceso
indebido al sistema de Endesa energia.

No se de que me hablan, pues yo no soy cliente de Endesa y aunque a veces me
llega un recibo a mi nombre con O cargo, el dni no corresponde con el mio, he
intentado solucionarlo llamando por teléfono sin resultado ni solucion, con lo cual
espero respuesta por su parte, si es que quieren arreglar el entuerto, si quieren
contactar conmigo por teléfono es el numero (...)

Un saludo”
Segun manifest6 ENDESA en el citado escrito, sélo se ha recibido este Unico correo

electronico por parte de uno de los destinatarios de dicha comunicacién. Se solicité la
documentacion acreditativa de su identidad, y no consta respuesta por su parte.
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QUINCUAGESIMO QUINTO: Segun manifest6 ENDESA en su escrito presentado el
26 de julio de 2022, **HERRAMIENTA.1 es una herramienta especialmente disefiada
para facilitar el asesoramiento, la atencion y venta en los diferentes canales
comerciales de ENDESA.

Esta herramienta incorpora la informacién comercial de los productos y servicios que
ofrece en cada momento ENDESA (tales como precios, complementos, validez,
ofertas o condiciones), contiene informacién técnica de todos los puntos de suministro,
asi como ciertos datos identificativos basicos.

QUINCUAGESIMO SEXTO: Segun manifestd6 ENDESA en su escrito presentado el 26
de julio de 2022, los usuarios de **HERRAMIENTA.1 pueden ser de dos tipos: (i)
usuario “interno”, habilitado para los empleados de Endesa Energia y (ii) usuario
“externo”, habilitado para los proveedores externos. No existen otros usuarios
externos, como puedan ser clientes.

Tanto los usuarios internos como los usuarios externos tienen acceso a todas las
funcionalidades principales de la herramienta.

A su vez, desde el punto de vista funcional la plataforma cuenta con el rol de usuario
“basico”, y el rol con “perfil de administrador”. Es decir, un usuario con “perfil de
administrador” también puede ser, a su vez, “interno” o “externo”. Unicamente los
usuarios que tienen el “perfil de administrador” pueden acceder al menu de
administracion y realizar cargas de informacion en el sistema (tales como nuevas
ofertas, tarifas o argumentarios). También pueden editar ciertos campos de la
herramienta y obtener extracciones e informes.

QUINCUAGESIMO SEPTIMO: Segin manifesté ENDESA en su escrito presentado el
26 de julio de 2022, el alta de los usuarios externos e internos la realizan los
responsables de cada canal de ventas o de atencidon en la herramienta de soporte
técnico corporativa a la que se accede a través de la Intranet habilitada para todos los
empleados internos del Grupo Endesa. Los accesos se solicitan desde Intranet.

Los usuarios externos e internos acceden a la plataforma insertando el usuario y la
contrasefia asociada.

QUINCUAGESIMO OCTAVO: Segun manifesté6 ENDESA en su escrito presentado el
26 de julio de 2022, la plataforma permite la opcion de introducir el denominado
Cddigo Universal de Punto de Suministro (en adelante, “CUPS”) o la direccion del
punto de suministro, para mostrar la informacion técnica asociada (se describe en el
Documento numero 4). En caso de que el cliente ya tenga un contrato en vigor con
Endesa Energia también muestra la siguiente informacion: nombre y apellidos del
titular del punto de suministro, su numero de Documento Nacional de Ildentidad,
namero de contrato, CUPS, importe de facturacion anual, datos técnicos referentes al
punto de suministro, datos de consumo y grafico de utilizacién. Dentro de la ficha
relativa al punto de suministro aparecen una serie de apartados que permiten
recomendar al cliente otras tarifas.
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QUINCUAGESIMO NOVENO: Segin manifest6 ENDESA en su escrito presentado el
26 de julio de 2022, para determinar el nimero de personas potencialmente afectadas
por el incidente, se llevd a cabo el siguiente andlisis:

(i) Se comprobé la supuesta practica irregular llevada a cabo por una empresa
subcontratista de uno de los proveedores de ENDESA que presta servicios de venta
telefonica, y se verificd no se habia extendido a otros proveedores.

(i) Se acoté el perimetro de analisis a todas aquellas contrataciones efectuadas entre
el 1 de julio de 2021, fecha en la que el volumen de ventas de ENDESA sufrié un
aumento inusual y no justificado (+500%), y el 15 de octubre de 2021, fecha en la que
se rescindi6 el contrato con el proveedor y, por tanto, dejé de prestar sus servicios.

(iii) Posteriormente, se llevd a cabo un control de calidad y auditoria de las
contrataciones objeto de valoracion, y se descartaron aquellos casos en los que los
propios clientes ya se habian puesto en contacto con ENDESA para realizar acciones
propias de sus contratos (por ejemplo, consultas comerciales).

SEXAGESIMO: Segun manifest6 ENDESA en su escrito presentado el 26 de julio de
2022, el numero de potenciales afectados por el incidente resultante fue: 760 clientes.

SEXAGESIMO PRIMERO.- Segun manifesto ENDESA en su escrito presentado el 26
de julio de 2022, a pesar de no ser posible determinar el posible objetivo buscado por
las personas que facilitaban la venta de credenciales para acceso a la plataforma
**HERRAMIENTA.1, asi como, en su caso, la venta de bases de datos de clientes de
Endesa Energia, ENDESA considera que las consecuencias de la violacion de la
seguridad de los datos personales se limitan a que las personas afectadas podrian
encontrar ciertos inconvenientes, muy limitados y, en todo caso, reversibles.

Debido al objetivo, aparentemente fraudulento, de sustraccion de datos, las
consecuencias para los clientes afectados serian fundamentalmente la venta de sus
datos para la realizacion de llamadas comerciales, asi como para el envio de correos y
SMS, ofreciendo la posibilidad de cambiar de compafiia comercializadora de energia,
lo que, en los peores escenarios y de llegar a materializarse, podria resultar en el
cambio de empresa comercializadora sin su consentimiento.

SEXAGESIMO SEGUNDO: Segun manifesto ENDESA en su escrito presentado el 26
de julio de 2022, la violacion de la seguridad de los datos personales ha sido
provocada por la aparente venta fraudulenta de credenciales de la plataforma
**HERRAMIENTA.1. Estas credenciales estaban asignadas a proveedores de
ENDESA, como usuarios externos de la plataforma, para facilitar las tareas captacion,
asesoramiento y atencion al cliente.

SEXAGESIMO TERCERO: Segln manifesté ENDESA en su escrito presentado el 26
de julio de 2022, ENDESA tuvo conocimiento del posible uso ilicito de las credenciales
a través del correo de uno de los proveedores donde se indican irregularidades por
varios de sus trabajadores, en ese mismo correo se indican cinco usuarios que han
sido empleados de forma aparentemente irregular.

SEXAGESIMO CUARTO: Segun manifesté ENDESA en su escrito presentado el 26 de
julio de 2022, se identifican otros cuatro usuarios que pudieran estar comprometidos,
detectados en los videos de demostracion y en las capturas de los anuncios
publicados.
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SEXAGESIMO QUINTO: Segin manifestd6 ENDESA en su escrito presentado el 26 de
julio de 2022, los usuarios comprometidos fueron:

o ¥**USUARIO.1

* ¥**JSUARIO.2

o **USUARIO.3

« ¥**JSUARIO.4

« **SUARIO.5

» **USUARIO.6

» **USUARIO.7

« **JSUARIO.8

o **JSUARIO.9

SEXAGESIMO SEXTO: Segin manifesto ENDESA en su escrito presentado el 26 de
julio de 2022, no ha recibido ninguna reclamacion por parte de los clientes
potencialmente afectados por este incidente.

SEXAGESIMO SEPTIMO: Segln manifesto6 ENDESA en su escrito presentado el 26
de julio de 2022, ENDESA, como parte del Grupo Endesa cuenta con una serie de
normas y estandares de seguridad para garantizar la proteccion de los datos
personales, basados, principalmente, en los siguientes elementos: (i) un marco de
ciberseguridad, (ii) normativa interna sobre ciberseguridad.

[...]

- Concretamente las medidas implementadas en las aplicaciones objeto de la
presente violaciébn de la seguridad de los datos personales de seguridad
consisten, (...).

SEXAGESIMO OCTAVO: Segun manifest6 ENDESA en su escrito presentado el 26 de
julio de 2022, entre las distintas actividades y medidas de seguridad distintas medidas
de seguridad que existian en **HERRAMIENTA.2 antes del incidente destacan las
siguientes:

(...)

Y la aplicacion **HERRAMIENTA.2 se encontraba integrada (...) en la fecha del
incidente.

SEXAGESIMO NOVENO: Segin manifest6 ENDESA en su escrito presentado el 26
de julio de 2022, entre las distintas actividades y medidas de seguridad que se tenian
implementadas en la plataforma *HERRAMIENTA.1 antes del incidente destacan las
siguientes:

. ().

SEPTUAGESIMO: Seguin manifest6 ENDESA en su escrito presentado el 26 de julio
de 2022, a medida que se fue desarrollando el incidente y advirtiéndose sus posibles
efectos, se implantaron las siguientes medidas para reforzar la seguridad de las
aplicaciones *HERRAMIENTA.1 y ***HERRAMIENTA.2:
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(...)

SEPTUAGESIMO PRIMERO: El 3 de agosto de 2022 el usuario “D.D.D.” publicé en
Facebook un anuncio con el siguiente contenido, segun consta en el Documento
namero 2 que acompaia al escrito de ENDESA de 11 de noviembre de 2022: “Se
alquila sistema para obtener cups de energia y gas [emoji de la bandera de Espafia]
Mediante la direccion del cliente. [Emoji de una bombilla encendida] Precios super
accesibles [emoji de un fajo de billetes] Informacion al wsp.”

SEPTUAGESIMO SEGUNDO: EI 23 de agosto de 2022 el usuario “B.B.B.” public6 en
Facebook un anuncio con el siguiente contenido, segun consta en el Documento
namero 2 que acompafia al escrito de ENDESA de 11 de noviembre de 2022:

“Se vende usuario

Contactar al vendedor

[varios emqjis de cara de sorpresaj

Se vende usuario de #**PLATAFORMA.1 para campafia de energia Espafa!!!

- Te brinda total de suministros que tiene el titular bajo su nombre.

- Te da toda la informacion de su suministro (cups, DNI, codigo postal, direccion, tarifa,
ultima boleta).

- Te da la informacién completa si el cliente cuenta con luz y gas

Si te interesa incrementar el nimero de ventas en tu Call Center, escribeme por
imbox”

Se observan en el anuncio dos capturas de imagen del sistema, con domicilio
completo y datos de consumo de luz y gas.

SEPTUAGESIMO TERCERO: El 24 de agosto de 2022, seglin consta en el
Documento namero 8 del escrito de ENDESA de 11 de noviembre de 2022, se resete6
en la plataforma **HERRAMIENTA.1 el usuario **USUARIO.6, asignado a
*»**EMPRESA.17.

También se procedi6é a la retrada y eliminacion en los sistemas de
*»**HERRAMIENTA.1 los siguientes usuarios:

USUARIO PROVEEDOR AL CUAL FUE ASIGNADO
**USUARIO.1 ***EMPRESA.13

**USUARIO.9 ***EMPRESA.14

**USUARIO.8 **EMPRESA.15

**USUARIO.3 **EMPRESA.12 (***EMPRESA.12.)
**USUARIO.5 ***EMPRESA.12 (***EMPRESA.12.)

SEPTUAGESIMO CUARTO: El 15 de septiembre de 2022 seguian publicados en
Facebook los anuncios identificados por ENDESA donde se ofrecia la venta de
credenciales de acceso a **HERRAMIENTA.1 y bases de datos (ver en el expediente
el documento de Diligencia del 16 de diciembre de 2022).

SEPTUAGESIMO QUINTO: Segun manifiesta ENDESA en su escrito de 7 de octubre
de 2022, identificd en los propios anuncios y videos demostrativos publicados en la red
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social Facebook cuatro wusuarios de la herramienta ***HERRAMIENTA.1
(*HERRAMIENTA.1) que estaban comprometidos.

SEPTUAGESIMO SEXTO: Segln manifiesta ENDESA en su escrito de 7 de octubre
de 2022, los usuarios comprometidos identificados habian sido asignados a alguna de
las siguientes empresas proveedoras de ENDESA:

= **EMPRESA.3

» **EMPRESA.12

» ¥ *EMPRESA.5

» ***EMPRESA.6

» **EMPRESA.7

= **EMPRESA.8.

SEPTUAGESIMO SEPTIMO: Segun manifiesta ENDESA en su escrito de 7 de octubre
de 2022, el proveedor de ENDESA que prestaba servicios de venta telefénica cuya
empresa subcontratista llevé a cabo la supuesta practica irregular fue *EMPRESA.1
y la empresa subcontratista a la que encargdé la prestacion de parte de los servicios
encomendados fue *EMPRESA.9.

SEPTUAGESIMO OCTAVO: Segun manifiesta ENDESA en su escrito de 7 de octubre
de 2022, en el andlisis que se llevé a cabo para la correcta identificacién de los
clientes cuyos datos aparentemente habian sido sustraidos sin autorizacién de la
herramienta **HERRAMIENTA.3 y, por tanto, podian eventualmente haber sido
tratados sin su consentimiento, se realizaron las siguientes actuaciones:

“i. En primer lugar, una vez el proveedor *EMPRESA.1 puso en conocimiento
de ENDESA la préctica irregular cometida por personal de *EMPRESA.9 y se
realizaron las comprobaciones oportunas, se verificé que dicha practica no se
extendia a otros proveedores.

ii. En segundo lugar, una vez identificado el posible origen de las
contrataciones supuestamente irrequlares, se procedié a acotar el alcance
temporal de sus actuaciones, verificandose que a partir de 1 de julio de 2021 el
volumen de ventas de Endesa Energia experimenté un aumento inusual no
justificado (concretamente, las ventas se incrementaron en mas del 500%) lo
cual podia ser representativo de las actuaciones irregulares del personal
contratado por *EMPRESA.9. Con fecha 15 de octubre de 2021 se ceso la
actividad de dicho subcontratista — como consecuencia de la rescision del
contrato con **EMPRESA.9 —, limitando, por tanto, el perimetro temporal de
anadlisis de las contrataciones al periodo comprendido entre el 1 de julio y 15 de
octubre de 2015.

iii. Finalmente, se llevd a cabo un control de calidad y auditoria de las
contrataciones llevadas a cabo por **EMPRESA.9 en el perimetro temporal
filado. En dicho anélisis, se descartaron aquellos casos en los que los propios
clientes en cuyo nombre se habia efectuado una contratacion en la que
intervino **EMPRESA.9 — en el periodo de tiempo delimitado —, se habian
puesto en contacto con ENDESA para realizar acciones propias de sus
contratos (por ejemplo, consultas comerciales), lo cual era indicativo de que los
propios clientes eran conocedores de sus contratos y no manifestaron objecion
alguna.”
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SEPTUAGESIMO NOVENO: Segun consta en la diligencia realizada el dia 13 de
octubre de 2022, ENDESA es una sociedad anénima de nacionalidad espafiola. Segun
los datos obrantes en AXESOR la empresa tiene tamafo “Grande” con 827 empleados
y en el afio 2021 (ultimo ejercicio presentado) tuvo un volumen de negocio global
anual de **CANTIDAD.1 euros y un resultado de ejercicio de **CANTIDAD.3 euros.

OCTOGESIMO: Segun ha manifestado ENDESA en su escrito presentado el 11 de
noviembre de 2022, durante la investigacion iniciada a finales del mes de agosto del
afio 2021, se identificaron un total de 440 anuncios en la red social Facebook en los
que se ofrecia el alquiler y/o venta de credenciales de acceso a la herramienta de
ENDESA **HERRAMIENTA.1 (en adelante “***HERRAMIENTA.1").

Los dos usuarios identificados desde cuyos perfiles de Facebook se publicaron dichos
anuncios fueron los correspondientes a “B.B.B.” (quien, presumiblemente, también
realizé publicaciones bajo el perfil de C.C.C.) y “D.D.D.”. En el trascurso de la
investigacion, el area de Seguridad de la Informacion de ENDESA realizé un contacto
con el usuario B.B.B. quien ofreci6 la venta de credenciales para acceder a
*»**HERRAMIENTA.1 a cambio de un pago mensual. Asimismo, indicaba que disponia
de diferentes usuarios para su venta.

Como consecuencia de las conversaciones mantenidas entre los responsables de
ENDESA Yy sus proveedores y, a su vez, de éstos con sus subcontratistas, se ha tenido
conocimiento de que tras el usuario “B.B.B.” / “C.C.C."” se encuentra C.C.C., quien, tal
y como ha sido trasladado a esta Oficina, fue empleado hasta el afio 2016 de
*»**EMPRESA.10. Esta sucursal nunca ha prestado servicios para ENDESA vy
consecuentemente C.C.C. nunca tuvo asignado a su hombre un usuario de acceso a
las aplicaciones de ENDESA.

Por su parte, el usuario “D.D.D.” se corresponde con la trabajadora de
*+EMPRESA.11, empresa subcontratista en ***PAIS.1 del proveedor *EMPRESA.12
quien presta servicios para ENDESA, D.D.D., quien, sin embargo, se dio de baja al
inicio del afio 2020.

No figura en los sistemas internos de la compafiia ningun registro de alta de un
usuario a nombre de D.D.D..

OCTOGESIMO PRIMERO: Segun escrito de ENDESA de 11 de noviembre de 2022,
los usuarios comprometidos puestos a la venta junto con el proveedor al que fueron
asignados eran los siguientes:

USUARIO PROVEEDOR

*»**USUARIO.1 **EMPRESA.13 (en adelante, *EMPRESA.13)
**USUARIO.9 **EMPRESA.14 (en adelante, *EMPRESA.14)
*»**USUARIO.2 **EMPRESA.8. (en adelante, ***EMPRESA.8)
***JSUARIO.10 **EMPRESA.15

En relaciéon con los proveedores **EMPRESA.13, *EMPRESA.14 y ***EMPRESA.S8,
los tres prestaban servicios de venta a ENDESA por via telefonica mediante llamadas
salientes de la compafia. La comunicacion relativa a la violacion de la seguridad de
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los datos personales y al uso indebido de los usuarios de acceso a las aplicaciones de
ENDESA que les habian sido asignados, se llevd a cabo por medio de conversaciones
y reuniones telefénicas.

En relacién con el proveedor **EMPRESA.15, éste prestaba servicios de atencién y
venta telefonica a ENDESA, atendiendo las llamadas que, sin previa intervencion
comercial de ENDESA, realizan los interesados. El responsable de operaciones, de
forma inmediata tras conocer los hechos, se puso en contacto con el proveedor para
solicitarle explicaciones sobre lo ocurrido y la toma inmediata de medidas con el
usuario implicado.

OCTOGESIMO SEGUNDO: Segun ha manifestado ENDESA en su escrito de 11 de
noviembre de 2022, éstos eran, para cada uno de los usuarios comprometidos, los
datos relativos al alta y a la baja en la herramienta *HERRAMIENTA.1, asi como el
rol asignado a cada usuario y las funciones y permisos de acceso otorgados:

Usuario Proveedor al que | Fecha de | Fecha de | Fecha de | Rol Funcione
se le asignd el | peticion de | reseteo 0 | retirada y s y
usuario alta deshabilitacié | eliminacio permisos

n n en otorgados
sistemas

**UJSUARIO. | ***EMPRESA.13 11/03/202 15/02/2022 24/08/202 | Usuari Consulta

1 1 2 o]

**USUARIO. | **EMPRESA.14 09/12/202 | 15/02/2022 24/08/202 | Usuari Consulta

9 1 2 0

**USUARIO. | ***EMPRESA.8 26/11/201 19/11/2021 19/11/202 Usuari Consulta

1 9 1 o]

***USUA- ***EMPRESA.15 21/12/202 | 10/09/2021 24/08/202 | Usuari Consulta

RIO.10 0 2 o

***USUA- **EMPRESA.16 20/10/202 | 03/09/2021 24/08/202 | Usuari | Consulta

RIO.10 (**EMPRESA.12 | 0 2 o]

.)

***UJSUA- **ENMPRESA.15 15/08/202 | 29/11/2021 04/03/202 | Usuari | Consulta

RIO.10 1 2 o]

***JSUA- *»**EMPRESA.16 20/10/202 | 21/09/2021 24/08/202 | Usuari | Consulta

RIO.10 0 2 (o]

***USUA- ***EMPRESA.17 28/10/202 | 24/08/2022 24/08/202 | Usuari Consulta

RIO.10 0 2 0

Segun consta en el Documento nimero 8 que acompafia el citado escrito, el usuario
***USUARIO.14 se expir6 por caducidad el 04/03/2022.

OCTOGESIMO TERCERO: Seglin ha manifestado ENDESA en su escrito de 11 de
noviembre de 2022, éstos eran, para cada uno de los usuarios comprometidos, los
datos relativos al alta y a la baja en la herramienta *HERRAMIENTA.2, asi como el
rol asignado a cada usuario y las funciones y permisos de acceso otorgados:

Usuario Proveedor al | Fecha de | Fecha Fecha de | Rol Funciones y
gue se le asigno | peticion de | udltimo eliminacion permisos
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***SUA- **EMPRESA.1 12/04/202 09/09/202 10/09/2021 Agente Consulta,
RIO.10 5 1 1 CSs creacion y
- CAT modificacién
Agente de datos
(dentro de
su
ambito de
negocio).
***USUA- **EMPRESA.1 19/02/202 26/11/2021 | 12/01/2022 Televen- | Consulta,
RIO.10 6 0 ta creacion y
—Asesor | modificacion
Experto de datos
(dentro de
su
ambito de
negocio).
***USUA- ***EMPRESA.1 | 06/03/20 18/02/202 | 16/03/2022 Agente Consulta,
RIO.10 5 2 CSs creacion y
- CAT modificacién
Agente de datos
(dentro de
su
ambito de
negocio).
***USUA- **EMPRESA.1 23/10/202 25/11/2021 | 12/01/2022 Televen- | Consulta,
RIO.10 6 0 ta creacion y
—Asesor | modificacion
Experto de datos
(dentro de
su
ambito de
negocio).
***JSUA- *»**EMPRESA.1 | 20/07/202 | 3/12/2021 | 17/02/2022 Agente Consulta,
RIO.10 7 0 Cs creacion y
— Canal modificacion
CCPP de datos
(dentro de
su
ambito de
negocio).

OCTOGESIMO CUARTO: Segln ha manifestado ENDESA en su escrito de 11 de
noviembre de 2022, “los usuarios comprometidos tenian un rol de “usuario” en la
herramienta *HERRAMIENTA.1, con permiso asignado de consulta, por lo que
Unicamente podian visualizar (i) en relacion con todos consumidores, clientes o no de
Endesa Energia, datos téchicos — como potencia, tensidon, consumos estimados —
asociados al punto de suministro al introducir la direccion o el denominado Caodigo
Universal de Puntos de Suministro (en adelante “CUPS”); y (ii) en caso de que se
tratara de clientes de Endesa Energia con un contrato en vigor, podian acceder a la
siguiente informacion: nombre y apellidos del titular del punto de suministro, numero
de Documento Nacional de Identidad, numero de contrato, CUPS, importe de
facturacion anual, indicador de deuda, informacion sobre precios, datos técnicos
referentes al punto de suministro, datos de consumo y grafica de utilizacion.

El volumen aproximado de puntos de suministro que potencialmente se puede
consultar — uno a uno, de manera individual - desde Ila herramienta
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*»**HERRAMIENTA.1, siempre y cuando se introduzca previamente un CUPS o una
direccion, es de 30, 6 millones de puntos de suministro de electricidad y de 8,6
millones de puntos de suministro de gas. En el caso de clientes con un contrato en
vigor, el volumen aproximado que un usuario puede consultar, bajo las mismas
premisas indicadas anteriormente, es de 4,8 millones de clientes de electricidad y de
1,2 millones de clientes de gas.

En relacion con la herramienta **HERRAMIENTA.2, los usuarios identificados
comprometidos podian acceder a los datos relativos a clientes con un contrato en
vigor con ENDESA, siendo el volumen aproximado durante el periodo comprendido
entre el 1 de julio de 2021 y el 15 de octubre de 2021, de 4,8 millones de clientes de
electricidad y de 1,2 millones de clientes de gas. En cuanto a la tipologia de datos que
podia visualizar, principalmente son: nombre y apellidos del titular del punto de
suministro, direccion postal, nimero de Documento Nacional de Identidad, CUPS,
teléfono, correo electrénico, productos contratados, facturas, numero de cuenta
bancaria, calidad del crédito, deudas con la compafiia.

En relacion con los usuarios comprometidos y con el periodo en que la violacion de la
seguridad de los datos personales se desarrollo no se mantiene un registro (logs) del
uso de las herramientas **HERRAMIENTA.1 o **HERRAMIENTA.2.

Con motivo de la violacion de la seguridad de los datos personales se adoptaron una
serie de medidas entre las que se encuentra la ampliacion de la trazabilidad (logs) de
los accesos a **HERRAMIENTA.1 para obtener informacion detallada del uso
realizado por parte de los usuarios — medida que se implanté a finales del mes de
diciembre de 2021".

OCTOGESIMO QUINTO: El 15 de noviembre de 2022, segun consta en el Documento
namero 7 del escrito de ENDESA de 3 de julio de 2023 en respuesta al requerimiento
de esta Agencia, se firmé un acuerdo de resolucion de contrato entre ENDESA vy
**EMPRESA.16.

OCTOGESIMO SEXTO: Segln ha manifestado *EMPRESA.1 en su escrito de 25 de
noviembre de 2022:

- Usuarios de ***EMPRESA.1 con acceso a ***HERRAMIENTA.4:
**EMPRESA.1 disponia de un Unico usuario de acceso (**USUARIO.11) a la
herramienta de **HERRAMIENTA.4.

- Usuarios de **EMPRESA.1 para realizar la carga masiva de solicitudes a
través de la herramienta **HERRAMIENTA.4: ***EMPRESA.1 disponia de un
Gnico usuario de acceso (**USUARIO.12).

- Usuarios de **EMPRESA.9 autorizados para cargar solicitudes de venta en
crm de **EMPRESA.1. Se aporta listado de todos los 46 usuarios relacionados
a través de los cuales se han cargado las ventas fraudulentas.

OCTOGESIMO SEPTIMO: Segun ha manifestado *EMPRESA.1 en su escrito de 25
de noviembre de 2022:
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e Cada usuario de **EMPRESA.9 disponia de un usuario independiente en el
CRM de ***EMPRESA.1 para realizar la carga de las solicitudes de
contrataciones que hubieran formalizado a través de las llamadas de captacion
comercial realizadas. Una vez cargada esta informacién por parte de cada
agente se generaba, en los sistemas de **EMPRESA.1, un Excel con los
datos necesarios para que el Back Office de ENDESA pudiera gestionar los
datos en los sistemas comerciales de ENDESA.

e Una vez realizado el procedimiento anterior, **EMPRESA.1 procedia,
diariamente, a cargar masivamente via ftp en la herramienta de
**HERRAMIENTA.4, propiedad de ENDESA, toda la informacién. Para esta
carga masiva, **EMPRESA.1 disponia so6lo del usuario de acceso a
**HERRAMIENTA.4 y al acceso via ftp.

» Los subagentes (usuarios de **EMPRESA.9) solo podian acceder al CRM de
*»**EMPRESA.1, sin que en ningln caso tuvieran acceso directo al CRM de
Endesa.

« *EMPRESA.1 solo tenia un usuario de acceso a las siguientes herramientas
de ENDESA:

= ***HERRAMIENTA.4 y al acceso via FTP autorizado por ENDESA para
realizar la carga masiva de las solicitudes de contratacion.

= **p] ATAFORMA.1. Es la plataforma para la descarga de ficheros “no
molestar” de ENDESA. Existia un Unico usuario con acceso a esta
aplicacion y se accedia a través de la web. **EMPRESA.1 solo tenia
permisos en esta aplicacion para realizar la descarga del fichero.

* No existe ninguna otra aplicacion a la que tuvieran acceso **EMPRESA.1 y/o
sus colaboradores en el marco de la relacién contractual con ENDESA para la
captacion telefénica de clientes.

» Cada usuario de **EMPRESA.9 podia cargar en el CRM de **EMPRESA.1
exclusivamente las operaciones que ellos mismos habian realizado, pudiendo
visualizar Unicamente los estados de dichas operaciones hasta el cierre
completo de la venta por parte de ENDESA. Solo tenian acceso a los datos
personales que ellos mismos introducian en el CRM de **EMPRESA.1.

* No todos los clientes a quienes tenian acceso estos usuarios se vieron
afectados por la practica fraudulenta de ***EMPRESA.9, ya que solo 137
operaciones fueron las afectadas cuya contratacién fraudulenta se culmino.

o« *EMPRESA.1 podia acceder con su usuario a **HERRAMIENTA.4 para
visualizar el estado de cualquier contratacién de cualquiera de sus Subagentes.

OCTOGESIMO NOVENO: El 3 de julio de 2023, en respuesta al requerimiento de esta
Agencia, ENDESA aporta como Documento nimero 4 un documento denominado
“Data Transfer Impact Assessment”’, en el que figura como persona juridica
exportadora ENDESA y como pais importador ***PAIS.2 y como persona juridica
importadora **PLATAFORMA.1, **EMPRESA.15, **EMPRESA.16.

En este documento se indica que **PAI[S.2 tiene un “Data protection level” que es “3 —
Parcialmente adecuado”. Y que “Este pais garantiza un nivel de proteccion de datos
parcialmente adecuado debido a la existencia de una normativa de proteccion de
datos y de una autoridad de control independiente para la Comisarios de Proteccion
de Datos y Privacidad”. Se acompafan los datos de domicilio y pagina web de la
autoridad de proteccion de datos de **PA[S.2.
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NONAGESIMO: El 3 de julio de 2023, en respuesta al requerimiento de esta Agencia,
ENDESA aporta como Documento nimero 5 un documento denominado “Data
Transfer Impact Assessment”, en el que figura como persona juridica exportadora
ENDESA y como pais importador ***PA[S.1 y como persona juridica importadora
**EMPRESA.11.

En este documento se indica que ***PA[S.2 tiene un “Data protection level” que es “3 —
Parcialmente adecuado”. Y que “Este pais garantiza un nivel de proteccion de datos
parcialmente adecuado debido a la existencia de una normativa de proteccion de
datos y de una autoridad de control independiente para la Comisarios de Proteccion
de Datos y Privacidad’. Se acompafian los datos de domicilio y pagina web de la
autoridad de proteccion de datos de **PA[S.1.

NONAGESIMO PRIMERO: El 3 de julio de 2023, en respuesta al requerimiento de
esta Agencia, ENDESA aporta como Documento nimero 6 un documento denominado
“DTIA- Riesgo pais Andlisis legislacion y practicas- ***PAIS.2”, en el que se indica que
“La informacion contenida en este informe debe ser considerada en la evaluacion de
impacto que se realice de cada transferencia internacional entre sociedades del grupo
en la que *EMPRESA.15 actue como importador”.

Como conclusién, se indica: “Se entiende que ***PA[S.2 cuenta con un marco
normativo que, si bien no puede considerarse como equivalente al establecido en la
Unién Europea en lo que se refiere a la proteccion de los datos personales, si que
puede considerarse como razonablemente adecuado.

Sin embargo, para alcanzar una conclusion definitiva sobre la idoneidad de la
transferencia internacional, asi como sobre la suscripcion de medidas de garantia
adicional para que el nivel de proteccién de los datos transferidos se ajuste a la norma
de equivalencia esencial de la Unidn Europea, es necesario tener en cuenta y evaluar
el resto de los componentes, vinculados a las particularidades de cada una de las
transferencias.”

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccién de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
iniciar y resolver este procedimiento la Directora de la Agencia Espafiola de Proteccion
de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
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reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 del RGPD, consta
la realizacion de un tratamiento de datos personales, toda vez que ENDESA realiza,
entre otros tratamientos, la recogida y conservacion de los siguientes datos personales
de personas fisicas, tales como: nombre y apellido, documento de identidad, domicilio,
numero de teléfono, datos bancarios, datos de suministro, entre otros.

ENDESA realiza esta actividad en su condicién de responsable del tratamiento, dado
gue es quien determina los fines y medios de tal actividad, en virtud del articulo 4.7 del
RGPD.

Por su parte, el articulo 4 apartado 12 del RGPD define, de un modo amplio, la
“violacién de la sequridad de los datos personales” como “toda violacion de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso ho autorizados a dichos datos.”

En el presente caso, consta una violacion de la seguridad de los datos personales en
las circunstancias arriba indicadas, categorizada como de confidencialidad, al haberse
producido un acceso indebido a datos personales tratados por ENDESA y de
integridad, al haberse modificado ciertos datos para realizar altas fraudulentas.

Dentro de los principios del tratamiento previstos en el articulo 5 del RGPD, la
integridad y confidencialidad de los datos personales se garantiza en el apartado 1.f)
del articulo 5 del RGPD. Por su parte, la seguridad de los datos personales viene
regulada en los articulos 32, 33 y 34 del RGPD, que reglamentan la seguridad del
tratamiento, la notificacién de una violacién de la seguridad de los datos personales a
la autoridad de control, asi como la comunicacién al interesado, respectivamente.

Por dltimo, las transferencias internacionales de datos personales se regulan en los
articulos 44 y siguientes del RGPD.

1
Alegaciones aducidas

Alegaciones al acuerdo de inicio del procedimiento sancionador

En relacion con las alegaciones aducidas al acuerdo de inicio del presente procedi-
miento sancionador, se procede a dar respuesta a las mismas segun el orden expues-
to por ENDESA:

Previa.- Concrecion de determinados puntos facticos esenciales para el analisis
juridico del expediente
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Alega ENDESA la existencia, en el Acuerdo de Inicio, de algunas cuestiones que, sien-
do muy relevantes para el enjuiciamiento de la conducta de Endesa, no han sido inter-
pretadas por la AEPD de manera correcta:

a) Valor probatorio del informe de evaluacién estion de brecha de seguridad
elaborado por **EMPRESA.1:

Alega ENDESA que la AEPD fundamenta gran parte de su argumentacion en el infor-
me de evaluacion y gestion de brecha de seguridad elaborado por **EMPRESA.1 el 4
de noviembre de 2021.

Y que: (i) *EMPRESA.1 nunca compartio dicho informe, ni las conclusiones del mis-
mo, con Endesa (incluso cuando Endesa continué solicitando informacion sobre el
caso a **EMPRESA.1), aunque tenia obligacion contractual y legal de poner en cono-
cimiento de Endesa todos los detalles del incidente de los que tuviese constancia; y (ii)
cuando **EMPRESA.1 facilit6 el informe a la AEPD (noviembre de 2022), Endesa ya
habia resuelto el contrato de prestacion de servicios al Canal de Agentes Comerciales
de Endesa con este proveedor (enero de 2022), ademas, la relacion entre dicho canal
y **EMPRESA.1 no era “amistosa”.

Alega ENDESA que, desde la fecha de su elaboracién (4 de noviembre de 2021), el
mismo nunca fue actualizado por *EMPRESA.1 con la nueva informacion que se iba
desprendiendo de las investigaciones de Endesa y que Endesa compartia con
*»**EMPRESA.1, por lo que no refleja la realidad de las investigaciones de la violacion
de la seguridad de los datos ni sus consecuencias reales. Es por esta falta de rigor
gue Endesa también entiende que este informe debe ser excluido del elenco
probatorio del Expediente y, por tanto, no debe tenerse en cuenta su contenido como
base para la adopcion de cualquier decision en el marco del presente Expediente.

Remarca ENDESA que el informe aportado por **EMPRESA.1 debe ser considerado
un informe parcial (en el sentido de informe de parte interesada), ya que **EMPRE-
SA.1 estuvo implicada en el propio incidente y, de hecho, el mismo trajo causa, en par-
te, de su incumplimiento a la hora de controlar y supervisar el cumplimiento, por parte
de **EMPRESA.9, de las instrucciones de Endesa y de sus obligaciones como suben-
cargado del tratamiento. Y que se aprecia claramente que es un informe “defensivo”
confeccionado por una entidad que necesita proteger sus intereses frente a posibles
reclamaciones de responsabilidad, al haber actuado como encargada del tratamiento
de Endesa y poder tener algiin grado de responsabilidad en el acaecimiento de los he-
chos que han dado lugar, en dltima instancia, al presente procedimiento.

Por lo tanto, entiende ENDESA que no se trata de un informe pericial ni juridico impar-
cial del incidente elaborado por una parte externa sin implicacion en el mismo y sin in-
tereses en el resultado de este expediente sancionador del cual puedan sacarse con-
clusiones de cara a evaluar el cumplimiento de Endesa respecto de: (i) la obligacion de
notificar el incidente a la AEPD; y (ii) la aplicacion de adecuadas medias de seguridad.
Més bien al contrario, la finalidad de dicho informe es trasladar todo tipo de responsa-
bilidad sobre el incidente a Endesa, tratando de hacer ver a esta Agencia que *EM-
PRESA.1, incluso cuando incumplié flagrantemente con sus obligaciones como encar-
gado del tratamiento (no facilitdé informacion adecuada a Endesa para asesorar el al-
cance y consecuencias del incidente, no implementd las medidas de seguridad ade-
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cuadas al riesgo y no controlé el cumplimiento, por parte de **EMPRESA.9, de sus
obligaciones como subencargado), actu6 siempre con la mayor diligencia y en estricto
cumplimiento de la legalidad (quad non).

Al respecto, esta Agencia desea sefalar que no es objeto del presente procedimiento
la actuacion por parte de **EMPRESA.1, si no la actuacibn de ENDESA en la viola-
cion de la seguridad de los datos personales notificada.

En este sentido, segun consta en toda la documentacién obrante en el expediente y tal
como se detalla en los Antecedes, Hechos probados y Fundamentos de Derecho del
presente documento, esta Agencia se basa no sélo en el informe realizado por ***EM-
PRESA.1 el 4 de noviembre de 2021, sino en toda la informaciéon de la que ha tenido
conocimiento a largo del presente procedimiento.

Precisamente, por su posible implicacién en la violacién de la seguridad de los datos
personales, esta Agencia requirid cierta informacion a *EMPRESA.1, en el marco de
las actuaciones previas del presente procedimiento. Pero no es, ni mucho menos, la
Gnica informacion en la que se basa esta Agencia para proponer las correspondientes
sanciones a ENDESA.

Por todo lo expuesto, se desestima la presente alegacion.
(b) Interacciones con Facebook para solicitar la retirada de los anuncios a través de

los cuales se ofrecia la venta/alquiler de credenciales de acceso a los sistemas de En-
desa:

Alega ENDESA que, a lo largo del Acuerdo de Inicio, la AEPD le achaca una falta de
diligencia a la hora de solicitar a Facebook la retirada de aquellos anuncios a través de
los cuales se ofrecia la venta/alquiler de credenciales de acceso a sus sistemas pues-
to que: (i) no se dirigi6 a Facebook Ireland Limited para ello, tal y como Facebook
Spain habia propuesto en respuesta al primer burofax enviado por Endesa en fecha 4
de febrero de 2022; y (ii) no consiguié que Facebook retirase dichos anuncios vy, por
tanto, no implement6 las medidas propuestas.

Indica ENDESA que yerra en esta interpretacion el Acuerdo de Inicio puesto que:

(i) No es cierto que Endesa no remitiese una comunicacion a Facebook Ireland Limited
por falta de diligencia, sino porque conscientemente, y tras analizar las implicaciones
de ello, decidié que hacerlo seria reconocer precisamente la jurisdiccion irlandesa, lo
gue implicaria, en caso de ser necesario, tener que dirigir cualquier reclamacién ante
los tribunales irlandeses, lo que resultaba, y resulta, una carga inapropiada e injusta.

Este fue el motivo principal por el cual, en su lugar, Endesa decidio remitir un segundo
burofax a Facebook Spain en fecha 28 de febrero de 20224 (que demuestra, a su
entender, una gran diligencia por parte de Endesa) insistiendo en su requerimiento).

Manifiesta ENDESA que reconocer la jurisdiccion irlandesa implicaria asumir que to-
dos los incidentes que se produzcan en el marco de la plataforma gestionada por Fa-
cebook tendrian un caracter transfronterizo y, con ello, seria discutible cualquier actua-
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cion (judicial o administrativa) que se iniciara contra Facebook si no es ante las autori-
dades irlandesas.

(i) No es cierto que el hecho de que Facebook no retirase los anuncios a través de los
cuales se ofrecia la venta/alquiler de credenciales de acceso a los sistemas de Endesa
sea consecuencia de una falta de diligencia de la Sociedad ni implique, como indica el
Acuerdo de Inicio, que las medidas de seguridad propuestas por Endesa al comienzo
de la identificacién de la violacion de la seguridad de los datos no fuesen implementa-
das.

Indica ENDESA que: (a) Endesa remiti6 numerosos requerimientos y hasta dos burofa-
xes a Facebook Spain solicitando la retirada de los anuncios (no se le puede respon-
sabilizar a Endesa de la no retirada de los anuncios puesto que Facebook es la Unica
responsable de la gestion de la plataforma y sus publicaciones); y (b) Endesa si imple-
mentd las medidas de seguridad propuestas desde el inicio de la brecha y adecuadas
para mitigar las consecuencias de la Violacion de la Seguridad de los Datos, puesto
gue, con anterioridad incluso al envio del primer burofax, ya habia bloqueado los acce-
sos de los usuarios comprometidos a las herramientas de Endesa, deshabilitando sus
credenciales. Es decir, que dejaba de ser relevante la existencia de credenciales obso-
letas en Facebook, que ya no representaban riesgo alguno para los derechos de los
interesados.

Una vez deshabilitadas dichas credenciales y aunque los anuncios de Facebook se
mantengan activos, se elimina el riesgo desde el punto de vista de proteccién de da-
tos, puesto que desaparece la posibilidad de acceder a los datos responsabilidad de
Endesa almacenados en sus herramientas (aunque las credenciales originales se ven-
dan/alquilen). De manera adicional, puesto que Endesa procedi6 a implementar medi-
das de seguridad adicionales tales como la autenticacion multifactor y la desactivacion
de la multisesion, se eliminé la posibilidad de que usuarios no identificados como com-
prometidos tuviesen acceso no autorizado a los sistemas de Endesa, independiente-
mente de que se publicasen nuevos anuncios de Facebook o los anteriores permane-
ciesen publicados.

Sin perjuicio de lo anterior, explica ENDESA que, como el hecho de que los anuncios
siguiesen activos en Facebook si podia seguir implicando la comisiéon de una infrac-
cion o delito de revelacion de secretos o de propiedad intelectual, Endesa decidi6 in-
sistir con su pretension ante Facebook, enviando un segundo burofax.

Por todo ello, destaca ENDESA que, a pesar de que algunos anuncios de Facebook se
hubieran mantenido activos -por cuestiones, a su juicio, ajenas a Endesa-, las creden-
ciales que se ofertaban a través de ese medio ya no permitian, de modo alguno, acce-
der a los sistemas **HERRAMIENTA.1 y *HERRAMIENTA.2 porgue estaban desha-
bilitadas y que, como consecuencia de las nuevas medidas de seguridad implementa-
das por Endesa, ningun usuario adicional no autorizado conseguiria la finalidad de
vender/alquilar credenciales de acceso a los sistemas de Endesa, puesto que dichas
medidas se lo impedirian.

No obstante, desde ENDESA se ha encargado la elaboracion, por parte de un tercero
independiente, de un informe pericial que demuestre los anteriores aspectos y que
pondra a disposicién de la AEPD una vez esté finalizado.
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Este informe fue aportado durante el periodo de practica de pruebas, mediante escrito
de ENDESA de 23 junio de 2023, como Documento numero 1.

Al respecto, esta Agencia desea sefalar, en primer lugar, que ENDESA no puede
cambiar la jurisdiccion a su antojo, ni puede decidir quién es el responsable del
tratamiento.

En el presente caso, tal y como indica Facebook Spain en su respuesta al burofax
enviado por ENDESA, la empresa responsable del tratamiento de los datos personales
a nivel europeo es Facebook Ireland Limited, una entidad constituida en Irlanda con
domicilio social en Dublin. Segun se informé a ENDESA, Facebook Spain no tiene
capacidad alguna para decidir o tomar accion alguna en relaciéon con lo solicitado por
ENDESA, en su burofax de 7 de febrero de 2022. Por tanto, ENDESA debia
comunicarse con Facebook Ireland Limited, a través de los medios facilitados por
Facebook Spain (internet o postal).

La definicion de «establecimiento principal» se recoge en el articulo 4.16 del RGPD.
Respecto de los responsables del tratamiento el citado articulo indica, en su letra a),
gue el establecimiento principal es, “en lo que se refiere a un responsable del
tratamiento con establecimientos en mas de un Estado miembro, el lugar de su
administracién central en la Unién, salvo que las decisiones sobre los fines y los
medios del tratamiento se tomen en otro establecimiento del responsable en la Union y
este Ultimo establecimiento tenga el poder de hacer aplicar tales decisiones, en cuyo
caso el establecimiento que haya adoptado tales decisiones se considerara
establecimiento principal” Por tanto, en este caso, el establecimiento principal de
Facebook en la Unién es Facebook Ireland Limited, establecida en Irlanda.

Por supuesto que todos los incidentes que se producen en el marco de la plataforma
gestionada por Facebook tienen caracter transfronterizo y, para su gestioén, el RGPD
ha habilitado un «mecanismo de ventanilla Unica» que permite a interesados en
Espafia presentar una reclamacion por una cuestiébn que atafie a una empresa que
tenga su establecimiento principal en otro Estado miembro como Irlanda, que sera
resuelta conjuntamente por la autoridad de control principal y las autoridades de
control interesadas (entre ellas la autoridad de control receptora de la reclamacion), a
través del procedimiento previsto en el articulo 60 del RGPD.

Tanto es asi, que esta Agencia recibe numerosas reclamaciones de interesados en
Espafia contra responsables con establecimiento principal en Irlanda, que efectdan un
tratamiento de datos personales transfronterizo y cuya autoridad principal es la
autoridad irlandesa de proteccion de datos. Todo ello en virtud de la normativa
aplicable.

Por lo expuesto, esta Agencia se reitera en que no haber intentado siquiera una
comunicacion a través de la web con Facebook Ireland Limited para intentar que se
retiraran los anuncios en cuestidn, constituye una negligencia grave por parte de
ENDESA.

En segundo lugar, esta Agencia considera que ENDESA no actué con la debida
diligencia a la hora de impedir el acceso a los sistemas por parte de los usuarios que
ENDESA sabia habian sido comprometidos.
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De acuerdo con los hechos probados de la propuesta de resolucién:

- El 24 de agosto de 2021 la persona responsable del Canal de venta telefénica
“CAT Emisiébn” de ENDESA envié un correo electrénico al responsable de
Seguridad de la Informacién del Grupo Endesa, en el que se informaba de un
anuncio sospechoso en Facebook, publicado por parte de “B.B.B.”, en el que
se ofertaba el acceso al **PLATAFORMA.1. Y este aviso fue el que inicié el
andlisis e investigacion de ENDESA de la cuestién objeto del presente
procedimiento.

- EI 1 de septiembre de 2021 ENDESA recibe un correo electrénico de
**EMPRESA.16, confirmando que conocia la identidad de D.D.D., y se le
facilita su nombre completo.

- El 3 de septiembre de 2021, se resete6 o deshabilitd en la plataforma ***HE-
RRAMIENTA.1 el usuario “***USUARIO.3" asignado a **EMPRESA.12. Si
bien no se elimind este usuario en **HERRAMIENTA.2 hasta el 12/01/2022,
siendo su ultimo acceso a **HERRAMIENTA.2 el 26 de noviembre de 2021.

- El 10 de septiembre de 2021 ENDESA envi6é un correo electrénico a
*»**EMPRESA.15, en el que se le decia que se trataba de “un empleado
actualmente activo en **EMPRESA.15”, solicitaba que se le desvinculara de
sus operaciones y se indicaba que se procederia a “dar de baja el usuario con
caracter inmediato”.

Ese mismo dia, se reseted o deshabilité en la plataforma **HERRAMIENTA.1
el usuario **USUARIO.8, asignado a **EMPRESA.15. Y se procedié a su
retirada y eliminacién de los sistemas de *HERRAMIENTA.2.

- El 21 de septiembre de 2021, ENDESA recibe un correo electrénico en el que
se le confirma que C.C.C. fue empleado de *EMPRESA.15 pero es baja de la
compafiia desde 2016.

Ese mismo dia, se reseted o deshabilité el usuario **USUARIO.5, de la plata-
forma *HERRAMIENTA.1, asignado a **EMPRESA.12. Si bien se eliminoé el
usuario en **HERRAMIENTA.2 el 12/01/2022, siendo el Gltimo acceso a
**HERRAMIENTA.2 el 25/11/2021.

- El 27 de octubre de 2021, **EMPRESA.1 alert6 a ENDESA mediante correo
electrénico sobre el uso irregular que, algunos de sus asesores, habian
realizado con ciertas credenciales de acceso a **HERRAMIENTA.1. En esta
comunicacion se identifican cinco usuarios de ***HERRAMIENTA.1
comprometidos que fueron identificados, a su vez, por la empresa
subcontratista

**EMPRESA.9:

**USUARIO.13
**USUARIO.14
**USUARIO.15
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**USUARIO.16
**USUARIO.9

También en este correo se adjunta cuatro imagenes de anuncios de Facebook
en los que se ofrecia el acceso a los sistemas de ENDESA.

Ademas de estos usuarios comprometidos identificados por **EMPRESA.1, ENDESA
ha encontrado otros usuarios que también se habian visto comprometidos:

**USUARIO.1
*»**USUARIO.2
**USUARIO.10

Respecto a los usuarios comprometidos, identificados por **EMPRESA.1 en su
correo electronico enviado a ENDESA el 27 de octubre de 2021:

- El usuario **USUARIO.13, asignado a ***EMPRESA.12, ya habia sido
reseteado o deshabilitado en *HERRAMIENTA.1 el 3 de septiembre de 2021
y eliminado de los sistemas el 24 de agosto de 2022. Pero recién fue eliminado
del sistema **HERRAMIENTA.2 el 12 de enero de 2022, siendo su ultimo
acceso al sistema el 26 de noviembre de 2021.

Es decir, que **EMPRESA.1 avis6 a ENDESA que este usuario estaba
comprometido el 27 de octubre de 2021, pero ENDESA ya habia reseteado el
usuario en **HERRAMIENTA.1 el 3 de septiembre, casi dos meses antes (los
motivos por los cuales se realizd esta accidén se desconocen por parte de esta
Agencia, pero puede que ENDESA ya conociera que ese usuario estaba
comprometido, de hecho, dos dias antes desde ***EMPRESA.16 se habia
indicado que uno de los usuarios que publicaba los anuncios de Facebook
habia sido una agente de esta empresa).

En cualquier caso, si el usuario en cuestiéon fue utilizado para realizar
contrataciones fraudulentas, en octubre de 2021, esta Agencia considera que
de poco habia servido el reseteo de la contrasefia en septiembre de 2021 y el
riesgo para los derechos vy libertades de los afectados permanecia activo. Por
eso llama poderosamente la atencion de esta Agencia que aun habiendo
comunicado **EMPRESA.1 esta situacion, ENDESA no hubiera realizado més
acciones respecto de este usuario hasta el 24 de agosto de 2022, fecha en la
que se eliminé el usuario de la plataforma *HERRAMIENTA.1.

También llama la atencién de esta Agencia que el usuario se hubiera reseteado
en **HERRAMIENTA.1 el 3 de septiembre de 2021, pero recién el 12 de enero
de 2022 fue eliminado de la plataforma **HERRAMIENTA.2, siendo su ultimo
acceso a la misma el 26 de noviembre de 2021. Es decir, que aun sabiendo
que el usuario se habia visto comprometido en **HERRAMIENTA.1, el usuario
accedio libremente a **HERRAMIENTA.2 durante un mes mas.

- El usuario **USUARIO.15, asignado a ***EMPRESA.12, fue reseteado o
deshabilitado en *HERRAMIENTA.1 el 21 de septiembre de 2021 y eliminado
de los sistemas el 24 de agosto de 2022. Pero recién fue eliminado del sistema
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**HERRAMIENTA.2 el 12 de enero de 2022, siendo su ultimo acceso al
sistema el 25 de noviembre de 2021.

Es decir, que **EMPRESA.1 avis6 a ENDESA que este usuario estaba
comprometido el 27 de octubre de 2021, pero ENDESA ya habia reseteado el
usuario en **HERRAMIENTA.1 el 21 de septiembre, mas de un mes antes (los
motivos por los cuales se realizé esta accién se desconocen por parte de esta
Agencia, pero puede que ENDESA ya conociera que ese usuario estaba
comprometido, de hecho, ese mismo dia se habia indicado a ENDESA que uno
de los usuarios que publicaba los anuncios de Facebook habia sido un agente
de **EMPRESA.15).

En cualquier caso, si el usuario en cuestion fue utlizado para realizar
contrataciones fraudulentas en octubre de 2021, esta Agencia considera que de
poco habia servido el reseteo de la contrasefia en septiembre de 2021 y el
riesgo para los derechos y libertades de los afectados permanecia intacto. Por
eso llama poderosamente la atencion de esta Agencia que aun habiendo
comunicado **EMPRESA.1 esta situacion, ENDESA no hubiera realizado mas
acciones respecto de este usuario hasta el 24 de agosto de 2022, fecha en la
que se elimino el usuario de la plataforma *HERRAMIENTA.1.

También llama la atencién de esta Agencia que el usuario se hubiera reseteado
en *HERRAMIENTA.1 el 21 de septiembre de 2021, pero hasta el 12 de
enero de 2022 no fue eliminado de la plataforma *HERRAMIENTA.2, siendo
su Gltimo acceso a la misma el 25 de noviembre de 2021. Es decir, que aun
sabiendo que el usuario se habia visto comprometido en *HERRAMIENTA.1,
el usuario accedio libremente a *HERRAMIENTA.2 durante un mes mas.

- El usuario **USUARIO.14, asignado a **EMPRESA.15, fue reseteado o
deshabilitado en *HERRAMIENTA.1 el 29 de noviembre de 2021 y eliminado
de los sistemas el 4 de marzo de 2022 (aungque no se deshabilité al usuario por
temas de seguridad sino porque el usuario caduc6 sin mas). Y fue eliminado
del sistema **HERRAMIENTA.2 el 16 de marzo de 2022, siendo su ultimo
acceso al sistema el 18 de febrero de 2022.

Es decir, que este wusuario fue reseteado o0 deshabilitado en
**HERRAMIENTA.1 un mes mas tarde de que ENDESA tuviera conocimiento
por parte de *EMPRESA.1 de que este usuario se habia visto comprometido.
Y aun sabiendo que el usuario se habia visto comprometido en
**HERRAMIENTA.1, el usuario accedi6 libremente a **HERRAMIENTA.2
durante casi tres meses mas.

- El usuario **USUARIO.9, asighado a **EMPRESA.6 fue reseteado o
deshabilitado en *HERRAMIENTA.1 el 15 de febrero de 2022 y eliminado de
los sistemas el 24 de agosto de 2022.

Es decir, que se reseted este usuario cuatro meses después de que
**EMPRESA.1 le hubiera comunicado a ENDESA que se habia visto
comprometido. Y es que, ademas, ni siquiera se habia deshabilitado con
anterioridad a que se enviara el primer burofax a Facebook el 8 de febrero de
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2022, tal y como afirma ENDESA en su escrito de alegaciones al acuerdo de
inicio, por lo que los riesgos para los derechos y libertades de los interesados
permanecian intactos.

- El usuario **USUARIO. 16, asighado a *EMPRESA.5 fue reseteado o desha-
bilitado en **HERRAMIENTA.1 y eliminado de sus sistemas el 24 de agosto
de 2022. No obstante, habia sido eliminado del sistema **HERRAMIENTA.2 el
17 de febrero de 2022, siendo su ultimo acceso al sistema el 3 de diciembre de
2021.

Es decir, que cuatro meses después de que ***EMPRESA.1 hubiera
comunicado a ENDESA que este usuario se habia visto comprometido, se
elimind de los sistemas de **HERRAMIENTA.2, lo cual permiti6 que durante
mes y medio este usuario hubiera accedido libremente a tal plataforma. Si bien,
cabe destacar que todo ello tampoco fue antes de que se enviara el primer
burofax a Facebook Spain el 8 de febrero de 2022, tal y como afirma ENDESA
en sus alegaciones al acuerdo de inicio. Ademas, por motivos que se
desconocen, no fue reseteado de **HERRAMIENTA.1 hasta el 24 de agosto
de 2022, mas de 10 meses después de que **EMPRESA.1 le comunicara a
ENDESA tal situacion.

Respecto al resto de usuarios, se desconoce la fecha en que ENDESA supo que tales
usuarios se habian visto comprometidos, pero se puede sefialar lo siguiente:

- El usuario **USUARIO.10, asignado a **EMPRESA.15, fue reseteado o
deshabilitado en *HERRAMIENTA.1 el 10 de septiembre de 2021 y eliminado
de los sistemas el 24 de agosto de 2022. Y fue eliminado del sistema
*»**HERRAMIENTA.2 el 10 de septiembre de 2021, siendo su ultimo acceso al
sistema el 9 de septiembre de 2021.

Es decir, ENDESA resete6 el wusuario en ***HERRAMIENTA.1 y
**HERRAMIENTA.2 el 10 de septiembre de 2021 (los motivos por los cuales
se realiz6 esta accion se desconocen por parte de esta Agencia, pero puede
que ENDESA tuviera conocimiento de que ese usuario estaba comprometido,
ya que ese mismo dia ENDESA envié un correo electrénico haciendo
referencia a un empleado activo en **EMPRESA.15, cuyo usuario se iba a dar
de baja con caracter inmediato).

- El usuario **USUARIO.2 (*USUARIO.2), asighado a **EMPRESA.8., fue re-
seteado o deshabilitado en **HERRAMIENTA.1 y eliminado de sus sistemas el
19 de noviembre de 2021.

- El usuario **USUARIO.1, asighado a **EMPRESA.13., fue reseteado o des-
habilitado en *HERRAMIENTA.1 el 15 de febrero de 2022 y eliminado de los
sistemas el 24 de agosto de 2022. Es decir, no fue reseteado antes del envio
del primer burofax a Facebook el 8 de febrero de 2022, tal y como afirma EN-
DESA en sus alegaciones al acuerdo de inicio.

Por todo lo expuesto, esta Agencia no puede menos que disentir respecto de la afirma-
cion de ENDESA de que habia implementado las medidas de seguridad propuestas
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desde el inicio de la violacién de la seguridad de los datos personales y adecuadas
para mitigar las consecuencias de la violacion de la seguridad de los datos, puesto que
no es cierto que se hubieran bloqueados los accesos de los usuarios comprometidos a
las herramientas de ENDESA de forma diligente, deshabilitando sus credenciales, ni
mucho menos que esto hubiera tenido lugar antes de que se hubiera enviado el primer
burofax a Facebook.

En cuanto a que Endesa procedié a implementar medidas de seguridad adicionales ta-
les como la autenticacion multifactor y la desactivacién de la multisesion, que elimind
la posibilidad de que usuarios no identificados como comprometidos tuviesen acceso
no autorizado a los sistemas de Endesa, independientemente de que se publicasen
nuevos anuncios de Facebook o los anteriores permaneciese publicados, esta Agencia
se reitera en que tales medidas debieron ser adoptadas por ENDESA con anterioridad,
toda vez que el riesgo de que se vieran comprometidos los usuarios que permitian el
acceso a **HERRAMIENTA.1 y *HERRAMIENTA.2, era bastante probable, en es-
pecial al no existir una autenticacion multifactor y al permitirse que existieran varias se-
siones abiertas en simultaneo, lo que posibilité el descontrol de los accesos a los siste-
mas de ENDESA, lo cual sumado a la imposibilidad de realizar una trazabilidad en
condiciones de los logs de estos sistemas resultdé ser un caldo de cultivo ideal para
qgue se produjera una situacién como la del objeto del presente procedimiento, en la
gue ni siquiera se puede comprobar el nimero de accesos indebidos a estos sistemas
al carecer de una trazabilidad que lo permitiera.

Por ultimo, dado que ENDESA hizo referencia a un informe pericial por parte de un
tercero independiente, que demuestra lo alegado, esta Agencia procedié a requerirle
gue presentara el citado informe en el periodo de prueba del presente procedimiento.

En este informe, de fecha 23 de junio de 2023, el equipo pericial realiza una cronologia
de hechos que se consideran relevantes, en la que indica (pagina 4) que del “3 de
septiembre de 2021 al 18 de febrero de 2022" “se deshabilitan las credenciales
comprometidas en FB detectadas durante ese periodo”. Al respecto, esta Agencia
desea sefialar, en primer lugar, que ENDESA habia enviado el burofax a Facebook
Spain el 7 de febrero de 2022. Y que el 15 de febrero de 2022 se resetearon dos
usuarios de la plataforma **HERRAMIENTA.1 (*USUARIO.1 y **USUARIO.9) y el
17 de febrero se eliminé un usuario de la plataforma ***HERRAMIENTA.2
(***USUARIO.6), por lo que tales usuarios no se resetearon o eliminaron antes de
enviar el citado burofax, tal y como habia afirmado ENDESA.

En segundo lugar, esta afirmaciéon que se realiza en el informe pericial no es del todo
correcta. Tal y como ha quedado acreditado en los hechos probados del presente pro-
cedimiento, de los usuarios comprometidos que habia comunicado **EMPRESA.1 a
ENDESA en su correo electronico de 27 de octubre de 2021, el usuario **USUARIO.3
fue eliminado en agosto de 2022 (si bien habia sido reseteado en septiembre de 2021,
un mes antes de que **EMPRESA.1 avisara que era uno de los usuarios que se ha-
bian vulnerado, por lo que una vez ese usuario estuvo comprometido, no se elimind su
acceso a **HERRAMIENTA.1 hasta agosto 2022) y el usuario **USUARIO.6 fue re-
seteado y eliminado de **HERRAMIENTA.1 en agosto de 2022. Mientras que en la
plataforma *HERRAMIENTA.2 dos usuarios se eliminaron en enero 2022 (***USUA-
RIO.3 y **USUARIO.5, uno el 17 de febrero de 2022 (*USUARIO.6) y otro el 16 de
marzo de 2022 (**USUARIO.4). Es decir, que con posterioridad a la fecha indicada en
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el informe pericial se han deshabilitado las credenciales comprometidas durante ese
periodo.

En cualquier caso, el mero hecho de que ENDESA necesitara CINCO MESES (que es
el periodo citado en el informe pericial) para resetear o eliminar unas credenciales de
acceso a sus sistemas en los que constaban los datos personales de tantos clientes y
no clientes, después de que su propio proveedor le informara de los usuarios
comprometidos (y hasta su contrasefia de acceso) evidencia por si misma, en opinién
de esta Agencia, la escandalosa falta de diligencia de la empresa a la hora de
gestionar los permisos otorgados a sus proveedores y subcontratistas para el acceso a
los citados datos y controlar los citados accesos y el debido uso que se hacia de esos
datos.

Por todo lo expuesto, se desestima la presente alegacion.

Primera.- De la improcedencia de la sancién impuesta por presunta infraccion de
los articulos 5.1. f) y 32 del RGPD

1. De la implementacién de medidas de seguridad adecuadas al riesgo

(a) La AEPD entiende gue Endesa deberia haber tenido implementadas. desde un

principio, las medidas de seguridad gue comenzé a aplicar una vez tuvo constancia del
incidente:

Cita ENDESA la Sentencia numero 188/2022 del Tribunal Supremo, de 15 de febrero
(ECLI:ES:TS:2022:543), que indica que la obligacién de implementacion de medidas
de seguridad impuesta por la normativa de protecciéon de datos tiene una naturaleza
de obligacién de medios y no de resultado.

Y explica ENDESA que la AEPD, a la hora de valorar el cumplimiento o incumplimiento
de la obligacion de implementacion de medidas de seguridad por parte de Endesa, de-
berd analizar, Unicamente, si Endesa contaba, con anterioridad al incidente, con medi-
das que “conforme al estado de la tecnologia y en relacién con la naturaleza del trata-
miento realizado y los datos personales en cuestion, permitan razonablemente evitar
su alteracion, pérdida, tratamiento o acceso no autorizado” (transcripcion literal de la
Sentencia antes citada).

Alega ENDESA que esto no ha sido asi. Y ello debido a que la AEPD no ha tenido en
cuenta, en dicho acuerdo, varias de las pruebas aportadas por Endesa para justificar
gue las medidas de seguridad implementadas en el momento en el que se publicaron
los primeros anuncios de Facebook y se produjeron las primeras contrataciones frau-
dulentas eran conformes con el estado de la tecnologia teniendo en cuenta la naturale-
za del tratamiento y de los datos tratados tal y como se desprende, entre otros: (i) del
Business Impact Analysis y del Risk Assessment elaborados por Endesa respecto de
las herramientas *HERRAMIENTA.1 y **HERRAMIENTA.2 y facilitados a la AEPD
en el marco del Expediente; (ii) del hecho de que, en el mes de mayo de 2021, se rea-
lizase un ejercicio de hacking ético para detectar posibles vulnerabilidades de las he-
rramientas **HERRAMIENTA.1 y *HERRAMIENTA.2 y se subsanasen aquellas
identificadas; y (iii) del cumplimiento, por parte de ambas herramientas, de la politica
de gestion de acceso légico a sistema IT.
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Indica ENDESA que es en ese momento, con anterioridad a la materializacién de la
brecha, cuando se debe evaluar el nivel de seguridad de las medidas implementadas
conforme al estado de la tecnologia y en relacion con la naturaleza del tratamiento rea-
lizado y los datos personales en cuestion, puesto que su evaluacion con posterioridad,
una vez la brecha ha tenido lugar, desvirtuaria por completo la obligacién de implanta-
cion de medidas de seguridad como obligacién de medios y no de resultado. Achacar,
a posteriori y una vez conocidas las consecuencias de la brecha, la falta de implemen-
tacion de las concretas medidas que, una vez conocidas las circunstancias del caso,
hubiesen evitado el incidente, convierte a la obligaciéon contenida en el articulo 32 del
RGPD en una obligacién de resultado, contraviniendo lo establecido por el Tribunal
Supremo.

Alega ENDESA que esto es lo que hace la AEPD en su Acuerdo de Inicio, cuando se
limita a indicar que Endesa deberia haber implementado las medidas de seguridad
gue, una vez materializado el incidente, decidié implementar para mejorar la seguridad
de las herramientas (convirtiendo a la obligacion del articulo 32 del RGPD en una obli-
gacion de resultado).

Al respecto, esta Agencia desea sefialar que de ninguna manera considera que la obli-
gacion de implementacion de medidas de seguridad impuesta por la hormativa de pro-
teccién de datos tenga una naturaleza de obligacion de resultado y no de medios.

Pero no es menos cierto que ENDESA no contaba, antes de que se produjera el inci-
dente, con medidas que “conforme al estado de la tecnologia y en relacién con la na-
turaleza del tratamiento realizado y los datos personales en cuestién, permitan razona-
blemente evitar su alteracion, pérdida, tratamiento o acceso no autorizado”.

No puede entenderse que no fuera conforme al estado de la tecnologia ni del trata-
miento de datos personales en cuestidn que una empresa grande como podria ser EN-
DESA, con un volumen de negocio de miles de millones de euros y que trata continua-
mente datos de millones de personas, no hubiera considerado razonable implementar,
como minimo, por ejemplo, como asi hizo después un sistema de autenticacion de
usuarios multifactor, ni que se impidiera que un usuario pudiera tener varias sesiones
iniciadas a la vez, ni desactivar o resetear de forma inmediata (sin tardar meses) los
usuarios que contaran con la menor sospecha de estar comprometidos, ni contara con
un sistema que permitiera la trazabilidad de la actividad realizada por los citados usua-
rios, entre otras medidas posibles.

En cuanto a los documentos Business Impact Analysis de la aplicacion **HERRA-
MIENTA.2 y *HERRAMIENTA.1, en la pestafia “Impact-CheckList” se le asigna un
valor 4 (Impacto medio-alto) a la posibilidad de que la pérdida de confidencialidad e in-
tegridad de los datos personales pudiera resultar en multas de millones de euros, pero
no se dice nada sobre posibles medidas para evitar que los usuarios de estas aplica-
ciones se vieran comprometidos.

En cuanto al documento “Assurance check report”, con el reporte de los resultados ob-
tenidos en el Hacking Etico para detectar posibles vulnerabilidades en la aplicacion
*»**HERRAMIENTA.2, tampoco se hace referencia alguna a la posibilidad de que hu-
biese usuarios comprometidos ni a las posibles medidas a implementar para evitar o
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solucionar tal situacién. Se han analizado otra serie de cuestiones, pero ninguna relati-
va a esta cuestion que dio origen al presente procedimiento. Ademas, el dltimo Ha-
cking Etico realizado en la aplicacion data de mayo de 2021, anterior por tanto a los
hechos que son objeto del presente procedimiento que ponen de manifiesto posibles
vulnerabilidades. Por tanto, no puede sostenerse que fuera una medida preventiva
adecuada cuando no se repitié ningun evento similar tras la publicacién de los anun-
cios en Facebook.

Por tanto, se desestima la presente alegacion.

(b) La AEPD entiende que transcurrieron varios meses desde que Endesa identifico las

posibles mejoras que podia implementar respecto de las medidas de seguridad de las
herramientas *HERRAMIENTA.1 y *HERRAMIENTA.2 y las implementé:

Alega ENDESA que la implementacion de medidas de seguridad adicionales en los
sistemas no es una tarea sencilla, y que esta suele tener sus tiempos determinados y
marcados, puesto que: (i) el desarrollo de nuevas funcionalidades o medidas suele te-
ner una valoracion en horas que no puede acortarse; y (ii) la implantacién de nuevas
medidas no suele depender solo de Endesa, sino también de sus proveedores de in-
fraestructuras o software.

En este sentido, respecto de **HERRAMIENTA.1, ENDESA destaca que los proyec-
tos de implementacién de las posibles mejoras que se identificaron sumaban una valo-
racion en horas de 1.055, por lo que es normal que la duracién total de implementa-
cién durase 3 meses, a pesar de que se le diera la maxima prioridad (se adjunta, como
Documento numero 1, la explicacion detallada de cada uno de los desarrollos, asi
como de su valoracion horaria).

Explica ENDESA que, **HERRAMIENTA.2 esta desarrollado sobre el CRM de
***p] ATAFORMA.1. **PLATAFORMA.1 es un SaaS (Software as a Service) sobre el
gue Endesa puede desarrollar multiples funcionalidades, como es la desactivacion del
login multiple que decidié implementar tras conocer los detalles del incidente. Esto no
significa, sin embargo, que Endesa pudo desactivar dicha funcionalidad de manera in-
mediata, sino que fue necesario llevar a cabo un desarrollo de software especifico
para ello, que implicaba: (i) inventariar usuarios técnicos de integracion; (ii) inventariar
procesos batch y usuarios de ejecucion; y (iii) analizar los casos de uso que se le pue-
den dar a un agente. A su vez, todo este desarrollo implica la superacion de varias fa-
ses que no puede realizarse en menos de 3 meses (se adjunta, como Documento nu-
mero 2, la explicacion detallada de cada uno de los desarrollos y tareas necesarias
para la implementacion de esta medida de seguridad).

Alega ENDESA que el tiempo transcurrido desde que se identificaron las posibles me-
joras de seguridad hasta que se implementaron las mismas no se debe a la falta de di-
ligencia de Endesa en su desarrollo (a estos desarrollos se les dio maxima prioridad),
sino al hecho de que este es el tiempo habitual y razonablemente esperado para la im-
plementacion de este tipo de mejoras.

Adicionalmente, considera ENDESA que demuestra una gran diligencia por su parte el
hecho de que, pese a que la implementacion efectiva de las medidas requiriese tiem-
po, estas ya se habian identificado con detalle y propuesto en el Comité de Endesa de
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fecha 13 de septiembre de 2021, momento en el cual el incidente todavia no tenia la
consideracién de Violacion de la Seguridad de los Datos Notificable.

Al respecto, esta Agencia reconoce que los desarrollos implementados llevan su tiem-
po y que un plazo de tres meses puede ser un plazo razonable para ello (si bien, no es
menos cierto que segun se indica en el informe pericial presentado el 3 de julio de
2023, se completd el despliegue de la autenticacidon multifactor de usuarios, tanto en
**HERRAMIENTA.1 como en **HERRAMIENTA.2, el 23 de marzo de 2022, es decir,
seis meses después de que se hubiera identificado tal medida en el informe del Comi-
té de septiembre de 2021, el doble de tiempo de lo que se estima).

No obstante, el comportamiento gravemente negligente de ENDESA en la supuesta in-
fraccion del articulo 32 del RGPD se aprecia en todo su comportamiento antes y des-
pués de producido el incidente, toda vez que ni siquiera se habia previsto siquiera la
posibilidad de gue se hiciera un uso indebido de los usuarios de **HERRAMIENTA.1
y *HERRAMIENTA.2, por lo que no se habian implementado unas medidas adecua-
das para asegurar una autenticaciéon de usuarios con las debidas garantias, impidien-
do que se produjesen accesos indebidos a los sistemas y posibilitando que se rastree
debidamente la actividad de estos usuarios en esos sistemas.

Tampoco se resetearon ni se eliminaron de forma inmediata, ni de **HERRAMIEN-
TA.1 ni de **HERRAMIENTA.2, los usuarios que se sabia comprometidos, y eso que
para eliminarlos no hace falta implantar ningin desarrollo adicional, se tardaron me-
ses, lo que propicié que durante todo ese tiempo se pudiera acceder indebidamente a
los datos personales titularidad de ENDESA y facilité que se realizara un gran nimero
de altas fraudulenta. Tampoco se realizé un reseteo preventivo de todos los usuarios
de los sistemas, ante una posible amenaza (que luego resulté ser cierta).

En otro orden de cosas, pese a lo indicado por FB SPAIN, ENDESA no se dirigi6é a FA-
CEBOOK IRELAND LIMITED por ninguno de los medios ofrecidos para que eliminara
los anuncios publicados en los que se ofertaban los accesos a sus sistemas.

Por todo lo expuesto, esta Agencia considera que la actuacion de ENDESA ha sido
gravemente negligente, por lo que se desestima la presente alegacion.

(c) La AEPD, tomando (a su juicio) como base el informe elaborado por **EMPRE-
SA.1, entiende gue Endesa podia haber implementado medidas de seguridad adicio-
nales sobre las herramientas **HERRAMIENTA.1 y **HERRAMIENTA.2:

Alega ENDESA que la AEPD ha basado la gran mayoria de sus argumentos sobre la
falta de medidas de seguridad implementadas por Endesa en las conclusiones y afir-
maciones contenidas en el informe aportado por **EMPRESA.1, el cual, reitera, no
deberia ser tenido en cuenta a estos efectos.

Al respecto, esta Agencia se reitera en que no es objeto del presente procedimiento la
actuacion por parte de **EMPRESA.1, si no la actuacion de ENDESA en la violacién
de la seguridad de los datos personales notificada.

Y que, segun consta en toda la documentacién obrante en el expediente y tal como se
detalla en los Antecedes, Hechos probados y Fundamentos de Derecho del presente
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documento, esta Agencia se basa no s6lo en el informe realizado por *EMPRESA.1,
sino en toda la informacién de la que ha tenido conocimiento a largo del presente pro-
cedimiento.

Y que, precisamente, por su posible implicacion en la violacion de la seguridad de los
datos personales, esta Agencia requirid cierta informacion a **EMPRESA.1, en el
marco de las actuaciones previas del presente procedimiento. Pero no es, ni mucho
menos, la Unica informacién en la que se basa esta Agencia para proponer las corres-
pondientes sanciones a ENDESA.

Es mas, las medidas a las que hace referencia esta Agencia y que debia tener imple-
mentadas ENDESA son, precisamente, las medidas que se implementaron con poste-
rioridad al incidente en cuestion.

Por todo lo expuesto, se desestima la presente alegacion.

(d) La AEPD entiende gue Endesa no fue diligente a la hora de ponerse en contacto
con Facebook para la retirada de los anuncios puesto que, tras recibir la contestacién
en la que se le indicaba que Facebook Spain no era la entidad competente, no remitié
a Facebook Ireland Limited requerimiento alguno en este sentido y, por tanto, no im-

plementd las medidas de seguridad propuestas:

Se reitera ENDESA en que el Acuerdo de Inicio yerra a la hora de alcanzar esta con-
clusion puesto que: (i) la decision de no ponerse en contacto con Facebook Ireland Li-
mited se tomd, por parte de Endesa, conscientemente para no reconocer expresamen-
te la jurisdiccion irlandesa (no por falta de diligencia); y (ii) si se implementaron las me-
didas de seguridad propuestas al proceder Endesa, con gran diligencia e incluso con
anterioridad al envio del primer burofax a Facebook Spain, a deshabilitar las creden-
ciales de los usuarios comprometidos de manera que, aungque los anuncios siguiesen
activos en Facebook, los usuarios vendidos/alquilados ya no podrian acceder a los sis-
temas de Endesa.

Al respecto, esta Agencia se reitera en lo respondido en el apartado b) de la alegacion
previa del documento de alegaciones al acuerdo de inicio del presente procedimiento,
por lo que se desestima la presente alegacion.

(e) La AEPD entiende que Endesa tardé varios meses en eliminar las cuentas de los
usuarios comprometidos de los sistemas de la Sociedad:

Alega ENDESA que, en el Acuerdo de Inicio, se achaca a Endesa que, para cada uno
de los usuarios comprometidos, tardara varios meses en eliminar sus cuentas de los
sistemas de la Sociedad.

En este sentido ENDESA aclara que, una vez deshabilitada o reseteada la cuenta de
cada usuario, éste no puede acceder a la misma ni utilizarla para ninguna finalidad,
guedando expulsado permanentemente del sistema.

El hecho, por tanto, de que la cuenta no se haya eliminado por completo de los siste-
mas de ENDESA obedece a la finalidad de evitar registros huérfanos y la pérdida de
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informacidén comercial critica, sin que esto signifique que el usuario pueda volver a ac-
ceder a la misma como parece desprenderse del Acuerdo de Inicio.

Asi lo indica el propio **PLATAFORMA.1 en su manual de ayuda, en el cual se indica
que: “La eliminacion de un usuario de *PLATAFORMA.1 afecta muchos procesos en
la organizacion. Después de la salida de la organizacion, obviamente no desea que el
usuario conserve el acceso a su cuenta. Sin embargo, la simple eliminaciéon de un
usuario puede dar como resultado registros huérfanos y la pérdida de informacién co-
mercial critica. Por estos motivos, desactivar en lugar de eliminar al usuario es la ac-
cion adecuada a realizar. La desactivacion elimina el acceso de inicio de sesion del
usuario, pero conserva toda la actividad y los registros histéricos, lo que facilita la
transferencia de propiedad a otros usuarios.”

Es decir, explica ENDESA que, por las razones expuestas, el hecho de que
transcurriera un periodo de tiempo hasta el borrado completo de las credenciales
desde que se hubieran deshabilitado, no quiere decir, en ningun caso, que se pudiera
seguir accediendo con estos usuarios a los sistemas **HERRAMIENTA.1 y
*»**HERRAMIENTA.2. Tampoco quiere decir otros usuarios no identificados como
comprometidos pudiesen acceder a los sistemas, puesto que ENDESA procedié a
implementar las medidas de autenticacion multifactor asi como a la desactivacién de la
multisesion. Todo ello hacia inviable cualquier acceso no autorizado,
independientemente de que los anuncios de Facebook siguieran publicados.

Al respecto, esta Agencia por supuesto que entiende que, una vez deshabilitada o
reseteada la cuenta de cada usuario, éste no puede acceder a la misma ni utilizarla
para ninguna finalidad.

Pero lo que se achaca a ENDESA es que se demord meses en deshabilitar o resetear
los usuarios comprometidos, tal y como se ha explicado ampliamente en la respuesta
al punto b) de la alegacion previa del documento de alegaciones al acuerdo de inicio
del presente procedimiento.

También desea esta Agencia destacar que se proporciond, respecto de
**HERRAMIENTA.1, las fechas de deshabilitacion/reseteo de usuarios y de
eliminacion de usuarios por separado, pero que, respecto de **HERRAMIENTA.2,
Unicamente se proporciond la fecha de eliminacién de usuarios, por lo que no consta
acreditado que existio reseteo o deshabilitacion alguna.

En cualquier caso, y tal como ha quedado acreditado a lo largo del procedimiento,
ENDESA demor6 meses en deshabilitar o eliminar los usuarios comprometidos, lo que
permitid6 que se pudiera acceder a sus sistemas durante meses, facilitando que se
realizaran altas fraudulentas.

Por lo expuesto, se desestima la presente alegacion.
2. De la concurrencia de infracciones

Indica ENDESA que el Acuerdo de Inicio incluye una primera propuesta de sancién por
incumplimiento del articulo 5.1.f del RGPD puesto que “se considera que ENDESA no
garantizdé debidamente la confidencialidad e integridad de los datos personales de su

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



78/215

s agencia

espanola
Oep proteccion
A

datos

titularidad” y una segunda propuesta de sancién por incumplimiento del articulo 32 del
RGPD porque “se considera que ENDESA no aplicé las medidas técnicas y organizati-
vas apropiadas para garantizar un nivel de seguridad adecuado al riesgo de que una
brecha como la que tuvo lugar se produjera’.

Alega ENDESA que, unos mismos hechos darian lugar, de mantenerse el criterio de la
AEPD en dicho Acuerdo de Inicio, a la imposicion de dos sanciones por infraccién de
dos preceptos diferentes, el articulo 5.1.f) y el articulo 32, ambos del RGPD.

Y gue esta duplicidad de sanciones constituye un supuesto de concurrencia de normas
punitivas en el ambito administrativo, en concreto en lo que la doctrina denomina “con-
curso de normas administrativas sancionadoras”. Los distintos tipos de concurso de in-
fracciones y normas, cuya delimitacion exacta presenta cierta complejidad, estan vin-
culados a la institucion del “non bis in idem”. Se trata de principios propios del &mbito
penal (p.ej. articulo 8 del Cédigo Penal) y aplican también a la potestad sancionadora
de la administraciéon en su faceta material y al procedimiento administrativo sanciona-
dor en su vertiente procesal, inicialmente por aplicacion jurisprudencial y, mas adelan-
te, por inclusién expresa en algunas de sus representaciones en el derecho positivo
(p.ej. en el articulo 29.5 de la Ley 40/2015, de Régimen Juridico del Sector Publico -en
adelante LRJSP-).

Indica ENDESA que el propio RGPD recoge una regulacién especifica de la concu-
rrencia de infracciones en el articulo 83.3.

Explica ENDESA que el concurso de normas administrativas sancionadoras se produ-
ce cuando un sujeto, con un Unico hecho o conjunto de hechos y una sola lesién a un
mismo bien juridico, realiza el tipo castigado en ambas. Segun la doctrina y la jurispru-
dencia, para que exista el concurso de infracciones debe darse una triple identidad: (i)
de sujeto; (ii) de objeto; y (iii) de razén o fundamento. En el presente caso considera
ENDESA que se esta ante unos unicos hechos, que son considerados por la AEPD
como una falta de medidas de seguridad apropiadas para proteger los datos persona-
les de los que era responsable Endesa. Y que, incluso si se aceptara a los meros efec-
tos dialécticos que tal consideracion fuera cierta, el Acuerdo de Inicio identifica que ta-
les hechos infringen dos preceptos diferentes, uno que contiene un principio general
(principio de integridad y confidencialidad) y otro que contiene un mandato especifico
(medidas de seguridad adecuadas).

Resalta ENDESA no solo en la duplicidad de posibles infracciones, sino ademas en la
extrema identidad del bien juridico protegido en ambos preceptos. Asi, mientras el arti-
culo 5.1.f) se refiere a la obligacion de garantizar una “seguridad adecuada” de los da-
tos personales mediante la aplicacién de “medidas técnicas u organizativas apropia-
das”, el articulo 32 es la concrecién de aquel principio cuando obliga al responsable a
aplicar “medidas técnicas y organizativas apropiadas” para garantizar “un nivel de se-
guridad adecuado”.

Entiende ENDESA que las obligaciones son equivalentes, incluso adjetivadas con
exactamente los mismos conceptos juridicos indeterminados (seguridad adecuada y
medidas apropiadas). Y que cabe concluir, incluso, con la afirmacion de que se esta
ante dos preceptos equivalentes, uno con un enfoque general y otro con un contenido
mas especifico, por lo que no podria sancionarse un mismo hecho dos veces, vulne-
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rando el principio constitucional de “non bis in idem”. La consecuencia seria la imposi-
bilidad de sancionar unos mismos hechos por la infraccién del articulo 5.1.f) y el articu-
lo 32 del RGPD.

Explica ENDESA que, aunque el “non bis in idem” no aparece recogido de forma ex-
presa en la Constitucion Espafiola, el Tribunal Constitucional ha declarado reiterada-
mente que debe entenderse implicito en el articulo 25.1 de la CE, por su estrecha vin-
culacién con el principio de legalidad punitiva (por todas, Sentencia 2/1981, de 30 de
enero). A diferencia de lo dispuesto en los Convenios Internacionales de derechos fun-
damentales, tales como la Carta de los Derechos Fundamentales de la Unién Euro-
pea, en su articulo 50.

En todo caso, incluso si no se acepta la aplicacion integra del “non bis in idem” por en-
tender que no es el mismo precepto el vulnerado (lo cual formalmente es asi), entien-
de ENDESA que lo que sin duda concurre en el presente caso es un concurso de nor-
mas punitivas en la que se da la triple identidad de sujeto (el actor, Endesa), objeto (la
argumentada insuficiencia de medidas de seguridad apropiadas) y razén o fundamen-
tacion juridica (la finalidad de garantizar un nivel de seguridad adecuado).

Cuando concurren dos normas punitivas, sefiala ENDESA que el “non bis in idem” ma-
terial impide sancionar dos veces por los mismos hechos, si bien no esta regulado cual
es la que se deberia aplicar. Existen distintos criterios en la jurisprudencia para estos
casos: (i) la aplicacion de la norma especial sobre la norma general; (ii) la aplicacion
de la norma sancionadora mas grave, acogiendo el criterio del articulo 8 del Cddigo
Penal; o (iii) en algun caso, los tribunales han optado por dar prevalencia a la sancion
administrativa que primero se imponga, independientemente de la especialidad, crite-
rio que no resulta aplicable al caso que nos ocupa.

En opinibn de ENDESA general y, en este sentido, deberia imponerse unicamente la
sancion relativa al supuesto incumplimiento del articulo 32 del RGPD y no la corres-
pondiente al supuesto incumplimiento del principio general del articulo 5.1.f) del
RGPD.

Todo ello, para el hipotético caso en que la AEPD considere que si existio infraccion de
tal articulo y no tenga en cuenta lo alegado anteriormente sobre la suficiencia de las
medidas de seguridad.

Entiende ENDESA que este es el criterio que resulta también de la aplicaciéon de la
metodologia establecida en las Directrices 4/2022 del Comité Europeo de Proteccion
de Datos (“CEPD”) sobre el calculo de multas administrativas bajo el RGPD9. El CEPD
sefiala que pueden darse distintas situaciones de concurrencia de infracciones y/o
sanciones, y que es preciso realizar un analisis caso a caso. Siguiendo la metodologia
de las Directrices citadas, los pasos a seguir serian los siguientes (Capitulo 3):

- En primer lugar, debe analizarse si estamos ante un Unico hecho (relacionado con
una Unica actividad del tratamiento o vinculadas). El criterio debe basarse en una con-
ducta realizada por un mismo sujeto, de forma unificada (aunque tenga distintas
fases), cercana en el espacio y en el tiempo de forma que un observador externo pue-
da considerar como una Unica actividad. En el presente caso entiende ENDESA que
debe considerarse que estamos ante una Unica conducta.
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- En segundo lugar, es preciso determinar si esa conducta es sancionable por dos pre-
ceptos diferentes. En el presente caso entiende ENDESA que la respuesta es afirmati-
va (posibles infracciones de los articulos 5.1.f) y 32 del RGPD).

- En tercer lugar, es preciso determinar cual de las normas debe prevalecer. Explica
ENDESA que, tal como cita el propio CEPD en sus Directrices, la jurisprudencia comu-
nitaria ha optado en ocasiones por el principio de especialidad (caso C-10/18 Marine
Harvest). Para la aplicaciéon del principio de especialidad debe darse una congruencia
en los objetivos perseguidos por las dos normas aplicables, como es el caso que nos
ocupa. La consecuencia seria la aplicacion Uunicamente de la norma especial, exclu-
yendo la aplicacién de la norma general.

Siguiendo con el proceso de eleccion de la norma a aplicar, y para el caso en que no
se tuviera en cuenta el principio de especialidad, el siguiente criterio que emplea el
CEPD, aunque en opiniébn de ENDESA no seria tan adecuado como el criterio anterior
para este caso, seria el criterio que el CEPD denomina de “unidad de acto”, que es el
previsto en el articulo 83.3 del RGPD, segun el cual “Si un responsable o un encarga-
do del tratamiento incumpliera de forma intencionada o negligente, para las mismas
operaciones de tratamiento u operaciones vinculadas, diversas disposiciones del pre-
sente Reglamento, la cuantia total de la multa administrativa no sera superior a la
cuantia prevista para las infracciones mas graves”. En el presente caso, la consecuen-
cia seria la aplicaciéon de la sancioén correspondiente a la infraccion del articulo 5.1.f)
del RGPD.

En conclusion: entiende ENDESA que no se puede sancionar los hechos objeto del
presente procedimiento al mismo tiempo por infraccién de los articulos 5.1.f) y 32 del
RGPD, por ser contrario al principio de “non bis in idem”; si se entiende que no
concurren los requisitos para aplicar el citado principio, entiende que se estaria ante
una situacion de concurso de normas administrativas sancionadoras, y el criterio mas
adecuado para elegir cual de ellas debe aplicarse seria el principio de especialidad
(“specialia generalibus derogant”); por ultimo y subsidiariamente a todo lo anterior, en
todo caso deberd sancionarse Unicamente por la infraccion que conlleve la sancién
mas gravosa.

Al respecto, esta Agencia desea sefialar que el art. 5.1.f) del RGPD se vulnera cuando
se produce una pérdida de confidencialidad, de integridad o de disponibilidad de los
datos personales, lo que puede producirse, 0 no, por ausencia o deficiencia de las me-
didas de seguridad.

Este principio tan sélo determina el cauce a través del cual puede lograrse el manteni-
miento de la confidencialidad, integridad o disponibilidad cuando explicita “mediante la
aplicacion de medidas técnicas y organizativas apropiadas”, que no son estrictamente
de seguridad.

Concluye ENDESA que las medidas técnicas y organizativas apropiadas a las que
hace mencion el art. 5.1.f) del RGPD son las medidas de seguridad del art. 32 del
RGPD. Pero esto seria simplificar la esencia del RGPD cuyo cumplimiento no se limita
a la implantacién de medidas técnicas y organizativas de seguridad; significaria, en
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este caso, reducir la garantia exigida mediante el principio de integridad y confidencia-
lidad a su logro Unicamente con medidas de seguridad.

Esta Agencia se reitera en que hay multiples medidas técnicas u organizativas que no
son de seguridad y que puede implementar el responsable del tratamiento como cauce
para garantizar este principio.

Sin embargo, el articulo 32 del RGPD comprende la obligacion de implementar medi-
das técnicas y organizativas de seguridad apropiadas para garantizar un nivel de se-
guridad adecuado al riesgo. De seguridad. S6lo de seguridad.

Ademas, su objetivo es garantizar un nivel de seguridad adecuado al riesgo, mientras
gue en el caso del articulo 5.1.f) del RGPD se debe garantizar la confidencialidad e in-
tegridad. Como se puede observar los dos articulos persiguen fines distintos, aunque
puedan estar relacionados.

En cuanto al examen del non bis in idem, la Sentencia de la Audiencia Nacional de 23
de julio de 2021 (rec. 1/2017) dispone que,

“(...) Conforme a la legislacion y jurisprudencia expuesta, el principio non bis in
idem impide sancionar dos veces al mismo sujeto por el mismo hecho con apo-
yo en el mismo fundamento, entendido este dltimo, como mismo interés juridi-
co protegido por las normas sancionadoras en cuestion. En efecto, cuando
exista la triple identidad de sujeto, hecho y fundamento, la suma de sanciones
crea una sancién ajena al juicio de proporcionalidad realizado por el legislador
y materializa la imposicién de una sancién no prevista legalmente que también
viola el principio de proporcionalidad.

Pero para que pueda hablarse de "bis in idem" debe concurrir una triple identi-
dad entre los términos comparados: objetiva (mismos hechos), subjetiva
(contra los mismos sujetos) y causal (por el mismo fundamento o razén de cas-
tigar):

a) La identidad subjetiva supone que el sujeto afectado debe ser el mismo,
cualquiera que sea la naturaleza o autoridad judicial o administrativa que enjui-
cie y con independencia de quién sea el acusador u érgano concreto que haya
resuelto, o que se enjuicie en solitario o en concurrencia con otros afectados.

b) La identidad factica supone que los hechos enjuiciados sean los mismos, y
descarta los supuestos de concurso real de infracciones en que no se esta
ante un mismo hecho antijuridico sino ante varios.

c) La identidad de fundamento o causal, implica que las medidas sancionado-
ras no pueden concurrir si responden a una misma naturaleza, es decir, si par-
ticipan de una misma fundamentacion teleolégica, lo que ocurre entre las pena-
les y las administrativas sancionadoras, pero no entre las punitivas y las mera-
mente coercitivas.”

Tomando como referencia lo anteriormente explicitado, en el presente procedimiento
sancionador no se ha vulnerado el principio non bis in idem, puesto que, si bien enten-
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dido grosso modo los hechos se detectan consecuencia de una violacion de la seguri-
dad de los datos personales, la infraccién del articulo 5.1.f) del RGPD se concreta en
una clara pérdida de confidencialidad y de integridad, mientras que la infraccion del ar-
ticulo 32 del RGPD se reduce a la ausencia y deficiencia de las medidas de seguridad
(solo de seguridad) detectadas, presentes independientemente de la violacién de la
seguridad de los datos personales en cuestion. De hecho, si estas medidas de seguri-
dad (no apropiadas al riesgo, por cierto) que tenia implantadas ENDESA se hubieran
detectado por esta Agencia sin que se hubiera producido la pérdida de confidenciali-
dad y de integridad de los datos personales, ENDESA Unicamente hubiera sido sancio-
nada por el articulo 32 del RGPD.

Y todo ello frente a las alegaciones formuladas por ENDESA que considera que en
ambos preceptos se exige una Unica conducta que es implantar la seguridad adecua-
da. Ello no es cierto, puesto que el articulo 5.1.f) del RGPD no se constrifie a la garan-
tia de la seguridad adecuada al riesgo, sino a la garantia de la integridad y disponibili-
dad. Y no s6lo mediante medidas de seguridad, sino mediante todo tipo de medidas
técnicas u organizativas apropiadas.

Como se ha indicado, mediante el articulo 5.1.f) del RGPD se sanciona una pérdida de
disponibilidad y confidencialidad, unicamente, y mediante el articulo 32 del RGPD la
ausencia y deficiencia de las medidas de seguridad implantadas por el responsable del
tratamiento. Medidas de seguridad ausentes o deficientes que, en si, infringen el
RGPD independientemente de que no se hubiera producido la pérdida de confidencia-
lidad.

Por lo que no se considera vulnerado el principio non bis in idem en el presente proce-
dimiento sancionador.

En cuanto al articulo 83.3 del RGPD, éste establece que:

“3. Si un responsable o un encargado del tratamiento incumpliera de forma intenciona-
da o negligente, para las mismas operaciones de tratamiento u operaciones vincula-
das, diversas disposiciones del presente Reglamento, la cuantia total de la multa ad-
ministrativa no sera superior a la cuantia prevista para las infracciones mas graves.”

En el presente caso, se propone una multa de 2.500.000 euros por la supuesta infrac-
cion del articulo 5.1.f) del RGPD y una multa de 1.500.000,00 euros por la supuesta in-
fraccion del articulo 32 del RGPD. En total, sumarian 4.000.000 de euros.

El volumen de negocio total anual global de ENDESA se ha establecido en **CANTI-
DAD.1 euros.

El articulo 83.2 del RGPD dispone que:

“5. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia:
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a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9 (...)".

En el presente caso, el 4% del volumen de negocio total anual global de ENDESA
seria de **CANTIDAD.2 euros. Por lo que la suma de las multas propuestas en el
presente procedimiento sancionador no superaria tal importe, no habiéndose superado
la regla de proporcionalidad del RGPD.

En cuanto a la referencia que hace ENDESA de lo dispuesto en las Directrices 4/2022
del Comité Europeo de Proteccion de Datos sobre el calculo de multas administrativas
bajo el RGPD, las mismas no resultan de aplicacién al presente caso, sino a los
hechos que hubieran tenido lugar con posterioridad a la adopcién de las citadas
Directrices.

Por todo lo expuesto, se desestima la presente alegacion.
3. Vulneracién del principio de tipicidad.

Indica ENDESA que el Tribunal Constitucional ha declarado que el derecho fundamen-
tal a la legalidad sancionadora recogido en el articulo 25.1 de la Constitucion Espafiola
comprende una doble garantia. Una, de alcance formal y relativo, referida al rango que
deben tener las normas tipificadoras (principio de legalidad); y otra, de alcance mate-
rial y absoluto, relativa a la exigencia de la predeterminacion normativa de las conduc-
tas ilicitas y de las sanciones correspondientes. Esta segunda garantia se identifica
con el llamado principio de tipicidad.

Y que el principio de tipicidad contiene, a su vez, dos mandatos. El primero de ellos
gue, a estos efectos, interesa a ENDESA remarcar, es el de taxatividad (por todas,
Sentencia del Tribunal Constitucional 297/2005, de 21 de noviembre). La taxatividad
requiere de una descripcion suficiente de las conductas tipificadas como infraccion y
de las sanciones que les corresponden en cada caso. El hecho de que no se pueda
determinar con certeza suficiente cual es la conducta que puede suponer un incumpli-
miento seria un caso de vulneracién de aquel principio fundamental. Asi, alega ENDE-
SA que el articulo 5.1.f) del RGPD establece un principio general que no tiene concre-
cion especifica mediante actos positivos o limitativos claros que el sujeto obligado pue-
da conocer y cumplir. Al contrario, utiliza conceptos juridicos indeterminados de forma
encadenada (“seguridad adecuada”, “medidas apropiadas”), que no permiten conocer
de forma transparente el alcance de las obligaciones o prohibiciones.

En consecuencia, entiende ENDESA que en la aplicacion de la norma la
administracion debe ser extremadamente cuidadosa a la hora de identificar los hechos
constitutivos de infraccibn y de explicar el motivo por el cual esos hechos son
incardinables en el tipo redactado de forma poco taxativa.

Al respecto, esta Agencia desea sefialar que las infracciones en materia de proteccion
de datos estan tipificadas en los apartados 4, 5 y 6 del articulo 83 del RGPD. Es una
tipificacién por remision, admitida plenamente por nuestro Tribunal Constitucional. En
este sentido, también el articulo 71 de la LOPDGDD realiza una referencia a las
mismas al sefialar que “Constituyen infracciones los actos y conductas a las que se
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refieren los apartados 4, 5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como
las que resulten contrarias a la presente ley organica”.

En este sentido, el Dictamen del Consejo de Estado de 26 de octubre de 2017 relativo
al Anteproyecto de Ley Organica de Proteccion de Datos de Caracter Personal
dispone que “El Reglamento Europeo si tipifica, por mas que lo haga en un sentido
genérico, las conductas constitutivas de infraccion: en efecto, los apartados 4, 5 y 6 de
su articulo 83 arriba transcritos contienen un catalogo de infracciones por vulneracion
de los preceptos de la norma europea que en tales apartados se indican. El articulo 72
del Anteproyecto asume, no en vano, la existencia de dicho catalogo, cuando dispone
que "constituyen infracciones los actos y conductas que supongan una vulneracion del
contenido de los apartados 4, 5 y 6 del Reglamento Europeo y de la presente ley
organica".

En el presente caso, como ha concluido el Consejo de Estado, el modelo europeo de
sanciones en el RGPD comporta un amplio arco en el importe de la sancion, en
funcion de la concurrencia de las circunstancias del articulo 83.2, las cuales son
objetivas y comprobables por los tribunales. De hecho, y como resulta de la propia
STC 150/2020, de 22 de octubre, lo que se considera contrario al principio de
taxatividad y lex certa, la vertiente material del articulo 25 de la Constitucion Espafiola,
es:

encomendar por entero tal correspondencia a la discrecionalidad judicial o
administrativa, «ya que ello equivaldria a una simple habilitacion en blanco a la
administracién por norma legal vacia de contenido material propio»

En el RGPD, norma que establece las infracciones y sanciones, no concurre dicha
circunstancia no deseada por el Tribunal Constitucional, como es encomendar “por
entero” (sic) a la discrecionalidad administrativa la correspondencia entre infraccion y
sancion. Bien al contrario. Ya el articulo 83.4 RGPD y 83.5 RGPD establecen una
primera distincion en cuanto al importe de las sanciones a imponer segun los
preceptos infringidos. El articulo 83.6 RGPD, por otra parte, también acota
debidamente la infraccién. El articulo 83.2 RGPD, por otro lado, contiene las
circunstancias que el legislador europeo considera que las autoridades de control han
de tener en cuenta para determinar el importe de la sancién, que son circunstancias
gue no dependen de la “discrecionalidad administrativa”, sino de una apreciacién
objetiva, y revisable por los tribunales.

Por tanto, se desestima la presente alegacion.

Segunda.- De la improcedencia de la sancién impuesta por presunta infraccién
del articulo 33 del RGPD

Alega ENDESA que resulta esencial, para el correcto entendimiento del asunto, clarifi-
car con caracter previo tres conceptos que no pueden confundirse ni son intercambia-
bles.

o Brecha de Seguridad: Hecho irregular que afecta a los sistemas y entor-
nos tecnolégicos de una sociedad desde mudltiples posibles ambitos. Una brecha
de seguridad no conlleva necesariamente afectacion a la informacion y no conlle-
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va necesariamente afectacion a la informacion personal que pueden contener los
sistemas.

J Violacion de Seguridad de los Datos personales: se produce cuando
una Brecha de Seguridad afecta, ademas, a datos personales almacenados o
tratados en los sistemas de informacion de la entidad. Segun el articulo 4.12 del
RGPD, es “toda violacion de la seguridad que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacion o acceso no autorizados a dichos da-
tos”.

J Violaciéon de Seguridad de los Datos personales Notificable: es aque-
lla Violacién de Seguridad de los Datos que: (i) de conformidad con el articulo 33
del RGPD, debe ser comunicada a la autoridad del control (en este caso la
AEPD) por ser probable que entrafie un riesgo para los derechos y libertades de
los interesados afectados; y (ii) de conformidad con el articulo 34 del RGPD,
debe ser comunicada a los interesados afectados por ser probable que entrafie
un alto riesgo para los derechos y libertades de éstos.

Como elemento adicional importante para la interpretacion, debe tenerse en cuenta
gue los articulos 33 y 34 del RGPD hablan de notificaciones de violaciones de seguri-
dad de los datos y no de brechas de seguridad.

Indica ENDESA gue para determinar, por tanto, el cumplimiento o incumplimiento de la
obligacién contenida en el articulo 33 del RGPD, lo primero que debe examinarse es
cual es el momento en el que se entiende que un responsable o encargado del trata-
miento tiene constancia de una Violacion de la Seguridad de los Datos Natificable,
esto es, una violacién de la seguridad de los datos que pueda constituir un riesgo para
los derechos vy libertades de los interesados afectados. Una vez se haya determinado
ese momento, se deberé determinar si la notificacion se realizé dentro del plazo esta-
blecido en el articulo 33 del RGPD (72 horas).

En este sentido, y al contrario de lo que se indica en el Acuerdo de Inicio, ENDESA se
reitera en que procedié a comunicar la Violacién de la Seguridad de los Datos a la
AEPD en el mismo momento en que tuvo un conocimiento suficiente sobre el alcance
de la misma y, por tanto, tal y como indica el articulo 33 del RGPD, cuando tuvo cons-
tancia: (i) de que la misma afectaba a datos de caracter personal responsabilidad de
Endesa (es decir, de que era una Violacién de la Seguridad de los Datos); y (ii) de que
la misma podria constituir un riesgo para los derechos y libertades de los interesados
afectados (es decir, de que era una Violacion de la Seguridad de los Datos
Notificable).

Alega que para la mencionada determinacion del momento exacto en el que se entien-
de que Endesa tuvo constancia de la Violacién de la Seguridad de los Datos Notifica-
ble, resulta fundamental traer a colacion de nuevo el iter cronolégico de los principales
hechos en los que intervienen, ademas de Endesa, las sociedades *EMPRESA.1
como proveedor externo de Endesa (encargado del tratamiento de Endesa) y ***EM-
PRESA.9 como proveedor de **EMPRESA.1 y subcontratista de Endesa (subencar-
gado del tratamiento de Endesa). Este iter cronologico es el siguiente:

Fecha Hecho
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24/08/2021 Endesa detecta un anuncio en Facebook a tra-
vés del cual se ofertaba un codigo de usuario
de la herramienta *HERRAMIENTA.1 de En-
desa con posible acceso a datos de caracter
personal de clientes de Endesa.

10/09/2021 a 13/09/2021 Una vez llevados a cabo los trabajos neces-
arios para confirmar la veracidad del anuncio,
se analiza la Violacion de la Seguridad de los
Datos para comprobar si la misma es 0 no no-
tificable de conformidad con los articulos 33 y
34 del RGPD.

14/09/2021 Endesa emite un primer informe en el que se
concluye que, teniendo en cuenta la informa-
cion disponible, es improbable que la Violacion
de la Seguridad de los Datos identificada cons-
tituya un riesgo para los derechos vy las liberta-
des de los interesados afectados puesto que
no se tenia constancia de que se hubiese ma-
terializado el acceso fraudulento a **HERRA-
MIENTA.1 y que, por tanto, la Violacién no es
notificable.

28/09/2021 Endesa emite un nuevo informe actualizando
el anterior y concluyendo de la misma manera,
a la luz de la informacion disponible. Es decir,
la Violaciéon de la Seguridad de los Datos sigue
sin ser notificable de conformidad con los arti-
culos 33y 34 del RGPD.

De conformidad con la informacion facilitada a
lo largo del Expediente y recogida en el Acuer-
do de Inicio, en esta fecha Endesa ya habia
procedido al reseteo o deshabilitacion de la
cuenta de **HERRAMIENTA.1 de tres (3)
usuarios comprometidos.

19/10/2021 Primera deteccién de un alta fraudulenta por
parte de ***EMPRESA.1, investigacién del
caso y comunicacion a Endesa.

Tras la comunicacion, se lleva a cabo el cierre
total de los usuarios de **EMPRESA.9 y el
acceso a cualquier herramienta de Endesa.

20/10/2021 *»**EMPRESA.1 finaliza la investigacion del
caso, identificando 137 contrataciones fraudu-
lentas, 7 pendientes de validacién por Endesa
y 172 ordenes pendientes de validar por
**EMPRESA.9.

En este momento, y aunque todavia no conta-
ba con toda la informacion sobre el incidente,
Endesa, siguiendo el procedimiento que, des-
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de el Canal Agentes Comerciales y la Unidad
Territorial de Reclamaciones de Endesa se de-
sarrolld especificamente para este incidente,
comienza a verificar las contrataciones y po-
nerse en contacto directamente con los intere-
sados afectados para solventar la situacion.
Prueba de ello es que, tal y como se recoge en
el Acuerdo de Inicio, Endesa prohibiese a
*»**EMPRESA.1 realizar dichas llamadas,
puesto que Endesa deseaba ofrecer una aten-
cion personalizada a los interesados afecta-
dos.

27/10/2021 *»**EMPRESA.1 recibe un email del gerente de
*»**EMPRESA.9 detallando el modus operandi
de sus comerciales para llevar a cabo las con-
trataciones fraudulentas y lo pone en conoci-
miento de Endesa, adjuntando capturas de
pantalla con anuncio de Facebook en los que
se ofrece el alquiler y/o venta de credenciales
de acceso a la aplicacion
**HERRAMIENTA.1.

Es en este momento, en el que la AEPD en-
tiende que Endesa tuvo conocimiento de la
Violacion de la Seguridad de los Datos Perso-
nales (aspecto con el que Endesa estad de
acuerdo) y que, por tanto, debi6é proceder a la
notificaciéon de la brecha a la AEPD (aspecto
con el que ENDESA esta completamente en
desacuerdo). A su entender, el Acuerdo de Ini-
cio yerra en esta conclusién al equiparar Viola-
cion de la Seguridad de los Datos y Violaciéon
de la Seguridad de los Datos Notificable, en-
tendiendo que todas y cada una de las prime-
ras deben ser notificadas a la AEPD.

Basta acudir al articulo 33 del RGPD para con-
cluir que esto no es asi.

04/11/2021 Supuesta fecha de elaboracién del informe so-
bre evaluacion y gestién de brecha de seguri-
dad elaborado por **EMPRESA.1 y que nun-
ca fue compartido por Endesa en incumpli-
miento de sus obligaciones como encargado
del tratamiento.

18/11/2021 Endesa, en el marco de sus investigaciones,
sigue solicitando a **EMPRESA.1 informacion
adicional sobre la Violacién de la Seguridad de
los Datos para, continuamente, reevaluar su
conclusién de que la Violacién no es notifica-
ble, sin que **EMPRESA.1 ni **EMPRESA.9
aporten informacion relevante a estos efec-
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tosl5 (ver Documento nimero 3 adjunto a
este escrito de alegaciones).

Enero 2022 Endesa identifica nuevos anuncios publicados
en Facebook donde se ofrece la venta de ba-
ses de datos de clientes de energia de varias
empresas del sector.

Tras su andlisis, Endesa determina que la Vio-
lacién de la Seguridad de los Datos identifica-
da sigue sin ser notificable, puesto que no tie-
ne constancia de que se haya materializado el
acceso fraudulento a ***HERRAMIENTA.1.
Como se puede observar, esta es la misma
conclusion a la que se llegd en septiembre de
2021.

No es, como sostiene la AEPD en su Acuerdo
de Iniciol6, que en este momento Endesa no
fuese “capaz de advertir que existia una bre-
cha de seguridad como tal’ o que no fuese
“consciente de que existia una brecha de se-
guridad que afectara a sus datos”. Antes, al
contrario, Endesa si era conocedora de la
existencia de una Violacién de la Seguridad de
los Datos si bien considerd, tras analizar en
detalle el alcance de la misma, que ésta no era
notificable (de conformidad con el articulo 33
del RGPD).

07/01/2022 Endesa vuelve a requerir a **EMPRESA.1
para que aporte mas informacién sobre la Vio-
lacion de la Seguridad de los Datos y ***EM-
PRESA.1, una vez mas, facilita informacion in-
completa (ver Documento numero 4 adjunto
a este escrito de alegaciones) tras varios re-
querimientos de Endesa, impidiendo que En-
desa reevalle su conclusion de que la Viola-
cién no es notificable.

31/01/2022 Endesa resuelve el contrato de prestacion de
servicios suscrito con **EMPRESA.1 como
consecuencia de: (i) la falta de informacion
que recibe por parte de *EMPRESA.1 en re-
lacion al incidente; y (ii) el incumplimiento de
las obligaciones de **EMPRESA.1 como en-
cargado del tratamiento.
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Endesa envia un burofax a Facebook a través
del cual se le informa de que ciertos usuarios
de la plataforma estan publicando informacion
que podria ser constitutiva de delito y se solici-
ta su colaboracion para su eliminacion.

De nuevo, no es, como sostiene la AEPD en
su Acuerdo de Iniciol7, que “pareciera que
para el 4 de febrero de 2022 si que Endesa
era consciente de que los datos personales de
su titularidad podian verse afectados por un
incidente de seguridad”. Antes al contrario, En-
desa, desde el 27 de octubre de 2021, es
consciente de que ha sufrido una Violacion de
la Seguridad de los Datos, si bien no conside-
ra, hasta el momento, que esta sea notificable
(de conformidad con el articulo 33 del RGPD)
por entender, tras los correspondientes anali-
sis, que no es probable que la misma suponga
un riesgo para los derechos y libertades de los
interesados.

Seguridad de los Datos Notificable. Endesa ya
tenia conocimiento de la Violacion de la Segu-
ridad de los Datos desde el 27 de octubre de
2021, si bien consideraba, tras los oportunos
analisis, que la misma no era notificable.

Tras completar los oportunos andlisis de la
Violacion de la Seguridad de los Datos con el
detalle relativo a que algunos de los usuarios
comprometidos han tenido acceso a la herra-
mienta **HERRAMIENTA.2, Endesa determi-
na que, en este caso, dicha Violacion es Notifi-
cable, por entender que ahora si es probable
gque la misma suponga un riesgo (no alto) para
los derechos vy libertades de los interesados
afectados.

Endesa procede a notificar la Violacion de la
Seguridad de los Datos a la AEPD a través de
su sede electronica.

Explica ENDESA que, tal y como se desprende del cuadro anterior, los principales hi-
tos del incidente sufrido por Endesa serian:

(i) 24 de agosto de 2021: Endesa detecta que puede que se haya producido
una Brecha de Seguridad en sus sistemas y procede al analisis de la misma.

(i) 10 al 13 de septiembre de 2021: Endesa confirma la Brecha de Seguridad y
determina que, en el marco de la misma, se ha tenido acceso ilegitimo a datos
responsabilidad de la Sociedad, por lo que se ha producido una Violacién de la
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Seguridad de los Datos y procede a su andlisis para determinar si la misma es,
0 no, notificable de conformidad con los articulos 33 y 34 del RGPD.

(i) 14 de septiembre de 2021: Endesa emite un primer informe de la Violaciéon
de la Seguridad de los Datos, concluyendo que la misma, en dicha fecha, no es
probable que suponga un riesgo para los derechos y libertades de los interesa-
dos, por lo que no seria notificable.

(iv) 18 de septiembre de 2021: Endesa emite un segundo informe de la Viola-
cion de la Seguridad de los Datos, concluyendo que la misma, en dicha fecha,
sigue sin ser notificable.

(v) Octubre de 2021: **EMPRESA.1 facilita a Endesa informacion adicional so-
bre la Violacion de la Seguridad de los Datos, procediendo Endesa a analizar
de nuevo la misma en detalle. Tras los andlisis oportunos y con la escasa infor-
macién facilitada hasta el momento por **EMPRESA.1, Endesa vuelve a con-
cluir que la Violacion de la Seguridad de los Datos no es notificable, puesto
que, con la informacién facilitada, es improbable que la misma constituya un
riesgo para los derechos y las libertades de los interesados afectados.

Esto es asi dado que: (i) los comerciales que han llevado a cabo contrataciones
fraudulentas han sido identificados y despedidos (ademas de denunciados ante
la Policia); (ii) se han bloqueado los accesos de todos los comerciales de
**EMPRESA.9 a las herramientas de Endesa que contienen datos de caracter
personal de clientes de la Sociedad; y (iii) los interesados afectados estdn com-
pletamente identificados y Endesa se ha estado encargando, de manera indivi-
dualizada, de contactar con ellos para conocer su situacion en detalle y revertir,
en su caso, la contratacién fraudulenta que hubiesen podido sufrir.

(vi) Noviembre de 2021: Mientras que Endesa, en seguimiento de la Violacion
de la Seguridad de los Datos y en cumplimiento de sus obligaciones como res-
ponsable del tratamiento, sigue solicitando informacién sobre la misma a
**EMPRESA.1 sin mucho éxito por la desidia del proveedor, este redacta y
emite, supuestamente, un informe sobre la Violacion de la Seguridad de los Da-
tos que: (i) nunca comparte con Endesa en incumplimiento de sus obligaciones
como encargado del tratamiento de Endesa; y (ii) concluye que la Violaciéon de
la Seguridad de los Datos podria suponer un alto riesgo para los interesados
afectados cuando no dispone de la necesaria informacion para llegar a dicha
conclusion ni conoce el alcance de las consecuencias de la misma.

De hecho, el propio informe de *EMPRESA.1, cuya validez y rigor Endesa im-
pugna, y que la AEPD utiliza, entre otros argumentos, para justificar la proposi-
cion de una sancion que Endesa entiende improcedente: (i) indica claramente,
en varios de sus apartados, que la brecha de seguridad sigue gestionandose
por parte de Endesa, puesto que la misma no podia considerarse cerrada con
la escasa informacién con la que se contaba en noviembre de 2021; y (ii) yerra
en sus conclusiones al indicar que “el nivel de severidad de las consecuencias
para las personas afectadas puede ser considerado como alto ya que podrian
enfrentarse a cortes de suministro de energia, estrés y costes adicionales”,
puesto que en ningun caso estos se hubiesen enfrentado a consecuencias tan
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graves como cortes de suministro de energia (estos no se producen de manera
automatica ni pueden realizarse sin previo aviso a los afectados).

Sin perjuicio de la escasa informacién de la que dispone (por falta de diligencia
de *EMPRESA.1 y **EMPRESA.9), Endesa reevalla su conclusién sobre la
notificacion de la Violacion de la Seguridad de los Datos y concluye, una vez
mas y a la vista de la falta de evidencias, que la misma no es notificable. Esto
es asi dado que Endesa, al contrario que **EMPRESA.1, conoce las acciones
gue ha ido tomando desde agosto de 2021 asi como las verdaderas conse-
cuencias a las que los interesados podrian enfrentarse como consecuencia de
la Violacion de la Seguridad de los Datos y, por tanto, puede determinar que es
improbable que la misma suponga un riesgo para sus derechos y libertades.

(vii) Enero de 2021: Endesa sigue avanzando en la investigacion de la Viola-
cion de la Seguridad de los Datos de manera interna y solicitando, sin éxito, in-
formacion adicional sobre la misma a **EMPRESA.1 para reevaluar su deci-
sion sobre la no necesidad de notificacion. A la vista de la falta de evidencias
sobre un posible riesgo para los interesados, Endesa vuelve a concluir que la
Violacion de la Seguridad de los Datos no es naotificable.

(viii) Febrero de 2021: Endesa, gracias a su propia labor de investigacion del in-
cidente (**EMPRESA.1 no fue capaz de facilitar a Endesa toda la informacion
necesaria para realizar el correspondiente analisis sobre el alcance de la Viola-
cion de la Seguridad de los Datos), determina que los usuarios comprometidos
han tenido acceso, no solo a la herramienta *HERRAMIENTA.1, sino también
a la herramienta **HERRAMIENTA.2, la cual contiene categorias de datos adi-
cionales a las contenidas en **HERRAMIENTA.1. En base a esta informacion
y a que en la herramienta **HERRAMIENTA.2 se almacenan datos de contac-
to de clientes de Endesa, asi como datos relativos a nUmeros de cuenta banca-
ria y otros datos econdémicos, Endesa determina que la Violacion de la Seguri-
dad de los Datos debe ser notificada a la autoridad de control (la AEPD), pues-
to que la misma es probable que, ahora si, constituya un riesgo para los dere-
chos y las libertades de los interesados afectados (los interesados a cuyos da-
tos se haya podido tener acceso ilegitimo no estan completamente identifica-
dos ni concretados).

Tal y como se ha podido observar en los parrafos anteriores, la correcta diferenciacion
entre cada uno de los momentos y su calificacion técnica de conformidad con lo indica-
do al comienzo de esta alegacion (Brecha de Seguridad, Violacion de la Seguridad de
los Datos y Violacion de la Seguridad de los Datos Notificable) es de suma importancia
a la hora de calificar la notificacién de la Violacién de la Seguridad de los Datos reali-
zada por Endesa como extemporanea o “en plazo”.

Tanto es asi que, mientras que ENDESA entiende que la notificacion de la Violacion de
la Seguridad de los Datos se realizd en tiempo y forma puesto que se realizé 24 horas
después de haber concluido que la misma podia suponer un riesgo para los derechos
y libertades de los interesados, la AEPD entiende que dicha notificacién debi6 realizar-
se en fecha 27 de octubre de 2021, en el momento en el Endesa es conocedora, a tra-
vés de un correo electronico emitido por **EMPRESA.1, de que las credenciales de
cinco usuarios de **HERRAMIENTA.1 comprometidos en la violacién de la seguridad
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de los datos personales fueron adquiridas de forma ilicita para extraer datos de clien-
tes de Endesa que se utilizaron para realizar contrataciones fraudulentas.

En dicho momento, tal y como se ha expuesto arriba, Endesa si conocia, al contrario
de lo que se indica en el Acuerdo de Inicio en mdltiples ocasiones, que habia sufrido
una Violacion de la Seguridad de los Datos, pero no consideraba, en aquél momento
(dada la escasa informacion facilitada por **EMPRESA.1, |a falta de evidencias sobre
un posible riesgo para los interesados y el hecho de que Endesa ya habia tomado to-
das las acciones posibles para hacer que fuese improbable que la Violacion de la Se-
guridad de los Datos constituyese un riesgo para los derechos y las libertades de los
interesados afectados), que la misma fuese notificable de conformidad con los articu-
los 33y 34 del RGPD.

Con una diligencia maxima, Endesa reevalud constantemente, tal y como se ha indica-
do, su conclusién respecto de la Violacion de la Seguridad de los Datos. Dicha reeva-
luacion culming, el 10 de febrero de 2022, con la emision del correspondiente informe
ya facilitado a la AEPD en el marco de este Expediente en el que, tras las nuevas evi-
dencias que ponian de manifiesto un posible acceso por parte de los usuarios compro-
metidos a la herramienta **HERRAMIENTA.2, se concluia que, en dicho momento, si
procedia notificar la Violacion de la Seguridad de los Datos a la AEPD al cumplirse los
requisitos establecidos para ello en el articulo 33 del RGPD.

Tal y como se ha indicado anteriormente, hasta que no se realizé dicho analisis y se
emitié dicho informe, Endesa se encontraba ante una Violacion de la Seguridad de los
Datos gque no podia ser considerada una Violacion de la Seguridad de los Datos notifi-
cable al no llegar al umbral necesario para ser comunicada a la AEPD.

ENDESA procede a analizar, por tanto, ambas tesis:
(i) Tesis de la notificacion tardia:

La AEPD establece, a lo largo del Acuerdo de Inicio, que: (a) Endesa niega haber sufri-
do una Violacion de la Seguridad de los Datos hasta el mes de febrero de 2022; y (b)
Endesa deberia haber notificado la violacién de la seguridad de los datos personales a
la AEPD el 27 de octubre de 2021, fecha en la que **EMPRESA.1 le comunica que al-
gunos comerciales de **EMPRESA.9 estan llevando a cabo contrataciones fraudulen-
tas.

El primer aspecto (a) es rechazado de pleno por Endesa. No es cierto que Endesa nie-
gue haber sufrido una Violacion de la Seguridad de los Datos. Endesa niega que la
Violacion de la Seguridad de los Datos cumpliese, hasta el mes de febrero de 2022,
con los requisitos establecidos en la legislacion de proteccion de datos aplicable para
gue fuese obligatoria su notificacion a la AEPD.

El segundo aspecto (b) también debe ser rechazado de pleno por ENDESA. En primer
lugar, porque la AEPD se apoya, para llegar a esta conclusion, en un informe elabora-
do por una tercera parte implicada en la Violacion de la Seguridad de los Datos y, por
tanto, totalmente parcial, que desconocia por completo todos los detalles de la Viola-
cion de la Seguridad de los Datos y las consecuencias que, de ella, se podian derivar
para los interesados afectados. En segundo lugar, porque la AEPD toma esta fecha
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como fecha en la que Endesa deberia haber notificado la Violacién de la Seguridad de
los Datos al equiparar, contraviniendo lo indicado por el RGPD y las Guias elaboradas
por las autoridades de control (incluida la AEPD) y el Comité Europeo de Proteccién de
Datos, cualquier Violacién de la Seguridad de los Datos a una Violacion de la Seguri-
dad de los Datos Notificable.

(i) Tesis de la notificacion en plazo. Por qué la tesis de Endesa sobre la notificacién es
la inica admisible en derecho:

Al contrario de lo que sostiene la AEPD, ENDESA siempre ha alegado, a lo largo de
todo el procedimiento administrativo informativo, que cumplié en tiempo y forma, con la
obligacién de notificacién de la Violacién de Seguridad de los Datos impuesta por el ar-
ticulo 33 del RGPD. Y esto es asi dado que Unicamente transcurrieron 24 horas desde
que Endesa determin6 que la Violacion de la Seguridad de los Datos era notificable (9
de febrero de 2022) y su efectiva notificacion a través de la sede electronica de la
AEPD (10 de enero de 2022).

Tal y como indicaba la propia “Guia para la gestion y notificacion de brechas de seguri-
dad” publicada por la AEPD en su dia, los responsables del tratamiento (en este caso,
Endesa) deben seguir un plan de actuacion en la gestién de las brechas de seguridad
gue comienza, tras la fase de preparacion previa, con la fase de deteccion e identifica-
cion y continla con la fase de andlisis y clasificacién antes de llegar, en su caso, a la
fase de notificacion.

Esta Guia fue posteriormente sustituida, en fecha 25 de mayo de 2021, por la actual
“Guia para la notificacion de brechas de datos personales”.

En estas fases previas a la naotificacién los responsables deberan analizar las fuentes
de deteccion del incidente, la naturaleza, clase, tipo y nivel de riesgo al que se enfren-
ta la organizacion para, en primer lugar, determinar si se encuentran ante una brecha
de seguridad o no.

Y el analisis no acaba aqui. Segun la propia Guia de la AEPD ya referenciada, una vez
los responsables tienen constancia de que han sufrido una violacion de seguridad de
los datos, deberan: (i) recopilar y analizar la informacion relativa a la violacion de segu-
ridad de los datos; (ii) clasificar la violacion de seguridad de los datos; (iii) investigar,
comunicar y coordinar los medios internos y externos; (iv) poner en marcha el plan de
respuesta; y, por ultimo (v) determinar el riesgo que dicha violacién de seguridad de
los datos puede tener para los derechos y libertades de los interesados afectados de
cara a proceder, en caso de gue dicho riesgo sea alto, a comunicar la violacion de se-
guridad de los datos a la autoridad competente.

En este mismo sentido, las propias “Directrices sobre la notificacion de las violaciones
de la seguridad de los datos personales de acuerdo con el Reglamento 2016/679” ela-
boradas por el Grupo de Trabajo del Articulo 29 (actual Comité Europeo de Proteccién
de Datos), indican, a la hora de analizar cuando se debe entender que un responsable
“tiene constancia” de que se ha producido una violacion de seguridad de los datos
que:

“El momento exacto en que puede considerarse que un responsable del tratamiento
«tiene constancia» de una violacion concreta dependera de las circunstancias de di-
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cha violacién. En algunos casos, estara relativamente claro desde el principio que se
ha producido una violacion, mientras que en otros puede llevar algun tiempo estable-
cer si los datos personales se han visto comprometidos”.

“Tras haber sido informado de una posible violacion por una persona, un medio de co-
municacion u otra fuente, o cuando el propio responsable del tratamiento haya detec-
tado un incidente de seguridad, este podra iniciar un breve periodo de investigacién
para determinar si se ha producido o no una violacién. Durante este periodo de inves-
tigacion, no se puede considerar que el responsable del tratamiento «tenga constan-
cia»”,

De manera muy similar, el protocolo de gestién de brechas de seguridad elaborado por
Endesa (ver Documento nimero 5 adjunto a este escrito) establece una serie de hi-
tos o fases diferenciadas en la gestion de las Brechas de Seguridad que, como no po-
dia ser de otro modo, van desde el andlisis de las caracteristicas de la Brecha para de-
terminar si la misma puede ser considerada una Violacion de la Seguridad de los Da-
tos, hasta el andlisis y la realizacidn de una “evaluacion del riesgo sobre los derechos
y libertades de las personas fisicas” para determinar si, por su impacto y relevancia, la
Violacion de la Seguridad de los Datos debe ser comunicada a la autoridad de control.

En el presente caso, Endesa determind, de manera muy temprana, que la Brecha de
Seguridad sufrida en sus sistemas constituia una Violacion de la Seguridad de los Da-
tos. Tras ello, y de conformidad con la informacion a la que tenia acceso, evalud y ree-
valud en multiples ocasiones el riesgo al que los interesados podrian enfrentarse como
consecuencia de la Violacion de la Seguridad de los Datos, determinando finalmente,
el 9 de febrero de 2022, que la Violacién de la Seguridad de los Datos debia ser notifi-
cada a la AEPD (como asi hizo 24 horas después).

Es por todo lo anterior que entiende que Endesa procedié a comunicar la Violacién de
la Seguridad de los Datos a la AEPD en un brevisimo plazo desde que tuvo constancia
de que efectivamente se encontraba ante una Violacion de Seguridad de los Datos No-
tificable, ya que, hasta que no se cont6 con toda la informacién relativa al incidente y
se realizo el correspondiente analisis, Endesa se encontraba, Unicamente, ante una
Violacion de la Seguridad de los Datos respecto de la cual era improbable que consti-
tuyese un riesgo para los derechos y las libertades de los interesados afectados (tal y
como se ha demostrado a posteriori). La actuacién de Endesa por tanto, se encuentra
avalada por la propia Guia para la notificacion de brechas de datos personales actual
elaborada por la AEPD, la cual indica: “No es obligatorio notificar todas las brechas de
datos personales, dado que el RGPD prevé una excepcion a esta obligacion cuando,
conforme al principio de responsabilidad proactiva, el responsable pueda garantizar
gue es improbable que la brecha de datos personales entrafie un riesgo para los dere-
chos y las libertades de las personas fisicas”.

Teniendo en cuenta todo lo anterior, Endesa considera que no existié, por tanto,
infraccion del articulo 33 del RGPD, por lo que no procederia sancion alguna.

Al respecto, esta Agencia desea sefialar que el articulo 33 del RGPD es
meridianamente claro al establecer que:
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“1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
articulo 55 sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompaflada de indicacion de los motivos de la dilacion.”

Es decir, debe comunicarse a la autoridad de control a mas tardar 72 horas desde que
se haya tenido constancia de ella, toda violacion de la seguridad de los datos
personales, excepto aquellas que sea improbable que constituyan un riesgo para los
derechos y las libertades de las personas fisicas.

El RGPD no hace referencia al grado de probabilidad ni de riesgo que debe existir
para que esa violacién de la seguridad de los datos personales sea notificable, en
palabras de ENDESA. Simplemente, basta con que exista una probabilidad (la que
sea) de que exista un riesgo para los derechos vy libertades de las personas fisicas (el
gue sea). Tampoco hace falta que ese riesgo se hubiera materializado para que tal
incidente sea notificable, basta con que sea probable.

En el presente caso, esta Agencia considera que ENDESA no calificé correctamente el
incidente al considerarlo que no era notificable y se reitera en que el incidente en
cuestion era notificable desde que ENDESA tuvo conocimiento a través de los
anuncios en Facebook de la posible brecha. Puede destacarse, entre otros
acontecimientos, que el 1 de septiembre de 2021 **EMPRESA.16 ya informé a
ENDESA de que D.D.D. estaba implicada en la venta de credenciales; el 10 de
septiembre de 2021 ENDESA ya conocia, con motivo del estudio del incidente, la
veracidad del anuncio y la identificacion de las credenciales usadas de forma
fraudulenta para el acceso a la aplicacion de Endesa *PLATAFORMA.1.endesa.es; el
20 de octubre 2021 *EMPRESA.1 inform6 a ENDESA que se habian producido altas
fraudulentas; y sobre todo a partir de la comunicacion de **EMPRESA.1, ENDESA
conocid que se habian visto comprometidos cinco usuarios de **HERRAMIENTA.1 y
que se habia producido un uso indebido de los datos personales obrantes en sus
sistemas, lo cual tuvo lugar el 27 de octubre de 2021. Sin embargo, la brecha no se
notific6 hasta el 10 de febrero de 2022. Con independencia de que se hubieran
reseteado o eliminado los usuarios (lo cual ya se analiz6 sobradamente que no se hizo
de forma inmediata ni diligentemente), la realidad es que el incidente ya habia tenido
lugar, se habia perdido la confidencialidad de los datos personales titularidad de
ENDESA vy existia un riesgo probable para los derechos y libertades de las personas
fisicas, toda vez que ENDESA habia perdido el control de los accesos a esos datos,
con independencia de que se hubiera producido (o no) accesos indebidos, ademas, a
**HERRAMIENTA.2. Por tanto, esta Agencia se reitera en que en el presente caso
ENDESA debié notificar la violaciébn de la seguridad de los datos personales en el
plazo maximo de 72 horas desde que tuvo conocimiento de que el incidente se habia
producido, , pues como se afirma en las Directrices 1/2021 sobre ejemplos de
notificacion de violaciones de la seguridad de los datos personales, del Comité
Europeo de Proteccion de Datos, adoptadas el 14 de diciembre de 2021, version 2.0,
al describir la brecha producida por la copia de datos comerciales de la base de datos
de la empresa por su empleado:
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“74. Aunque el unico objetivo del antiguo empleado que copi6é los datos de
forma maliciosa puede limitarse a obtener la informacién de contacto de la
clientela de la empresa para sus propios fines comerciales, el responsable del
tratamiento no esta en condiciones de considerar que el riesgo para los
interesados afectados sea bajo, ya que el responsable del tratamiento no tiene
ningun tipo de garantia sobre las intenciones del empleado. Asi pues, aunque
las consecuencias de la violacion de la seguridad podrian limitarse a la
exposicion a la auto comercializacién no solicitada del antiguo empleado, no se
excluye un uso indebido adicional y mas grave de los datos robados, en
funcién de la finalidad del tratamiento establecido por el antiguo empleado”.

Sobre este particular ha de tenerse en cuenta que la notificacion de la brecha no debe
realizarse después de que el responsable del tratamiento haya realizado un examen
detallado de la situacién sino cuando el responsable detecta que la brecha se ha
producido, pudiendo realizase este andlisis en paralelo con la notificacion, como asi se
declara en las citadas Directrices 1/2021 sobre ejemplos de notificacién de violaciones
de la seguridad de los datos personales:

“8. Las violaciones de la seguridad de los datos son problemas de por si, pero
también pueden ser sintomas de un régimen de seguridad de datos vulnerable
y posiblemente obsoleto; también pueden indicar deficiencias del sistema que
deben abordarse. Como verdad general, siempre es mejor prevenir las
violaciones de la seguridad preparandose por anticipado, ya que varias de sus
consecuencias son, por naturaleza, irreversibles. Antes de que un responsable
del tratamiento pueda evaluar plenamente el riesgo derivado de una violacion
causada por algun tipo de ataque, debe identificarse la causa principal del
problema, a fin de determinar si las vulnerabilidades que dieron lugar al
incidente siguen presentes y, por tanto, es posible seguir aprovechandose de
ellas. En muchos casos, el responsable del tratamiento puede determinar que
el incidente puede dar lugar a un riesgo, por lo que debe notificarlo. En otros
casos, ho es necesario posponer la notificacion hasta que se haya evaluado
plenamente el riesgo y la repercusion de la violacion, ya que la evaluacién del
riesgo completa puede producirse en paralelo a la notificacion y la informacion
asi obtenida puede facilitarse a la AC por fases sin mas dilacién indebida.

9. La violacién debe notificarse cuando el responsable del tratamiento
considere que es probable que entrafie un riesgo para los derechos y
libertades del interesado. Los responsables del tratamiento deben realizar esta
evaluaciéon en el momento en que tengan conocimiento de la violacién. El
responsable del tratamiento no debe esperar a un examen forense detallado y
a medidas (tempranas) de mitigacion antes de evaluar si es probable que la
violacion de datos entrafie un riesgo y, por tanto, debe notificarse.

10. Si un responsable del tratamiento autoevaltia el riesgo como improbable,
pero resulta que el riesgo se materializa, la autoridad de control competente
puede hacer uso de sus poderes correctivos y decidir aplicar sanciones.”

Y se reitera en la Guia para la notificacion de brechas de datos personales de la AEPD
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“(...) cuando en el momento de la notificacion no fuese posible cumplir con la
obligacion de facilitar toda la informaciéon necesaria, el RGPD prevé que la informacion
se facilitara de manera gradual, a la mayor brevedad y sin dilacion. De forma general
la Agencia Espafiola de Proteccion de Datos prevé la posibilidad de realizar una
notificacion de tipo “inicial”, antes de las 72 horas sefialadas, rellenando el formulario
con la informacion preliminar que se disponga, 0 en su caso las estimaciones
preliminares sobre la brecha de datos personales. Antes del plazo maximo de 30 dias
desde la notificacion inicial, el responsable de tratamiento deberda completar toda la
informaciéon mediante una “modificacion” de la notificacion anterior, incluida la decision
tomada sobre la comunicacion de la brecha de datos personales a los afectados (...)”
Asimismo, tal notificacion debié tener lugar sin dilacién indebida y a méas tardar dentro
de las 72 horas desde que se tenga constancia de la brecha de datos personales para
gue asi esta Agencia pudiera ejercer las funciones que tiene encomendadas.

Segun el Considerando 87 del RGPD:
“(87) Debe verificarse si se ha aplicado toda la proteccion tecnoldgica
adecuada y se han tomado las medidas organizativas oportunas para
determinar de inmediato si se ha producido una violacién de la seguridad de
los datos personales y para informar sin dilacion a la autoridad de control y al
interesado. Debe verificarse que la notificacion se ha realizado sin dilacion
indebida teniendo en cuenta, en particular, la naturaleza y gravedad de la
violacion de la seguridad de los datos personales y sus consecuencias y
efectos adversos para el interesado. Dicha notificacion puede resultar en una
intervencion de la autoridad de control de conformidad con las funciones y

poderes que establece el presente Reglamento”.

Cuestion que también se contempla en la Guia para la notificacion de brechas de
datos personales de la AEPD al especificar que, tras notificar una brecha de datos
personales, el responsable de tratamiento puede recibir por parte de la AEPD diversas
comunicaciones o notificaciones electrénicas, por ejemplo:

“e Comunicacion con informacion relativa al registro de la brecha de datos
personales notificada.

* Notificacién con un requerimiento de informacion adicional sobre la brecha de
datos personales o el tratamiento de datos personales en cuestion en virtud de
las funciones y potestades de esta Agencia a las que refiere el articulo 47 de la
LOPDGDD, asi como el articulo 58 del RGPD.

* Notificacién con una orden para comunicar a los afectados la brecha de datos
personales en virtud del articulo 34.4 al considerar que el riesgo para los
afectados es alto, en virtud de las funciones y potestades de esta Agencia a las
que refiere el articulo 47 de la LOPDGDD, asi como el articulo 58 del RGPD.”

Por todo lo expuesto, se desestima la presente alegacion.

Tercera.- De la improcedencia de la sancién impuesta por presunta infraccién del
articulo 34 del RGPD

Indica la AEPD, en el Acuerdo de Inicio, que Endesa, a la hora de realizar la corres-
pondiente notificacién sobre la violacion de la seguridad de los datos personales a los
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interesados afectados, no facilitd toda la informacion requerida por el articulo 34 del
RGPD.

En primer lugar, Endesa remarca que la notificacion realizada a los interesados afecta-
dos se realizé Uunicamente en cumplimiento del correspondiente requerimiento de la
AEPD de fecha 4 de marzo de 2022, puesto que, del andlisis del incidente realizado
por Endesa, se determind que la brecha de seguridad no constituia un alto riesgo para
los derechos vy libertades de los individuos afectados, como asi se demostré a poste-
riori (a su juicio).

De hecho, tal y como ha quedado acreditado (a su juicio), Endesa Unicamente recibi6
una Unica respuesta a la naotificacion realizada y ninguno de los interesados afectados
sufrid inconvenientes importantes o consecuencias muy significativas o irreversibles
como consecuencia de la brecha, puesto que: (i) Endesa implementé mecanismos su-
ficientes para revertir las consecuencias de la brecha asumiendo todos los costes de
gestion; y (ii) todos los interesados afectados fueron atendidos de manera personaliza-
da por parte del equipo de Endesa e informados convenientemente del alcance de la
brecha, sus consecuencias y las posibles medidas de mitigaciéon que, de manera indi-
vidualizada y concreta en funcién de las caracteristicas del usuario, podian implemen-
tar.

Una vez mas, el informe facilitado por **EMPRESA.1, cuya validez y rigor Endesa im-
pugna, y que la AEPD utiliza, entre otros argumentos, para justificar la proposicion de
una sancion que Endesa entiende improcedente, yerra en sus conclusiones al indicar
gue “el nivel de severidad de las consecuencias para las personas afectadas puede
ser considerado como alto ya que podrian enfrentarse a cortes de suministro de ener-
gia, estrés y costes adicionales”. Incluso si no se tuviese en cuenta que, como ha que-
dado acreditado (a su juicio), Endesa actu6 diligentemente para minorar al maximo las
consecuencias que de la brecha podian derivarse para los interesados, en ningun
caso estos se hubiesen enfrentado a consecuencias tan graves como cortes de sumi-
nistro de energia, tal y como describe en el informe de **EMPRESA.1, puesto que, de
conformidad con la regulacién energética aplicable, estos no se producen de manera
automatica ni pueden realizarse sin previo aviso a los afectados.

De hecho, a la fecha de recepcién del requerimiento de la AEPD, Endesa ya habia to-
mado medidas ulteriores para garantizar que ya no existiese la probabilidad de que se
concretizase el alto riesgo para los derechos y libertades del interesado que habia
apreciado la AEPD (por ejemplo, habia rescindido el contrato con **EMPRESA.1 y
sus subcontratistas de manera que no pudiesen realizar contrataciones fraudulentas
adicionales) y estaba en contacto con muchos de los interesados afectados para sol-
ventar sus dudas y atender sus peticiones, cumpliendo asi con la condicién prevista en
el articulo 34.3 b) del RGPD para determinar que la comunicacién a los interesados no
es necesaria. Sin perjuicio de lo anterior y con la finalidad de mostrar su maxima cola-
boracién con esta Agencia y en un ejercicio de transparencia a todas luces innecesario
desde el punto de vista normativo, Endesa decidi6 atender el requerimiento de la
AEPD vy facilitar la informacién requerida a los interesados afectados.

Para ello, y puesto que la intencién de Endesa era atender de manera individualizada
a cada uno de los interesados afectados (como habia ido haciendo desde que tuvo co-
nocimiento de las primeras contrataciones fraudulentas y continué haciendo tras el en-
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vio de las notificaciones de la Violacién de la Seguridad de los Datos), Endesa opté,
como se desprende del contenido de la notificacion, por facilitar la informacion relativa
a la Violacion de la Seguridad de los Datos requerida por el articulo 34 del RGPD en
un formato de dos capas, similar al validado por la LOPDGDD.

En una primera capa (la propia notificacion), se facilita informacion de utilidad para los
interesados como es la descripcion de la Violacion de la Seguridad de los Datos y su
naturaleza (“acceso indebido a determinados sistemas comerciales de Endesa”), la
confirmacion de que Endesa ha implementado, ya con anterioridad al momento de la
notificacion, “las oportunas medidas de seguridad, técnicas y organizativas, para evitar
que se pudiera producir una afectacion de alto riesgo a los derechos y libertades” de
los interesados (tal y como hemos mencionado en los parrafos anteriores, en el mo-
mento de la notificacién ya no podria existir el alto riesgo apreciado por la AEPD pues-
to que ya se habian tomado las medidas oportunas para mitigarlo), y la direccion de
contacto del DPO de Endesa a través de la cual se puede “conocer el detalle de las
medidas adoptadas u obtener mas informacion”.

En una segunda capa, a la que los interesados: (i) podian acceder, si asi lo deseaban,
poniéndose en contacto con el DPO de Endesa; o (ii) tendrian acceso una vez Endesa
se pusiese en contacto con ellos para atender, de manera individualizada, su situacion
y revertir, en su caso, la contratacion fraudulenta que hubiesen podido sufrir, la Socie-
dad proporcionaria a los interesados la informacion restante requerida por el articulo
34 del RGPD de manera individualizada, puesto que no todos los interesados podrian
sufrir las mismas consecuencias tras la Violacion de Seguridad de los Datos ni se vie-
ron afectados de la misma manera, por lo que las posibles medidas de mitigacion del
riesgo serian distintas en funcién del caso concreto.

A través de este sistema de informacion por capas Endesa se aseguraba, no solo que
la informacion sobre posibles consecuencias y medidas de mitigacién se facilitara de
manera individualizada y adecuada al caso concreto tal y como se ha mencionado arri-
ba, sino también que los interesados afectados fuesen atendidos por un equipo, el de
la Oficina del DPO de Endesa especializada en el ambito comercial, especializado en
materia de proteccién de datos y conocedor de las posibles consecuencias que para
los derechos y libertades de los interesados podria tener la Violacion de la Seguridad
de los Datos.

En este sentido, resulta de suma importancia destacar que cualquier comunicaciéon o
consulta que los afectados hubieran remitido al buzén del DPO facilitado en la comuni-
cacion (dpoc@endesa.es) seria atendida de manera particular e individualizada por la
Oficina del DPO de Endesa especializada en el ambito comercial (en adelante, “Ofici-
na del DPO Comercial”). Ello demuestra la proactividad y la diligencia desplegada por
Endesa a la hora de facilitar a los afectados toda la informacion necesaria relativa a la
Violacion de Seguridad, cuya tarea centralizé en la Oficina del DPO Comercial. Este
departamento estaba habilitado para atender y responder de manera individualizada
las consultas que, en su caso, hubieran dirigido los afectados. Si bien, cabe sefialar
gue, tal y como acreditdé Endesa en la respuesta al requerimiento recibido el 27 de ju-
nio de 2022, la Oficina del DPO Comercial tan so6lo recibi6 una comunicacién cuya
consulta no lleg6 a plantearse por parte del interesado.

Es por esta razén que Endesa decidi6 realizar una notificacién de la Violacién de Se-
guridad de los Datos en dos capas, para evitar trasladar a todos los interesados infor-
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macién genérica que podria no ser de aplicacion en su caso concreto. En cualquier de
los dos casos anteriores (actuacién proactiva por parte del interesado en un primer
momento 0 posterior actuacion proactiva por parte de Endesa), los interesados ten-
drian acceso al resto de la informacion requerida por el articulo 34 del RGPD, como es
el detalle de las tipologias de datos afectados, la descripcion de las medidas de seguri-
dad concretas implementadas por Endesa para mitigar los posibles efectos adversos y
la descripcion de las posibles consecuencias que la Violacién de Seguridad de los Da-
tos sufrida por Endesa podria causarles. Como se puede observar, ninguno de estos
puntos es extrapolable a todos los interesados afectados, y es por esta razén por la
qgue Endesa, para lograr una comunicacion efectiva del incidente, decidio realizarla en
dos capas (una mas genérica y otra individualizada).

En este sentido, la propia AEPD, en su infografia sobre cémo realizar las correspon-
dientes notificaciones de brechas de datos personales a los interesados, indica que es
preciso tener en cuenta que la notificacién “no implica una Unica accion o acto” y que,
por tanto, “puede ejecutarse en distintas acciones atendiendo a la informacion que
tenga el responsable sobre la magnitud de la brecha y las personas afectadas” (el su-
brayado y la negrita son nuestros).

Asi lo hizo Endesa en este caso para lograr una comunicacion mas efectiva con los in-
teresados afectados atendiendo a las caracteristicas de la Violaciéon de Seguridad de
los Datos.

A mayor abundamiento, conviene poner de manifiesto que tanto el Canal Agentes Co-
merciales de Endesa, como la Unidad de Atencién de Reclamaciones de Endesa, lle-
varon a cabo un procedimiento de auditoria y revision de todas las contrataciones que
gestiond **EMPRESA.9 durante el periodo comprendido entre el 1 de junio y el 15 de
octubre de 2021. Y es que, teniendo en cuenta que tal y como ha quedado acreditado,
*»**EMPRESA.1 no facilitaba a Endesa la informaciéon completa y detallada sobre la
Violacion de Seguridad, como medida de control y siendo altamente garantista, Ende-
sa tomo la decision de revisar todas las contrataciones tramitadas por **EMPRESA.9
durante un periodo de tiempo generoso.

Por tanto, en aras de la objetividad y en términos de estricta defensa juridica, ante las
manifestaciones que hace **EMPRESA.1 en su respuesta al requerimiento de la
AEPD en cuanto a que propuso “a Endesa realizar llamadas a los clientes que hayan
podido verse afectados para confirmar tanto la legalidad de la contratacion como la
comprobacion del numero de cuenta facilitado”, pero, “Endesa se lo prohibio” cabe
sefalar que Endesa si llevé a cabo la revision y atencién individualizada de cada
contratacion que tramitd *EMPRESA.9.

Estas tareas se delegaron en proveedores independientes a **EMPRESA.1 y en la
Unidad de Atencion de Reclamaciones de Endesa.

Al respecto, esta Agencia desea sefalar que la necesidad o no de comunicar la
violacién de la seguridad de los datos personales en cuestion ya fue objeto de analisis
y se concluy6 que era necesaria comunicarla a los afectados, razén por la que se dicté
resolucion de fecha 7 de marzo de 2022 en la que se orden6 a ENDESA que asi lo
hiciera, en cumplimiento de lo dispuesto en el articulo 34 del RGPD. Por tanto, la
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comunicacion a los interesados de este incidente por parte de ENDESA era de
obligado cumplimiento y no un ejercicio de “colaboracion” por su parte.

Del hecho de que se hubiera recibido una Unica respuesta al envio de tal
comunicacion (por cierto, en la que se indica que esa persona no tenia relacion alguna
con ENDESA) no puede inferirse que el incidente en cuestion no constituia un alto
riesgo para los derechos y libertades de los afectados. Mas bien podria inferirse que
no se recibié respuesta alguna de los afectados porque la comunicacion fue deficiente
y no dej6é en claro debidamente que tal se habia producido una violacion de la
seguridad de los datos personales de estos afectados lo cual podria acarrearles una
serie de consecuencias por ellos no deseadas.

No puede afirmarse tajantemente tampoco como lo hace ENDESA que “ninguno de los
interesados afectados sufrié inconvenientes importantes o consecuencias muy signifi-
cativas o irreversibles como consecuencia de la brecha”, toda vez que ENDESA misma
reconocié que no era capaz de saber el nUmero concreto de accesos indebidos ni el
alcance de los mismos. Simplemente, no hay constancia de que se hubieran produci-
do.

En cuanto a la afirmaciéon que realiza ENDESA de que “todos los interesados afecta-
dos fueron atendidos de manera personalizada por parte del equipo de Endesa e infor-
mados convenientemente del alcance de la brecha, sus consecuencias y las posibles
medidas de mitigacién que, de manera individualizada y concreta en funcion de las ca-
racteristicas del usuario, podian implementar”, pareciera que ENDESA se refiere a los
afectados por la actuacion de **EMPRESA.1/***EMPRESA.9. No obstante, el alcance
del incidente en cuestion super6 tales actuaciones, ya que la realidad es que se vieron
comprometidos mas usuarios de los que comunicaron estos proveedores y que los da-
tos personales obrantes en *HERRAMIENTA.1 y *HERRAMIENTA.2 gquedaron ex-
puestos a mas personas, no Unicamente a aquellos que trabajaban en estas empre-
sas. Por tanto, no es cierto que se hubiera atendido a todos los interesados afectados.
A mayor abundamiento, ENDESA misma afirma que sélo se recibié una Unica comuni-
cacion producto de la comunicacion realizada a los afectados, por lo que pareciera que
la atencidn personalizada Unicamente se habria producido respecto de aquellas perso-
nas en las que se detect6 un alta fraudulenta como producto de la actuacion de **EM-
PRESA.1/**EMPRESA.9. En cualquier caso, tampoco se ha acreditado a lo largo del
presente procedimiento que tal atencién personalizada hubiera tenido lugar.

En cuanto a la referencia al informe de *EMPRESA.1 en el que se afirma que una de
las consecuencias podria ser que se cortase el suministro de energia, ademas del es-
trés y costes adicionales, si bien es cierto que no puede cortarse tal suministro de for-
ma automatica o sin previo aviso, no es menos cierto que aun habiendo avisado, si la
persona en cuestion no abona lo adeudado, aunque el alta se hubiese producido de
forma fraudulenta, el corte del suministro si se produciria. Y también es cierto que, en
cualquier caso, una vez esa persona tuviera conocimiento de que ENDESA le reclama
una determinada deuda por un servicio que no solicitd, ese individuo estaria sometido
a una situacion de estrés y tendria que hacer frente a una serie de gastos que, de no
haberse producido la violacion de la seguridad de sus datos personales, no habrian te-
nido lugar. Todo ello sin olvidar que los datos podian ser sometidos a otros usos cuyas
consecuencias desconocia ENDESA, por lo que el riesgo para los derechos vy liberta-
des de las personas era elevado.
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En cuanto a que ENDESA ya habia tomado medidas ulteriores para garantizar que ya
no existiese la probabilidad de que se concretizase el alto riesgo para los derechos y li-
bertades del interesado, rescindir el contrato con **EMPRESA.1 y sus subcontratistas
y estar en contacto con muchos de los interesados afectados por las actuaciones de
tales empresas, no puede entenderse que fueran medidas que eliminaran por si el alto
riesgo para los interesados, toda vez que el alcance del incidente ha sido mayor que lo
gue los empleados de esas empresas habian realizado, por lo que ni todos los acce-
sos indebidos fueron a través de **EMPRESA.1 y sus subcontratistas ni s6lo se vio
en riesgo la confidencialidad de los datos de aquellos individuos a los que se dio de
alta de forma fraudulenta, sino que se trata de que se vio vulnerada la confidencialidad
de todos los datos personales de los sistemas **HERRAMIENTA.1 y ***HERRA-
MIENTA.2 de ENDESA, razon por la cual esta Agencia ordené a ENDESA que se en-
viara la citada comunicacién a todos los afectados.

En cuanto a la informacion facilitada por ENDESA, sin entrar a valorar la conveniencia
0 no de utilizar un modelo por capas, se le proporcioné a los afectados la siguiente in-
formacion:

“Nos ponemos en contacto contigo para informarte que hemos detectado un
posible acceso indebido a determinados sistemas comerciales de Endesa
Energia y que desde el mismo momento que hemos sido conocedores de este
hecho, hemos adoptado las oportunas medidas de seguridad, técnicas y orga-
nizativas, para evitar que se pudiera producir una afectacion de alto riesgo a
los derechos y libertades de nuestros clientes, con lo que la confidencialidad y
la integridad de tus datos personales no se ha visto comprometida.”

Esta informacion proporcionada no es veraz, toda vez que como minimo la confiden-
cialidad de los datos personales de los afectados ya se habia visto comprometida (y
guizas en algun caso la integridad también). Tampoco es cierto que con las medidas
adoptadas se evitara producir una afectacion de alto riesgo a los derechos vy libertades
de los afectados. Lo Unico que podia prevenir ENDESA era evitar, como mucho, una
contratacion fraudulenta con ENDESA. Pero los datos personales a los que se hubiera
accedido podian ser utilizado para otras finalidades, como obtener mas datos persona-
les de estos afectados a través de ingenieria social y suplantar su identidad en otras
situaciones.

En todo caso, parece ENDESA olvidar que el articulo 34 del RGPD no se trata de que
deba haberse producido un dafo, sino que se trata de comunicar a los afectados que
podria existir un riesgo para sus derechos y libertades, por ejemplo, ser victima de
phishing, de otro ciberataque o de cambio de compafiia de suministros. Existe un ries-
go muy elevado de ser victima de suplantacion de identidad y fraude, tal y como esta
Agencia esta mas que acostumbrada a ver en su dia a dia. Y esta informacion no se
desprende de la comunicacion realizada por ENDESA.

Por dltimo, en cuanto a que ENDESA revisO todas las contrataciones que gestioné
*»**EMPRESA.9 entre el 1 de junio y el 15 de octubre de 2021, esta Agencia entiende
que eso era lo que debia hacer como responsable de tratamiento y no tiene mas que
anadir.
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Por lo expuesto, se desestima la presente alegacion.

Cuarta.- De la improcedencia de la sanciéon impuesta por presunta infraccién del
articulo 44 del RGPD

Alega ENDESA que, cuando trabaja con proveedores ubicados fuera del Espacio Eco-
noémico Europeo y, por tanto, realiza transferencias internacionales de datos, imple-
menta garantias adecuadas para ello de conformidad con los articulos 44 y 46 del
RGPD, al contrario de lo que se indica en el Acuerdo de Inicio.

Indica ENDESA que le resulta verdaderamente sorprendente que la AEPD, en su
Acuerdo de Inicio, proponga la imposicion de una presunta infraccion del articulo 44
del RGPD, cuando en ninguno de los cuatro (4) requerimientos de informacién envia-
dos a Endesa (tres dirigidos directamente a la Sociedad y uno a su DPO) a lo largo de
los mas de siete (7) meses que han durado las actuaciones previas de investigacion
del presente caso, esta Agencia ha solicitado a Endesa prueba alguna de la implemen-
tacion de garantias adecuadas para la realizacién de las correspondientes transferen-
cias internacionales.

De haberlo hecho, Endesa, tal y como hace a través del escrito de alegaciones al
acuerdo de inicio del presente procedimiento, le hubiera facilitado a esta Agencia las
correspondientes Clausulas Contractuales Tipo suscritas con sus proveedores ubica-
dos fuera del Espacio Econdmico Europeo, en cumplimiento de su procedimiento in-
terno para la realizacion de transferencias internacionales (Documento niimero 6).

Sin perjuicio de lo anterior y a fin de probar la adecuada implementacion de garantias
suficientes para la realizacion de transferencias internacionales de conformidad con
los articulos 44 y siguientes del RGPD, se adjunta al citado escrito de alegaciones,
como Documentos numeros 7, 8 y 9, las correspondientes Clausulas Contractuales
Tipo suscritas con los proveedores **EMPRESA.15 (...), **EMPRESA.12 (...) y
**EMPRESA.9. (...).

A este respecto se adjuntan: (i) las Clausulas Contractuales Tipo suscritas en el mo-
mento de la contratacion; y (ii) las Clausulas Contractuales Tipo actualizadas de con-
formidad con la Decision de Ejecucion (UE) 2021/94 de la Comisién, de 4 de junio de
2021 que se han suscrito con posterioridad.

Alega ENDESA que, con anterioridad a la realizacién de las correspondientes transfe-
rencias internacionales de datos identificadas en el Acuerdo de Inicio, implementé ga-
rantias suficientes de conformidad con la normativa de proteccién de datos aplicable.
En concreto, suscribié con sus encargados y subencargados del tratamiento ubicados
en **PA[S.2 y **PAJS.1 las correspondientes clausulas contractuales tipo aprobadas
por la Comisién Europea previstas en el articulo 46.2 c) del RGPD.

Por todo ello, Endesa considera improcedente la propuesta de sancion por presunta
infraccion del articulo 44 del RGPD contenida en el Acuerdo de Inicio.

Al respecto, esta Agencia desea sefialar que el articulo 67 “Actuaciones previas de
investigacion” de la LOPDGDD establece que “1. Antes de la adopcion del acuerdo de
inicio de procedimiento, y una vez admitida a trdmite la reclamacion si la hubiese, la
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Agencia Espafiola de Proteccion de Datos podra llevar a cabo actuaciones previas de
investigacion a fin de lograr una mejor determinacibn de los hechos y las
circunstancias que justifican la tramitacion del procedimiento”. Es decir, que estas
actuaciones no son en modo alguno obligatorias, sino que son facultad de esta
Agencia el llevarlas a cabo no.

Por lo demas, en el presente caso, ENDESA ha realizado transferencias
internacionales a **PAIS.1 y **PA[S.2, y continla realizando transferencias a
**PA[S.2, paises respecto de los cuales la Comision no ha declarado que garanticen
un nivel de proteccion adecuado, en los términos que fija el articulo 45 del RGPD.

El articulo 46 del RGPD trata de las «transferencias sujetas a garantias adecuadas» y
dispone en su apartado 1 que, a falta de decision con arreglo al articulo 45, apartado
3, el responsable o el encargado del tratamiento solo podra transmitir datos personales
a un tercer pais u organizacién internacional si hubiera ofrecido garantias adecuadas y
a condicion de que los interesados cuenten con derechos exigibles y acciones legales
efectivas.

Anade el articulo 46, apartado 2, del RGPD que las «garantias adecuadas» podran ser
aportadas, sin necesidad de autorizacién expresa de una autoridad de control, entre
otras, por clausulas tipo de proteccion de datos adoptadas por una autoridad de
control y aprobadas por la Comision con arreglo al procedimiento de examen a que se
refiere en el articulo 93, apartado 2. (articulo 46, apartado 2, letra c).

En este sentido, la Comision Europea ha adoptado la Decision de Ejecucién (UE)
2021/914 de la Comisién, de 4 de junio de 2021, relativa a las clausulas contractuales
tipo para la transferencia de datos personales a terceros paises de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.

Estas clausulas contractuales tipo adoptadas por la Comision Europea constituyen un
método para proporcionar «garantias adecuadas» en ausencia de una decision de
adecuacion con arreglo al articulo 46, apartado 2, letra c), del RGPD, estableciendo
nuevas clausulas contractuales tipo que pueden ser utilizadas tanto por el responsable
como por el encargado a fin de ofrecer garantias adecuadas en el sentido del articulo
46, 1 del RGPD, quedando derogadas las anteriores decisiones de 2001 y 2010, a
partir del 27 de septiembre de 2021. Ahora bien a tenor de su clausula 4.4 se
considera que los contratos celebrados antes del 27 de septiembre de 2021 con
arreglo a la Decisiébn 2001/497/CE o la Decision 2010/87/UE ofrecen garantias
adecuadas en el sentido del articulo 46, apartado 1, del RGPD hasta el 27 de
diciembre de 2022, siempre que las operaciones de tratamiento que sean objeto del
contrato permanezcan inalteradas y que las clausulas contractuales tipo garanticen
gue la transferencia de datos personales esté sujeta a garantias adecuadas.

Sentado lo anterior conviene resaltar que la clausula 14 de la decisién se refiere al
«Derecho y préacticas del pais que afectan al cumplimiento de las clausulas». Esta
clausula contiene cuatro modulos relativos a la transferencia de responsable a
responsable; transferencia de responsable a encargado; transferencia de encargado a
encargado; y transferencia de encargado a responsable, a los que resultan de
aplicacion las disposiciones que contiene. Asi establece lo siguiente:
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“MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

MODULO CUATRO: transferencia de encargado a responsable (solo si el encargado
de la UE combina los datos personales recibidos del responsable del tercer pais con
los datos personales recopilados por el encargado en la UE)

a) Las partes aseguran que no tienen motivos para creer que el Derecho y las
practicas del tercer pais de destino aplicables al tratamiento de los datos personales
por el importador de datos, especialmente los requisitos para la comunicacion de los
datos personales o las medidas de autorizacion de acceso por parte de las
autoridades publicas, impidan al importador de datos cumplir las obligaciones que le
atribuye el presente pliego de clausulas. Dicha aseveracion se fundamenta en la
premisa de que no se oponen al presente pliego de clausulas el Derecho y las
practicas que respeten en lo esencial los derechos y libertades fundamentales y no
excedan de lo que es necesario y proporcionado en una sociedad democratica para
salvaguardar uno de los objetivos enumerados en el articulo 23, apartado 1, del
Reglamento (UE) 2016/679.

b) Las partes declaran que, al aportar la garantia a que se refiere la letra a), han tenido
debidamente en cuenta, en particular, los aspectos siguientes:

i)las circunstancias especificas de la transferencia, como la longitud de la cadena de
tratamiento, el numero de agentes implicados y los canales de transmision utilizados;
las transferencias ulteriores previstas, el tipo de destinatario; la finalidad del
tratamiento, las categorias y el formato de los datos personales transferidos; el sector
economico en el que tiene lugar la transferencia; el lugar de almacenamiento de los
datos transferidos;

ii) el Derecho y las practicas del tercer pais de destino —especialmente las que exijan
comunicar datos a las autoridades publicas o autorizar el acceso de dichas
autoridades— que sean pertinentes dadas las circunstancias especificas de la
transferencia, asi como las limitaciones y garantias aplicables (12);

iii) las garantias contractuales, técnicas u organizativas pertinentes aportadas para
complementar las garantias previstas en el presente pliego de clausulas,
especialmente incluidas las medidas aplicadas durante la transferencia y el
tratamiento de los datos personales en el pais de destino.

¢) El importador de datos asegura que, al llevar a cabo la valoracién a que se refiere la
letra b), ha hecho todo lo posible por proporcionar al exportador de datos la
informacion pertinente y se compromete a seguir colaborando con el exportador de
datos para garantizar el cumplimiento del presente pliego de clausulas.

d) Las partes acuerdan documentar la evaluacion a que se refiere la letra b) y ponerla
a disposicién de la autoridad de control competente previa solicitud.
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e) El importador de datos se compromete a notificar con presteza al exportador de
datos si, tras haberse vinculado por el presente pliego de clausulas y durante el
periodo de vigencia del contrato, tiene motivos para creer que esta o ha estado sujeto
a normativa o practicas que no se ajustan a los requisitos de la letra a), incluso a raiz
de un cambio de la normativa en el tercer pais o de una medida (como una solicitud
de comunicacion) que indique una aplicacion de dicha normativa en la practica que no
se ajuste a los requisitos de la letra a). [Médulo tres: El exportador de datos notificara
al responsable.]

f) De realizarse la notificacion a que se refiere la letra €) o si el exportador de datos
tiene motivos para creer que el importador de datos ya no puede cumplir las
obligaciones que le atribuye el presente pliego de clausulas, el exportador de datos
determinara con presteza las medidas adecuadas (por ejemplo, medidas técnicas u
organizativas para garantizar la seguridad y la confidencialidad) que deberan adoptar
el exportador de datos y/o el importador de datos para poner remedio a la situacion
[mddulo tres:, si procede, tras consultar al responsable]. El exportador de datos
suspendera la transferencia de los datos si considera que no hay garantias adecuadas
o si asi lo dispone [mdédulo tres: el responsable o] la autoridad de control competente.
En este supuesto, el exportador de datos estara facultado para resolver el contrato en
lo que se refiera al tratamiento de datos personales en virtud del presente pliego de
clausulas. Si el contrato tiene mas de dos partes contratantes, el exportador de datos
solo podra ejercer este derecho de resoluciéon con respecto a la parte pertinente, a
menos que las partes hayan acordado otra cosa. En caso de resolucion del contrato
en virtud de la presente clausula, sera de aplicacion la clausula 16, letras d) y e).”

De este modo, la clausula 14 establece una obligacién para el exportador e importador
de elaborar una evaluacion que tenga en cuenta todas las cuestiones que la propia
clausula determina.

El articulo 46.2.c) debe interpretarse a la luz de la doctrina del TJUE recogida en su
sentencia Schrems |l

“132 Dado que, como se desprende del apartado 125 de la presente sentencia, es
inherente al caracter contractual de las clausulas tipo de proteccién de datos que
estas no pueden vincular a las autoridades publicas de paises terceros, pero que los
articulos 44 y 46, apartados 1 y 2, letra c), del RGPD, interpretados a la luz de los
articulos 7, 8 y 47 de la Carta, exigen que el nivel de proteccion de las personas
fisicas garantizado por dicho Reglamento no se vea comprometido, puede resultar
necesario completar las garantias recogidas en esas clausulas tipo de proteccion
datos. A ese respecto, el considerando 109 del referido Reglamento dispone que «la
posibilidad de que [los] responsable[s] [...] del tratamiento recurran a clausulas tipo de
proteccion de datos adoptadas por la Comision [...] no debe obstar a que los
responsables [...] afiadan otras clausulas o garantias adicionales» y precisa, en
particular, que «se debe alentar a los responsables [...] a ofrecer garantias adicionales
[...] que complementen las clausulas tipo de proteccion de datos».

133 Resulta, por tanto, evidente que las clausulas tipo de proteccion de datos
adoptadas por la Comision en virtud del articulo 46, apartado 2, letra c), del mismo
Reglamento tienen uUnicamente como finalidad proporcionar a los responsables o
encargados del tratamiento establecidos en la Unién garantias contractuales que se
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apliquen de manera uniforme en todos los paises terceros y, por tanto,
independientemente del nivel de proteccion garantizado en cada uno de ellos. En la
medida en que esas clausulas tipo de proteccion de datos no pueden proporcionar,
debido a su naturaleza, garantias que vayan mas alla de una obligacion contractual de
velar por que se respete el nivel de proteccion exigido por el Derecho de la Union,
tales clausulas pueden necesitar, en funcion de cual sea la situacion de un pais
tercero determinado, la adopcién de medidas adicionales por parte del responsable
del tratamiento con el fin de garantizar el respeto de ese nivel de proteccion.

134 A este respecto, tal como ha sefialado el Abogado General en el punto 126 de
sus conclusiones, el mecanismo contractual previsto en el articulo 46, apartado 2, letra
c), del RGPD se basa en la responsabilizacion del responsable o del encargado del
tratamiento establecidos en la Union, asi como, con caracter subsidiario, de la
autoridad de control competente. Corresponde, por tanto, ante todo, a ese
responsable o encargado del tratamiento comprobar, caso por caso y, si es preciso, en
colaboracion con el destinatario de la transferencia, si el Derecho del tercer pais de
destino garantiza una proteccion adecuada, a la luz del Derecho de la Unién, de los
datos personales transferidos sobre la base de clausulas tipo de proteccion de datos,
proporcionado, cuando sea necesario, garantias adicionales a las ofrecidas por dichas
clausulas.”

En este orden de ideas han de tenerse también en cuenta las Recomendaciones
01/2020 sobre medidas que complementan los instrumentos de transferencia para
garantizar el cumplimiento del nivel de proteccién de los datos personales de la UE,
adoptadas el 10 de noviembre de 2020, en las que al interpretar la citada sentencia del
TSJUE declaran que “el Tribunal deja abierta la posibilidad de que los exportadores
apliquen medidas complementarias que palien estas lagunas de proteccion, a fin de
que esta alcance el nivel exigido por el Derecho de la Unién. El Tribunal no especifica
qué medidas podrian ser. Sin embargo, el Tribunal subraya que los exportadores
tendran que determinarlas caso por caso. Tal extremo concuerda con el principio de
responsabilidad proactiva del articulo 5, apartado 2, del RGPD, que exige que los
responsables del tratamiento sean responsables y capaces de demostrar el
cumplimiento de los principios del RGPD relativos al tratamiento de datos personales

(..)

Ha de recordarse que Endesa ha aportado, respecto de la transferencia a ***PAIS.1,
realizada a través de ***EMPRESA.12, resolucion de contrato entre Endesa y
*»**EMPRESA.16, de fecha 15 de noviembre de 2022. Asimismo, ha aportado
comprobante de baja de *EMPRESA.9. como proveedor de Endesa, con fecha 2 de
noviembre de 2021. Por tanto, estos contratos se rescindieron antes del 27 de
diciembre de 2022.

Respecto de la transferencia a ***PAiS.2, ENDESA ha aportado la Evaluacion de
Impacto sobre Transferencias a ***PAIS.2 que tiene por objeto evaluar, en relacion con
la transferencia de datos personales del exportador al importador, el nivel de
adecuacion del tercer pais de destino, asi como la adopcién de medidas de seguridad
técnicas y organizativas adecuadas para mitigar el riesgo de dicha transferencia.

Asi las cosas, esta evaluacion se limita a valorar las medidas de seguridad técnicas y
organizativas aplicadas por el importador de datos, sin abordar la necesidad o no de
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adoptar otras medidas contractuales complementarias a las clausulas contractuales
tipo que pudieran ser necesarias.

En este orden de ideas cabe destacar que, en cuanto a la evaluacién legislativa del
pais importador, la evaluacion arroja el resultado “3 — Parcialmente adecuado”,
limitandose a contemplar la existencia de una normativa de proteccion de datos y de
una autoridad de control independiente en el tercer pais, pero ni siquiera se analizan
las funciones y poderes de esta autoridad.

Asimismo, aporta el documento denominado “andlisis legislacion y practicas” de
**+PA[S.2, destinado a evaluar si los datos personales que se transfieren estan
adecuadamente protegidos en relacion con el potencial acceso de las autoridades de
los paises a los que se transfieren los datos. En este documento se recoge que la
Constitucion de ***PAIS.2 garantiza el derecho fundamental a la intimidad personal y
familiar y que recoge la necesidad de orden judicial para la interceptacion de las
comunicaciones. También se tiene en cuenta, en este documento, la existencia de una
ley de proteccién de datos.

Del andlisis de esta documentacion no puede afirmarse que la evaluacion contemple
un analisis del derecho y las practicas de ***PAIS.2 suficiente que permita valorar si el
tercer pais de destino ofrece un nivel de proteccién adecuado. De este modo no
contiene ninguna evaluacién sobre la existencia de normas que exijan comunicar
datos a las autoridades publicas o autorizar el acceso de dichas autoridades, asi como
las limitaciones y garantias aplicables. Segun la citada STIJUE este andlisis deberia
incluir los elementos que se recogen en el articulo 45.2. del RGPD, que incluye el
analisis sobre la existencia de tratados internaciones firmados por el tercer pais u otros
compromisos internacionales adoptados (art. 45.2.c) RGPD), el estudio de la
legislacion nacional del tercer pais en el sentido pretendido por el articulo 45.2.a) del
RGPD:

“el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluida la
relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion penal,
y el acceso de las autoridades publicas a los datos personales, asi como la aplicacion
de dicha legislacion, las normas de proteccion de datos, las normas profesionales y
las medidas de seguridad, incluidas las normas sobre transferencias ulteriores de
datos personales a otro tercer pais u organizacion internacional observadas en ese
pais u organizacion internacional, la jurisprudencia, asi como el reconocimiento a los
interesados cuyos datos personales estén siendo transferidos de derechos efectivos y
exigibles y de recursos administrativos y acciones judiciales que sean efectivos”

Andlisis que también recoge el considerando (20) de la Decisién de Ejecuciéon (UE)
2021/914 de la Comision.

“Las partes deben tener en cuenta, en particular, las circunstancias especificas de la
transferencia (como el contenido y la duracién del contrato, la naturaleza de los datos
transferidos, el tipo de destinatario y la finalidad del tratamiento), el Derecho y las
préacticas del tercer pais de destino que sean de aplicacion dadas las circunstancias
de la transferencia y las garantias establecidas para complementar las garantias
contempladas en las clausulas contractuales tipo (como medidas contractuales,
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técnicas y organizativas pertinentes que sean de aplicacion a la transferencia y al
tratamiento de los datos personales en el pais de destino). Por lo que se refiere al
efecto del Derecho y practicas mencionados sobre el cumplimiento de las clausulas
contractuales tipo, pueden valorarse diferentes elementos en una evaluacion global;
por ejemplo, informacion fiable sobre la aplicacion del Derecho en la practica
(jurisprudencia, informes de organismos de supervision independientes, etc.), la
existencia o ausencia de solicitudes en el mismo sector y, en condiciones estrictas, la
experiencia practica documentada del exportador y/o el importador de datos.”

Las deficiencias observadas en la Evaluacion de Impacto de Proteccion de Datos de
**PA|S.2 como pais importador de datos personales impiden que pueda considerarse
aportada la garantia de la citada clausula 14.

Por todo lo expuesto, se desestima la presente alegacion.

Quinta.- Sobre la graduaciéon de la sanciéon impuesta a Endesa y la falta de
proporcionalidad relativa del Acuerdo de Inicio de Procedimiento sancionador

Alega ENDESA, en primer lugar, la extrafieza en relacién con el criterio que la AEPD
ha seguido a la hora de analizar y finalmente proponer sancionar a Endesa en compa-
racidn con otros casos relativos a violaciones de seguridad de los datos frente a los
gue se ha iniciado procedimientos sancionadores o de investigacion.

Por ejemplo:

a. La resolucion de la AEPD relativa al procedimiento E/08809/2019 finalizé con el ar-
chivo de las actuaciones, indicando la AEPD que la entidad investigada “disponia de
razonables medidas técnicas y organizativas preventivas a fin de evitar este tipo de in-
cidencias y acordes con el nivel de riesgo”, cuando dicha Violacion de Seguridad de
los Datos:

- afectd a aproximadamente 22 millones de registros mundialmente (frente a los
760 interesados afectados por la Violacion de la Seguridad de los Datos de En-
desa que ahora nos ocupa);

- implicé la extraccion por parte de los atacantes de datos basicos y datos eco-
némico-financieros tales como informacion de tarjetas de crédito, ademés de
otros datos que no fueron comprometidos en el incidente que afecté a Endesa
como nombres de usuario y contrasefias de los interesados;

- trajo consigo la recepcidn, por parte del responsable del tratamiento, de hasta
ochenta (80) solicitudes de informacion por parte de los afectados, frente a la
Unica recibida por Endesa y aportada en el marco del Expediente; y

- se produjo aun con la implantacién de medidas de seguridad.

b. La resolucion de la AEPD relativa al procedimiento PS/00118/2020 finaliz6 con la
imposicién de una sancién de apercibimiento considerando la AEPD que “en atencién
a la complejidad de los sistemas de informacion afectados, asi como las acciones to-
madas tendentes a minimizar las consecuencias negativas de la citada brecha de se-
guridad de los datos personales de sus clientes, se considera conforme a derecho no
imponer sancion consistente en multa administrativa”, cuando en dicha Violacion de la
Seguridad de los Datos:
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- la notificacién de la violacion de seguridad de los datos a la AEPD se realizd
el 28 de agosto de 2019 cuando la entidad investigada tuvo constancia de que
su sistema de informacion de clientes habia sido objeto de acceso indebido el
10 de julio de 2019 (casi dos meses después);

- la entidad investigada en este supuesto no aporté a la AEPD el analisis de
riesgos de los tratamientos de los que es responsable mientras que Endesa si
lo hizo, respondiendo en tiempo y forma a esta Agencia hasta en cuatro (4)
ocasiones en las que se le trasladaron otros tantos requerimientos de informa-
cion; y

- la entidad investigada declar6é que “la maquina afectada por los incidentes de
seguridad estaba técnicamente obsoleta”, por lo que no contaba con medidas
de seguridad adecuadas al riesgo que conllevaba el tratamiento.

c. La resolucién de la AEPD relativa al procedimiento E/05937/2021 finaliz6 con la im-
posicién de una sancién de apercibimiento considerando la AEPD que “no se han en-
contrado evidencias que acrediten la existencia de infraccion en el ambito competen-
cial de la Agencia Espafiola de Proteccion de Datos”, cuando en dicha Violacién de la
Seguridad de los Datos:

- la notificacion de la violacion de seguridad de los datos a la AEPD se notificé,
de conformidad con lo indicado por la AEPD en su resolucion, “en un plazo su-
perior a las 72 horas desde que se tuvo conocimiento de que se habia produci-
do”. En este caso, la AEPD sefiala que se han acreditado correctamente los
motivos de tal dilacién, ya que la entidad investigada aleg6 que la notificacion
se retrasd “debido a las investigaciones llevadas a cabo para esclarecer si
hubo acceso de datos y/o actividad fraudulenta, lo que requiri6 multiples anéli-
Sis por parte de los equipos de seguridad”. Este motivo podria ser considerado
parecido al alegado por Endesa. En este caso, sin embargo, a pesar del reco-
nocimiento del transcurso del plazo de notificacion por la entidad afectada por
el incidente, la existencia de investigaciones si parecié ser suficiente en esta
ocasibn para evitar la sancion econémica; y

- la entidad investigada en este supuesto trata categorias de datos tales como
nombre, nimero de identificacion, direccion de correo electronico, datos econo-
micos y financieros, etc. al tratarse de un emisor de tarjetas de crédito. Por lo
tanto, el impacto del incidente parece similar al del sufrido Endesa.

d. La Resolucién de la AEPD relativa al procedimiento PS/00254/2019 finalizé con la
imposicién de una sancién de apercibimiento considerando la AEPD que, la entidad in-
vestigada, al haber solucionado las vulnerabilidades detectadas y mejorado el nivel se-
guridad con posterioridad a la violacién de la seguridad de los datos personales, “se
considera conforme a derecho no imponer sancién consistente en multa administrativa
y sustituirla por la sancion de apercibimiento”, cuando en dicha Violacion de la Seguri-
dad de los Datos:

- supuso el acceso indebido a los datos personales de hasta 30.000 interesa-
dos (frente a los 760 interesados afectados por la Violaciéon de la Seguridad de
los Datos de Endesa que ahora nos ocupa); y

- la AEPD consideré que, de las investigaciones llevadas a cabo, se apreciaba
una falta de diligencia del responsable en la implementacion de medidas de se-
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guridad relevantes, indicando incluso que “la ausencia de consideracion del
riesgo que puede suponer el acceso no autorizado por terceros a datos de sus-
criptores de informacion relacionada con un partido politico, y su posterior difu-
sién publica, agrava el reproche culpabilistico y sancionador de la conducta”.

Teniendo en cuenta lo anterior, sorprende a ENDESA que la AEPD considere que uni-
camente la Violaciéon de la Seguridad de los Datos sufrida por Endesa merece la impo-
sicion de una sancion que supera, con creces, el importe de las sanciones impuestas
hasta la fecha.

Indica que resulta llamativo, por ende, la disparidad de criterios que la AEPD aplica a
la hora de analizar las medidas de seguridad implementadas por las entidades investi-
gadas por la AEPD, asi como las consecuencias que, en materia de sanciones admi-
nistrativas, se derivan de las presuntas infracciones contenidas en el Acuerdo de Ini-
cio.

En segundo lugar, remarca ENDESA cémo la AEPD, en el Acuerdo de Inicio, le aplica,
en relacién con todas las presuntas infracciones contenidas en el mismo, las agravan-
tes de:

(i) “grave falta de diligencia”: Como se ha expuesto a lo largo de este escrito, la
apreciacion de esta falta de diligencia se apoya, principalmente, en los siguien-
tes elementos facticos que no se corresponden con la calificacion que la AEPD
les atribuye:
(a) el informe sobre evaluacion y gestion de brecha de seguridad elabo-
rado por **EMPRESA.1, cuando ENDESA lo impugna expresamente
por las razones mencionadas a lo largo de este escrito;

(b) el supuesto retraso en la implementacion de las medidas de seguri-
dad identificadas por Endesa con anterioridad a la notificacion de la Vio-
lacion de la Seguridad de los Datos, cuando el mismo ha sido totalmen-
te justificado, de conformidad con lo indicado en este escrito, en base a
la complejidad de la implementacién de las mismas;

(c) el hecho de que Endesa no se dirigiese a Facebook Ireland Limited
para exigir la retirada de los anuncios identificados, cuando se ha justifi-
cado dicha decision, se ha probado que Endesa, en contraposicion, se
dirigi6 en multiples ocasiones (y a través de 2 burofaxes) a Facebook
Spain con dicha finalidad y se ha demostrado que, con anterioridad al
envio de los burofaxes, Endesa ya habia deshabilitado las credenciales
de los usuarios comprometidos, de manera que estos ya no podian ac-
ceder a sus cuentas en los sistemas de Endesa;

(d) el supuesto retraso a la hora de natificar la Violacion de la Seguridad
de los Datos a la AEPD, cuando Endesa ha demostrado, en el marco de
este escrito, que procedié a realizar la notificacién en el plazo de 24 ho-
ras desde que tuvo constancia de que la Violacion de la Seguridad de
los Datos podria suponer un riesgo para los derechos y libertades de los
interesados (con anterioridad a este momento Endesa no consideraba
que la Violacion de la Seguridad de los Datos fuese Notificable);
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(e) el hecho de que Endesa no identificd, por su cuenta, la necesidad de
notificacion de la brecha a los interesados y no facilité toda la informa-
cion requerida por el articulo 34 del RGPD, cuando Endesa ha demos-
trado, en el marco de este escrito, que no podia, en ningun caso, deri-
varse de esta Violacion de la Seguridad de los Datos un alto riesgo para
los derechos y libertades de los interesados, que se cumplia con uno de
los supuestos del articulo 34 del RGPD (art. 34.3 b) del RGPD) para de-
terminar que la notificacién no era necesaria y que si procedio a facilitar
a los interesados, en formato de dos capas, toda la informacién requeri-
da por el articulo 34 del RGPD; y

(f) el hecho de que Endesa no ha implementado, tras mas de cuatro (4)
de aplicacion del RGPD, las garantias adecuadas para la realizacion de
transferencias internacionales de datos, cuando Endesa ha demostrado,
en el marco de este escrito, que siempre lo ha hecho, facilitando a esta
Agencia las correspondientes Clausulas Contractuales Tipo aprobadas
por la Comisién Europea suscritas con sus proveedores ubicados fuera
del Espacio Economico Europeo.

(ii) “vinculacion de la actividad del infractor con la realizacién de tratamientos
de datos personales”: Considerar la actividad de Endesa (comercializadora de
energia eléctrica) como una agravante resulta (a juicio de ENDESA) totalmente
inexplicable, salvo que se argumente y justifique la relacion entre la actividad y
la agravacion que se pretende.

La actividad de comercializacién de energia eléctrica supone, por supuesto que
esta esté habituada “al tratamiento de datos personales”, pero que ello supon-
ga una agravacion cuando la mayoria de empresas a nivel mundial tratan datos
de clientes y terceros y realizan una actividad que conlleva estar en permanen-
te contacto con ellos resulta dificil de percibir, puesto que, de ser este el caso,
se estaria aplicando esta circunstancia agravante (que deberia ser excepcio-
nal) a la gran mayoria de los casos analizados por la AEPD, desvirtuando com-
pletamente la naturaleza de dicha agravante (como asi esta sucediendo fruto
de la aplicacién, a su juicio desmesurada, que la AEPD esta llevando a cabo de
esta circunstancia agravante).

Por dltimo, tal y como se desprende del Acuerdo de Inicio, alega ENDESA que la
AEPD no ha considerado, a la hora de graduar las sanciones propuestas, la aplicacion
de todas las circunstancias atenuantes que se dan, a su juicio, en las conductas de
Endesa objeto de este procedimiento.

Todo ello teniendo en cuenta que, desde el primer momento en que Endesa tuvo cono-
cimiento del incidente, la Sociedad puso todos los medios a su alcance para: (i) eva-
luar el impacto de la Brecha de Seguridad y, posteriormente, de la Violacion de la Se-
guridad de los Datos; (ii) paliar los efectos del incidente; (iii) tomar las medidas oportu-
nas de cara a evitar que incidentes como el que tuvo lugar vuelvan a suceder en el fu-
turo; (iv) colaborar con la AEPD realizando las comunicaciones oportunas y respon-
diendo a todos los requerimientos de informacién en tiempo y forma; y (v) paliar los mi-
nimos efectos que los interesados sufrieron como consecuencia del incidente.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



113/215

I, agencia by

datos =T

espafola ;“‘*l;i;;
proteccion | FjigS
A =

Por todo ello, Endesa considera que, de entenderse por esta Agencia que ha cometido
las infracciones descritas en el Acuerdo de Inicio, resultarian de aplicacion las siguien-
tes circunstancias atenuantes a todas las presuntas infracciones:

gdd.

(i) Medidas tomadas por el responsable para paliar los dafios y perjuicios sufri-
dos por los interesados, prevista en el articulo 83.2 c¢) del RGPD.

A este respecto es preciso indicar que:

(a) Antes de que Endesa recibiese reclamacion alguna como conse-
cuencia de la Violacién de Seguridad de los Datos, la Sociedad procedié
a realizar un seguimiento y auditoria de las contrataciones realizadas
por **EMPRESA.9, a fin de atajar y solventar, con la mayor rapidez po-
sible, cualquier efecto perjudicial que de la Violacion de la Seguridad de
los Datos se podia desprender para los interesados;

(b) Endesa adopt6 las medidas de proteccidn técnicas y organizativas
apropiadas tras tener constancia de la Violacién de la Seguridad de los
Datos para garantizar que no se materializara riesgo alguno para los de-
rechos y libertades de los interesados afectados.

(i) Cooperacién con la autoridad de control, prevista en el articulo 83.2 f) del
RGPD.

En relacién a la atenuante relativa a el grado de cooperacion con la autoridad
de control con el fin de poner remedio a la infraccion y mitigar los posibles efec-
tos adversos de la infraccion, es preciso indicar que:

(a) Unicamente transcurrieron 24 horas desde que Endesa tuvo conoci-
miento de que se trataba de una Violacién de Seguridad de los Datos
notificable y la notificé a la AEPD; y

(b) Endesa, tal y como ha quedado acreditado y se desprende del Expe-
diente, contesté a todos y cada uno de los requerimientos de informa-
cion que recibié por parte de la AEPD (3 dirigidos a Endesa y 1 dirigido
a su DPO) en tiempo y forma, colaborado y cooperado plenamente con
esta Agencia.

(i) Falta de beneficios obtenidos, prevista en el articulo 76.2 c) de la LOPD-

Por ultimo, Endesa considera que deberia serle de aplicacion la circunstancia
atenuante recogida en el articulo 76.2 c) de la LOPD-gdd relativo a la falta de
beneficios obtenidos como consecuencia de la presunta comision de la infrac-
cion. Esto es asi debido a que en ningln momento se ha obtenido ningan be-
neficio econémico por parte de Endesa a resultas de la brecha de seguridad
sufrida.
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Mas bien al contrario, ha sido la clara perjudicada, puesto que ha visto como
terceros extrafios a la organizacién accedian a sus sistemas y a los datos en
ellos contenidos con una finalidad ilegitima.

Entre algunos de los efectos perjudiciales que ha sufrido Endesa como conse-
cuencia de la Violacion de la Seguridad de los Datos se encuentran: (i) Endesa
ha tenido que dedicar importantes recursos para la evaluacién, analisis y ges-
tion de la Violacion de la Seguridad de los Datos y; (ii) ha requerido la imple-
mentacion, por parte de Endesa, de mayores medidas de seguridad tanto técni-
cas como organizativas de cara a tratar de evitar que un ataque de estas carac-
teristicas vuelva a suceder, con la inversién que dicha implementacién conlleva.

A su juicio, Endesa no se ha beneficiado lo mas minimo de la Violacion de la
Seguridad de los Datos sino que ha sido, junto con los interesados afectados,
la principal perjudicada del mismo. En este sentido, Endesa considera que este
hecho deberia apreciarse por la AEPD como circunstancia atenuante de la
conducta de la entidad firmante de cara a la graduacion de la sancién a
imponer por la presunta infraccion del articulo 32.1 del RGPD.

En primer lugar, respecto a la alegada disparidad de criterios de la AEPD, esta Agencia
desea sefalar que cada caso es distinto y debe analizarse cada caso concreto segun
Sus propias circunstancias.

El articulo 32.1 del RGPD establece que “(...) el responsable y el encargado del
tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo (...)". Es decir, que se debe evaluar la
probabilidad y gravedad de los riesgos que entrafian los tratamientos de datos
personales que se realicen en el caso concreto, para los derechos y libertades de los
interesados, a fin de adoptar las medidas que sean apropiadas a ese caso concreto.
No existe para ello una formula universal, ni siquiera general, ni tampoco se trata de
gue se vulnere automaticamente el articulo 32 del RGPD en caso de producirse una
violacién de la seguridad de los datos personales. Se trata en cada caso de analizar
qué riesgos podria acarrear para los interesados un tratamiento determinado y analizar
gué medidas se habrian implementado para evitar que tal riesgo se produjera, a fin de
determinar si tales medidas serian o no las apropiadas para ese caso concreto.

Teniendo esto en cuenta, esta Agencia decidié archivar las actuaciones en los citados
procedimientos E/008809/2019 y E/05937/2021, dado que en ninguno habia eviden-
cias de que las medidas adoptadas por los responsables de tratamiento, antes del inci-
dente y una vez producido éste, no fueran las apropiadas en funcion del riesgo exis-
tente en esos tratamientos. En el caso de ENDESA, esto no es asi, las medidas adop-
tadas con anterioridad no eran las apropiadas en funcion del riesgo para los derechos
y libertades de los interesados, por lo que esta Agencia decidié iniciar un procedimien-
to sancionador a fin de sancionarle por una posible infraccion del articulo 32 del
RGPD, entre otras.

En cuanto a la dilacion en la notificacion a esta Agencia de la violacién de la seguridad
de los datos personales, en el procedimiento E/05937/2021, el articulo 33.1 del RGPD
dispone que: “(...) Si la notificacion a la autoridad de control no tiene lugar en el plazo
de 72 horas, debera ir acompafiada de indicacion de los motivos de la dilacion”. En el
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citado procedimiento la responsable de tratamiento indic6 debidamente los motivos de
la dilacion en la notificacion a la autoridad de control, por lo que no se consider6 infrin-
gido tal articulo, a contrario de lo que ocurre con ENDESA en el presente procedimien-
to, que transcurrieron meses desde que debié notificarse el incidente a esta Agencia
sin gque hubiera un motivo que justificara tal retraso, tal y como se razon6 fundadamen-
te en la respuesta a la alegacion segunda del escrito de alegaciones al acuerdo de ini-
cio del presente procedimiento sancionador.

En cuanto al procedimiento PS/00118/2020, el incidente (que durd solo tres dias y
afectd a 75.000 interesados maximo, frente al incidente de ENDESA que duré meses y
afecté a millones de interesados, contrariamente a lo que sostiene ENDESA) y se con-
siderd que el grado de reprochabilidad de la actuacién del responsable de tratamiento
permitia sustituir la imposicion de una multa por un apercibimiento, lo cual no ocurre
en el presente procedimiento sancionador contra ENDESA.

Respecto al procedimiento PS/00254/2019, ocurre algo similar, toda vez que el inci-
dente en cuestion no afectd a millones de personas y las circunstancias de la brecha
difieren de la actuacion tan gravemente negligente de ENDESA,

En segundo lugar, en cuanto a la aplicacion de los agravantes, la grave falta de dili-
gencia por parte de ENDESA ha quedado acreditada a lo largo del expediente no con
el informe de **EMPRESA.1, sino con toda la documentacién obrante, todo lo cual se
ha resefiado detalladamente en los hechos probados y se ha explicado ampliamente
en los fundamentos de derecho, en especial, en la respuesta a las alegaciones aduci-
das al acuerdo de inicio.

Respecto de la supuesta infraccion del articulo 5.1.f) del RGPD, la conducta de ENDE-
SA ha sido gravemente negligente en tanto tardd6 meses en resetear o eliminar los
usuarios comprometidos, lo que permitié que durante meses se pudiera acceder a los
datos personales obrantes en los sistemas de ENDESA y se dieran de alta usuarios de
forma fraudulenta. También ha sido gravemente negligente a la hora de solicitar a Fa-
cebook que se eliminaran los anuncios en cuestion, toda vez que no se dirigio a FACE-
BOOK IRELAND LIMITED, tal y como se le indico que era el cauce correcto.

Respecto de la supuesta infraccion del articulo 32 del RGPD, la conducta gravemente
negligente de ENDESA se aprecia en todo su comportamiento antes y después de pro-
ducido el incidente, toda vez que ni siquiera se habia previsto siquiera la posibilidad de
gue se hiciera un uso indebido de los usuarios de **HERRAMIENTA.1 y ***HERRA-
MIENTA.2, por lo que no se habia implementado unas medidas adecuadas para ase-
gurar una autenticacién de usuarios con las debidas garantias, impidiendo que se pro-
dujesen accesos indebidos a los sistemas y posibilitando que se rastree debidamente
la actividad de estos usuarios en esos sistemas.

Tampoco se resetearon ni se eliminaron de forma inmediata, ni de **HERRAMIEN-
TA.1 ni de **HERRAMIENTA.2, los usuarios que se sabia comprometidos, se tarda-
ron meses, lo que propicié que durante todo ese tiempo se pudiera acceder indebida-
mente a los datos personales tratados por ENDESA y facilitd que se realizara un gran
namero de altas fraudulenta. Tampoco se realizd un reseteo preventivo de todos los
usuarios de los sistemas, ante una posible amenaza (que luego resultd ser cierta).
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Ademas, pese a lo acordado el 13 de septiembre de 2021 por el Comité de Brechas de
Seguridad y de la medida adoptada en agosto de 2021 de solicitar la baja de los anun-
cios de Facebook donde se ofrecen accesos, ENDESA no sigui6 o indicado por FB
SPAIN, y no se dirigi6 a FACEBOOK IRELAND LIMITED por ninguno de los medios
ofrecidos para que elimine los anuncios publicados en los que se ofertaban los acce-
S0S a sus sistemas.

Respecto de la supuesta infraccion del articulo 33 del RGPD, la negligencia grave por
parte de ENDESA se aprecia en que tardé meses en identificar la violacion de la segu-
ridad de los datos personales en cuestiébn como notificable a la autoridad de control.

Y respecto de la supuesta infraccion del articulo 34 del RGPD, la negligencia grave por
parte de ENDESA se aprecia en que no identific6 debidamente que el incidente en
cuestion debia ser comunicado a los afectados. ENDESA ni siquiera comunico la quie-
bra a los afectados por las posibles altas fraudulentas y, ademas, una vez esta Agen-
cia le orden6 emitir el correspondiente comunicado, ni siquiera se informé debidamen-
te.

En cuanto a la afirmacion de ENDESA de que cuando se habia dirigido a Facebook
Spain ya se habian deshabilitado las credenciales de los usuarios comprometidos, ello
no es correcto, tal y como se ha contestado en la respuesta al apartado b) de la alega-
cion previa del escrito de alegaciones al acuerdo de inicio del presente procedimiento
sancionador.

Respecto a que ENDESA demostré que realizd la naotificacion del incidente a esta
Agencia en el plazo de 24 horas desde que tuvo constancia de que podia suponer un
riesgo para los derechos y libertades de los interesados, esta Agencia se remite a lo
contestado a la alegacion tercera del escrito de alegaciones al acuerdo de inicio del
presente procedimiento sancionador.

Tampoco ha demostrado ENDESA que no podia derivarse de este incidente un alto
riesgo para los derechos y libertades de los interesados ni que hubiera facilitado debi-
damente a los interesados la informacion requerida por el articulo 34 del RGPD, tal y
como se ha contestado a las alegaciones segunda y tercera del escrito de alegaciones
al acuerdo de inicio del presente procedimiento sancionador.

En tercer lugar, respecto a que se considere como agravante el hecho de que la activi-
dad de ENDESA esté vinculada a la realizacién de tratamientos de datos personales,
esta Agencia desea sefalar que el articulo 83.2 del RGPD dispone que “Al decidir la
imposicion de una multa administrativa y su cuantia en cada caso individual se tendra
debidamente en cuenta: (...) k) cualquier otro factor agravante o atenuante aplicable a
las circunstancias del caso...”.

En este sentido, el legislador espafiol ha considerado incluir en el articulo 76 de la LO-
PDGDD que: “2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE)
2016/679 también podran tenerse en cuenta:

(...)

b) La vinculacion de la actividad del infractor con la realizacién de tratamientos

de datos personales.”
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Esta Agencia simplemente toma en consideracién esa circunstancia, prevista por el le-
gislador, a la hora de decidir la imposicion de la multa administrativa.

Cabe destacar que, por supuesto, no puede tener a los efectos de decidir la imposicion
de una multa administrativa la misma consideracion una infraccion producida por una
persona fisica o una empresa pequefia no habituada al tratamiento de datos persona-
les, que una gran empresa como ENDESA, acostumbrada al tratamiento de datos per-
sonales de millones de clientes y no clientes, con una larga trayectoria a sus espaldas
al respecto. Por supuesto que se considera que la infraccion es mas grave a los efec-
tos de imponer una multa si el responsable del tratamiento se encuentra entre los se-
gundos, como es el caso de ENDESA. Asi lo ha sefalado la Audiencia Nacional en su
SAN 65/2017, de siete de febrero de dos mil diecisiete, al recoger la doctrina del Tri-
bunal Supremo, "en la valoracién del grado de diligencia ha de ponderarse especial-
mente la profesionalidad o no del sujeto, y no cabe duda de que, en el caso examina-
do, cuando la actividad de la recurrente es de constante y abundante manejo de datos
de caracter personal ha de insistirse en el rigor y exquisito cuidado por ajustarse a las
prevenciones legales al respecto”.

En cuarto lugar, haber revisado las contrataciones realizadas por *EMPRESA.9 para
evitar nuevas altas fraudulentas, no puede ser considerado una atenuante, cuando es
una obligacion impuesta por la normativa. Por su parte, el hecho de haber adoptado a
posteriori determinadas medidas de seguridad para mitigar los riesgos, ya se ha valo-
rado como una atenuante de la supuesta infraccion del articulo 32 del RGPD.

En quinto lugar, no resulta de aplicacién la atenuante relativa al grado de cooperacion
con la autoridad de control, toda vez que ya se ha explicado ampliamente que habian
transcurrido més de 24 horas (meses, de hecho) desde que ENDESA tuvo conoci-
miento de que se habia producido una violacién de la seguridad de los datos que era
notificable (esta Agencia se remite a la respuesta a la alegacion segunda del escrito de
alegaciones al acuerdo de inicio del presente procedimiento sancionador).

En cuanto a que ENDESA ha contestado cada uno de los requerimientos de informa-
cién enviados por esta Agencia, no se considera atenuante dado que se trata de una
obligacion contemplada en la normativa aplicable.

En este sentido, el articulo 52 “Deber de colaboraciéon” del RGPD dispone que: “1. Las
Administraciones Publicas, incluidas las tributarias y de la Seguridad Social, y los par-
ticulares estaran obligados a proporcionar a la Agencia Espafiola de Proteccion de Da-
tos los datos, informes, antecedentes y justificantes necesarios para llevar a cabo su
actividad de investigacion. (...)"

Y el articulo 72 “Infracciones consideradas muy graves” establece que: “1. En funcién
de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se consideran muy
graves y prescribiran a los tres afios las infracciones que supongan una de esta ley or-
ganica cuando la misma sea exigible.
(...)
A1) No facilitar el acceso del personal de la autoridad de proteccion de datos
competente a los datos personales, informacion, locales, equipos y medios de
tratamiento que sean requeridos por la autoridad de proteccién de datos para
el gjercicio de sus poderes de investigacion. (...)"
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Por ultimo, esta Agencia desea sefialar que no puede considerarse la falta de benefi-
cios obtenidos por parte de ENDESA como una atenuante.

Ello de acuerdo con la Sentencia de la Audiencia Nacional, de 05/05/2021, rec.
1437/2020, que indica: “Considera, por otro lado, que debe apreciarse como atenuan-
te la no comision de una infraccién anterior. Pues bien, el articulo 83.2 del RGPD esta-
blece que debe tenerse en cuenta para la imposicion de la multa administrativa, entre
otras, la circunstancia "e) toda infraccion anterior cometida por el responsable o el en-
cargado del tratamiento”. Se trata de una circunstancia agravante, el hecho de que no
concurra el presupuesto para su aplicacion conlleva que no pueda ser tomada en con-
sideracién, pero no implica ni permite, como pretende la actora, su aplicacion como
atenuante”. Aplicado al presente procedimiento sancionador, la falta del presupuesto
para su aplicacion respecto del art. 76.2.c) de la LOPDGDD, esto es, obtener benefi-
cios consecuencia de la infraccién, no permite su aplicacion como atenuante.

Este criterio de graduacion se establece en la LOPDGDD de acuerdo con lo previsto
en el articulo 83.2.k) del RGPD, segun el cual las multas administrativas se impondran
teniendo en cuenta cualquier “factor agravante o atenuante aplicable a las circunstan-
cias del caso, como los beneficios financieros obtenidos o las pérdidas evitadas, direc-
ta o indirectamente, a través de la infraccion”, entendiéndose que evitar una pérdida
tiene la misma naturaleza a estos efectos que la obtencién de beneficios.

Si a esto se aflade que las sanciones deberan ser “en cada caso individual” efectivas,
proporcionadas y disuasorias, conforme a lo previsto en el articulo 83.1 del RGPD, ad-
mitir la ausencia de beneficios como una atenuante, no solo es contrario a los presu-
puestos de hecho contemplados en el articulo 76.2.c), sino también contrario a lo esta-
blecido en el articulo 83.2.k) del RGPD y a los principios sefialados.

Asi, valorar la ausencia de beneficios como una atenuante anularia el efecto disuaso-
rio de la multa, en la medida en que minora el efecto de las circunstancias que inciden
efectivamente en su cuantificacion, reportando al responsable un beneficio al que no
se ha hecho merecedor. Seria una rebaja artificial de la sancion que puede llevar a en-
tender que infringir la norma sin obtener beneficios, financieros o del tipo que fuere, no
le producira un efecto negativo proporcional a la gravedad del hecho infractor.

En todo caso, las multas administrativas establecidas en el RGPD, conforme a lo esta-
blecido en su articulo 83.2, se imponen en funcion de las circunstancias de cada caso
individual y no se estima que la ausencia de beneficios sea un factor de graduacion
adecuado y determinante para valorar la gravedad de la conducta infractora.

Por todo lo anteriormente expuesto, se desestima la presente alegacion.

Alegaciones a la propuesta de resolucién del procedimiento sancionador

En relacion con las alegaciones aducidas a la propuesta de resolucion del presente
procedimiento sancionador, se procede a dar respuesta a las mismas segun el orden
expuesto por ENDESA:
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Previa.- Concrecién de determinados puntos facticos esenciales para el analisis
juridico del expediente

Se reitera ENDESA en que en la citada propuesta de resolucidon esta Agencia existen
cuestiones que, siendo muy relevantes para el enjuiciamiento de la conducta de Ende-
sa, no han sido interpretadas por la AEPD de manera correcta.

a

(a) De la importancia que tuvo y tiene tanto el incidente como la proteccion de los
datos de caracter personal para Endesa

Se alega que el incidente y violacién de la seguridad de los datos sufrida por Endesa,
gue tuvo como consecuencia la notificacion de la misma a la AEPD, fue tratada desde
el primer momento con el maximo rigor y seriedad, y se le presté la maxima atencién
en todos los analisis que se realizaron. La seguridad de la informacién es un asunto de
vital importancia para Endesa.

Aungue la Propuesta de Resolucion hace referencia a una “escandalosa falta de dili-
gencia’ de Endesa a la hora de gestionar e implementar medidas de remediacion de la
violacién de la seguridad de los datos y a pesar de que el érgano instructor del expe-
diente sigue aplicando a las sanciones propuestas la agravante de “grave falta de dili-
gencia”, el control de los datos de sus clientes es, para Endesa, una cuestién estraté-
gica fundamental y a la que dedica una enorme cantidad de recursos econémicos y
humanaos.

La importancia y seriedad con que se afrontd el incidente se refleja, no solo ya en la
notificacion de la violacién de la seguridad a la AEPD y en la colaboracion que Endesa
ha venido prestando a la AEPD desde el inicio del expediente, sino también en las me-
didas de investigacion, contencién y remediacion que se desplegaron en su momento.
Minusvalorar estos esfuerzos y estas medidas tal y como, a juicio de esta parte, hace
la Propuesta de Resolucién por el mero hecho de que la AEPD no comparta la inter-
pretacion, completamente razonable, que Endesa ha hecho de la normativa de protec-
cion de datos aplicable, atenta contra el principio de responsabilidad que debe regir el
procedimiento administrativo sancionador.

En este sentido es requisito esencial, y asi lo viene recogiendo la jurisprudencia, que
en la conducta de Endesa concurra el elemento subjetivo de la culpabilidad, sea a titu-
lo de dolo (intencionalidad) o de negligencia (imprudencia). Lo que no cabe ni es admi-
sible es sancionar sin que concurra ninguna culpabilidad, por simple responsabilidad
objetiva, como hace la Resolucion Sancionadora en algunos puntos que mas adelante
se expondran.

Adicionalmente, se sefiala la importancia de que, en el marco de un expediente san-
cionador como el que nos ocupa, se realice, con anterioridad a la propuesta de imposi-
cion de sanciones econdmicas tan cuantiosas como las que AEPD propone imponer a
Endesa, un analisis juridico riguroso y objetivo respecto de la obligacién de notifica-
cion, la calificacién juridica de unas determinadas medidas de seguridad implementa-
das antes y después del incidente y los hechos, para determinar si éstos constituyen o
no una infraccion administrativa de incumplimiento del RGPD, que no es una conse-
cuencia automética de un incidente.
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ENDESA ha intentado en todo momento argumentar con rigor juridico y de forma
objetiva sobre todo lo anterior, por lo que entiende que no resulta procedente frivolizar
sobre este aspecto y confundir lo que es la defensa juridica legitima en un
procedimiento como el presente con la importancia o seriedad que la entidad le asigna
a los hechos subyacentes que, como se ha dicho, es maxima.

Al respecto, esta Agencia desea sefialar que no cuestiona que la seguridad de la
informacién no sea un asunto importante para ENDESA. Simplemente se trata de que,
en el presente caso, esta Agencia considera que ENDESA no ha obrado con la debida
diligencia con que debia.

Tampoco esta Agencia minusvalora los esfuerzos realizados por ENDESA, pero el he-
cho de notificar la violacion de la seguridad de los datos a la AEPD, asi como contestar
a los requerimientos de informacion enviados por esta Agencia y las medidas de “in-
vestigacién, contencion y remediacion” adoptadas por ENDESA, no son sino obligacio-
nes que la normativa aplicable al tratamiento de datos personales impone a ENDESAy
no un reflejo de “la importancia y seriedad con que se afrontd el incidente”.

En cuanto a que esta Agencia pretende sancionar a ENDESA por simple responsabili-
dad objetiva, tal afirmacion no puede ser mas que rechazada. La existencia del requisi-
to del elemento subjetivo de la infraccién ha quedado debidamente acreditada en el
expediente, asi como en la respuesta a las alegaciones de ENDESA al acuerdo de ini-
cio del presente procedimiento sancionador y se detallar4 en la respuesta a las pre-
sentes alegaciones asi como en los fundamentos de derecho de la presente resolu-
cion.

También desea sefialar esta Agencia que por supuesto que en el presente caso realizo
un analisis juridico riguroso y objetivo respecto de la obligacién de notificacién, la califi-
cacion juridica de unas determinadas medidas de seguridad implementadas antes y
después del incidente y los hechos, para determinar si éstos constituyen o no una in-
fraccion administrativa de incumplimiento del RGPD.

Por ultimo, esta Agencia remarca que en ningin momento ha frivolizado sobre la
presente cuestion ni le resta importancia o seriedad a los hechos subyacentes, que es
maxima.

Por lo expuesto, se desestima la presente alegacion.

a (b) De la impugnacién expresa, de nuevo, de la totalidad del informe de evalua-
cion y qgestibon de brecha de sequridad elaborado por ***EMPRESA.1

(“*EMPRESA.1").

b

Se reitera ENDESA en la impugnacion del informe aportado por la entidad **EMPRE-
SA.1, dado que considera que dicho informe no se puede tomar en consideracion a
efectos del presente expediente sancionador.

Indica que no se trata de un informe pericial, ni de un informe juridico, ni técnico, obje-
tivo, sino de un informe parcial (en el sentido de informe de parte interesada), ya que
*»**EMPRESA.1 estuvo implicada en el propio incidente y, de hecho, el mismo trajo
causa, en parte, de su incumplimiento a la hora de controlar y supervisar el cumpli-
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miento, por parte de **EMPRESA.9 (“***EMPRESA.9"), de las instrucciones de Ende-
sa y de sus obligaciones como subencargado del tratamiento. De hecho, *EMPRE-
SA.1 nunca acreditd que ese informe existiese o fuese compartido con Endesa en la
fecha en que supuestamente fue firmado vy, viéndolo en perspectiva, se aprecia clara-
mente (a su juicio) que es un informe “defensivo” confeccionado por una entidad que
necesita proteger sus intereses frente a posibles reclamaciones de responsabilidad, al
haber actuado como encargada del tratamiento de Endesa y poder tener algin grado
de responsabilidad en el acaecimiento de los hechos que han dado lugar, en Ultima
instancia, al presente procedimiento.

Por lo tanto, aunque en la Propuesta de Resolucion la AEPD indica que sus conclusio-
nes se basan, “no sélo en el informe realizado por *EMPRESA.1 el 4 de noviembre
de 2021, sino en toda la informacion de la que ha tenido conocimiento a largo (sic) del
presente procedimiento”, vuelve mencionar este informe (impugnado por ENDESA) en
el antecedente trigésimo primero (paginas 38 a 40), incluyéndolo como parte del expe-
diente, y vuelve a utilizar el mismo para apoyar (apenas sin otro fundamento objetivo)
su tesis de que una de las consecuencias del incidente podia ser el corte de suministro
(“quod non” puesto que, no solo la rapida actuacion de Endesa, sino los propios proce-
sos existentes de acuerdo con la normativa del sector, determinan la imposibilidad de
un corte de suministro en los términos que sorprendentemente sefiala *EMPRESA.1
y acoge de forma acritica e infundada la AEPD).

Por ultimo, interesa a Endesa aclarar que el objeto de esta alegacién no es tratar que
la AEPD enjuicie las acciones de **EMPRESA.1 ni reprochar la propia actuacion de
*»**EMPRESA.1 como parece indicar la Propuesta de Resolucién al inicio de su pagina
67 y en su pagina 78 (quien debe hacerlo, si asi lo considera necesario, es la propia
AEPD), sino: (i) exponer la parcialidad y falta de rigor de un documento obrante en el
expediente en el que la AEPD, tal y como ha quedado acreditado, se apoya para refor-
zar o justificar la imposicidn a Endesa de las sanciones propuestas; e (ii) impugnar la
totalidad de su contenido.

Al respecto, en primer lugar esta Agencia desea sefialar que por supuesto que corres-
ponde a la AEPD valorar si la actuacion de **EMPRESA.1 fue conforme a la normati-
va de proteccion de datos personales. Y que la interpretacion que realiza ENDESA so-
bre la actuacién de **EMPRESA.1 y sobre el sentido de lo manifestado por la AEPD
en la propuesta de resolucién no deja de ser una interpretacion.

En segundo lugar, esta Agencia desea aclarar que el citado informe se menciona en
los antecedentes toda vez que, en el marco de las actuaciones previas realizadas por
esta Agencia a fin de determinar la existencia de una posible infraccion de la normativa
de proteccion de datos personales por parte de ENDESA en lo que respecta al inciden-
te objeto del presente procedimiento, se le requirié informacién a **EMPRESA.1, la
cual fue debidamente proporcionada a esta Agencia. Por eso este informe forma parte
del expediente, dado que fue una de las actuaciones realizadas por esta Agencia en el
marco de la investigacion que dio lugar al presente procedimiento sancionador.

El hecho de que el citado informe fuera compartido por *EMPRESA.1 con ENDESA,
resulta irrelevante a tales fines. La valoracion de ENDESA sobre el informe en cues-
tibn, en cuanto a su imparcialidad e interés de parte, en nada modifican las conclusio-
nes de esta Agencia que no se basan exclusivamente en el referido informe.
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Asi, la posibilidad que ha tenido en cuenta esta Agencia, de un corte de suministro por
impago al realizar un alta fraudulenta, no es una conclusién a la que esta Agencia no
hubiera llegado de no existir el informe de **EMPRESA.1. No se trata de que dicho
corte fuera inmediato, pero es una posibilidad mas que evidente y a la que cualquier
analisis habria llegado, de que podria haberse llegado a tal situacion, de no abonarse
las facturas de los suministros dados de alta fraudulentamente.

Por lo expuesto, se desestima la presente alegacion.

(c) Interacciones con Facebook para solicitar la retirada de los anuncios a través de los

cuales se ofrecia la venta/alquiler de credenciales de acceso a los sistemas de Ende-
sa:

Alega ENDESA que, de conformidad con la Propuesta de Resolucion, el hecho de que
Endesa no remitiese ninguna comunicacion a Facebook Irlanda “constituye una negli-
gencia grave por parte de ENDESA”. Incluso, la AEPD reitera, a lo largo de la Pro-
puesta de Resolucién, que el hecho de que Endesa no se dirigiese a Facebook Irlanda
por ninguno de los medios ofrecidos para que esta eliminase los anuncios a través de
los cuales se ofertaban los accesos a los sistemas de Endesa constituye una actua-
cion “gravemente negligente” que incluso es merecedora de una circunstancia agra-
vante.

Se sorprende ENDESA de que la AEPD utilice esta decision de Endesa, tomada cons-
cientemente y de forma totalmente razonada (a su juicio), para tratar de justificar que
la actuacion de Endesa ha sido gravemente negligente. Y ello por dos razones princi-
palmente:

i) La decision se tomé de manera consciente y razonada por Endesa, por razo-
nes ajenas a las expuestas por la AEPD en la Propuesta de Resolucion. Es de-
cir, aunque la AEPD utilice la Propuesta de Resolucién para presentar un anali-
sis sobre el rol que desempefian, desde un punto de vista de proteccién de da-
tos, Facebook Espafia y Facebook Irlanda respecto de los datos que tratan, lle-
gando a concluir que Facebook Irlanda seria el responsable del tratamiento de
los datos personales a nivel europeo, lo cierto es que: (a) en ningdn momento
Endesa ha negado este hecho ni pretende decidir quién es el responsable del
tratamiento (como da a entender la Propuesta de Resolucion en su pagina 69);
y (b) en ningun caso Endesa se ha planteado presentar una reclamacion de
proteccién de datos contra Facebook, por lo que el analisis realizado por la
AEPD en la Propuesta de Resolucion carece totalmente de relevancia para el
enjuiciamiento de este caso.

En este sentido, cuando desde Endesa se indicaba, en el escrito de alegacio-
nes al Acuerdo de Inicio, que no deseaba reconocer “la jurisdiccion irlandesa,
lo que implicaria, en caso de ser necesario, tener que dirigir cualquier reclama-
cién ante los tribunales irlandeses, lo que resultaba, y resulta, una carga ina-
propiada e injusta”, no se hacia a efectos de proteccion de datos, sino a efectos
de una posible reclamacion judicial o administrativa frente a Facebook por la
posible comisién de una infraccion o delito de revelacion de secretos o de pro-
piedad intelectual.
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Sin perjuicio de que, tal y como se ha indicado anteriormente, el andlisis sobre
quién ostentaria el rol de responsable del tratamiento respecto de los datos tra-
tados por Facebook (Facebook Irlanda o Facebook Espafia) que hace la AEPD
en la Propuesta de Resolucién no deberia ser tenido en cuenta a efectos de
enjuiciar la conducta de Endesa puesto que dicho analisis resulta del todo irre-
levante a los efectos de la decision tomada por Endesa en su dia y, por tanto,
no se le puede achacar la realizacion de dicho analisis de manera errénea, re-
sulta sorprendente que la AEPD siquiera insinde que dicho analisis deberia ser
realizado por Endesa.

Da la impresion de que la AEPD, en una cuestion tan sumamente compleja y
que ha sido objeto de numerosos debates jurisprudenciales tanto a nivel nacio-
nal como europeo como es la determinacion sobre quién actia como responsa-
ble del tratamiento de los datos personales que Facebook recaba a nivel euro-
peo, achaca a Endesa no haber realizado el correspondiente analisis cuando
exigir su realizacion seria una carga totalmente desproporcionada e injusta.

i) La eliminacion de los anuncios de Facebook, tal y como ya se expuso en las
alegaciones al Acuerdo de Inicio, no tenia ninguna utilidad préactica de cara a la
proteccion de los derechos vy libertades de los interesados afectados, puesto
gue las credenciales de **HERRAMIENTA.2 y *HERRAMIENTA.1 compro-
metidas, excepto una, ya habian sido deshabilitadas (como se expondra en la
alegacion primera, a continuacién). Tras dicha deshabilitacién, desapareceria la
posibilidad de acceder a los datos responsabilidad de Endesa almacenados en
sus herramientas (aunque las credenciales originales se vendan/alquilen), por
lo que el efecto que tiene la desaparicién de los anuncios de Facebook sobre
los derechos y libertades de los interesados afectados seria nulo.

En este sentido, considera Endesa que no se le puede achacar una grave falta
de diligencia desde el punto de vista de la proteccion de los datos por el mero
hecho de no dirigirse ante Facebook Irlanda para exigir la retirada de los anun-
cios, puesto que su retirada no hubiese tenido (en su opinion) efecto alguno so-
bre los interesados afectados por la violacion de la seguridad de los datos.

En resumen, Endesa considera que la AEPD sustenta gran parte de su argumentacion
sobre la presunta falta de diligencia de Endesa en un aspecto del incidente que, de ha-
berse realizado tal y como la AEPD propone, no hubiese supuesto ningun beneficio
adicional para los derechos y libertades de los interesados.

En primer lugar, esta Agencia desea sefialar que s6lo es competente para valorar si
ENDESA cumplié con la normativa de proteccion de datos personales. No para valorar
cuestiones vinculadas a la propiedad intelectual. En este sentido, en el presente caso,
se habia publicado una serie de anuncios ofreciendo acceso a los sistemas de ENDE-
SA, que permitia el acceso a datos personales titularidad de ENDESA, que trataba en
su calidad de responsable de tratamiento. Y como tal, debié adoptar una serie de me-
didas, entre otras, que tales anuncios fueran retirados, tal y como se decidié en agosto
de 2021, debido al riesgo que entrafiaban. Sin embargo, Endesa no acudié a Face-
book Irlanda. Ha de tenerse en cuenta que en esa fecha no se encontraba habilitada la
autenticacion multifactor que no se adopta hasta abril de 2022.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



124/215

s agencia

espanola
Oep proteccion
A

datos

En segundo lugar, en ningiin momento se pretende que ENDESA realice ningin anli-
sis sobre el rol de Facebook como responsable de tratamiento de los datos persona-
les, toda vez que los datos objeto del incidente en cuestiébn es ENDESA. Ademas, con-
viene recordar que es la propia Facebook Spain la que le indica que esta cuestion es
competencia de Facebook irlanda

Simplemente se trataba de retirar los anuncios publicados, lo cual debié solicitarse a
Facebook Irlanda, lo cual ni siquiera se intentdé en ningiin momento.

En tercer lugar, se le achaca a ENDESA una negligencia grave en su conducta, pero
no Unicamente por no contactar con Facebook Irlanda, lo cual ha sido ampliamente ex-
plicado en la respuesta a las alegaciones al acuerdo de inicio del presente procedi-
miento y detallado en los fundamentos de derecho de la presente resolucion.

Por ultimo, en cuanto a la irrelevancia de que siguieran publicados los citados anun-
cios, esta Agencia estaria de acuerdo si no fuera porque ENDESA no desactivl los
usuarios comprometidos hasta pasado mas de un mes y porque tampoco tenia la cer-
teza de que los usuarios comprometidos fueran unicamente aquéllos de los que tenia
conocimiento (como se ha indicado anteriormente no se encontraba habilitada la au-
tenticacion multifactor ni otra medida equivalente, por lo que resultaba necesario el au-
xilio de Facebook para retirar los anuncios en cuestion.

Por todo lo expuesto, se desestima la presente alegacion.

Primera.- De la improcedencia de la sanciéon impuesta por presunta infracciéon de
los articulos 5.1. f) y 32 del RGPD

1. De la implementacién de medidas de seguridad adecuadas al riesgo

La AEPD, en la Propuesta de Resolucion, achaca a Endesa un retraso a la hora de re-
setear o deshabilitar ciertos usuarios cuando, de conformidad con la informacidn facili-
tada en el expediente del caso, Endesa ya conocia que habian sido comprometidos.

Sin embargo, alega ENDESA que esto no es asi. Y no es asi porque:

0] A juicio de ENDESA, se ha demostrado que muchas de las cuentas de usuario
comprometidas se deshabilitaron casi inmediatamente después de tener constancia de
gue dichos usuarios podian haberse visto comprometidos.

A modo Unicamente de ejemplo y acudiendo a la seccion de “Hechos Probados” de la
Propuesta de Resolucion, se comprueba que:

a (a) El 1 de septiembre de 2021, *EMPRESA.16 informa a Endesa de que ha reco-
nocido a una de las personas que ha publicado un anuncio en Facebook a través
del cual se ofrecen credenciales de acceso a *HERRAMIENTA.1 y Endesa, solo 2
dias después, el 3 de septiembre, procede a deshabilitar a dicho usuario “***USUA-
RIO.3";
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b (b) El 10 de septiembre de 2021, Endesa envia un correo a *EMPRESA.15 a tra-
vés del cual le informa de que ha identificado a un empleado como presunto usuario
gue publica anuncios en Facebook y Endesa, ese mismo dia, procede a deshabilitar
a dicho usuario “*USUARIO.8", asi como a eliminar el mismo de los sistemas de
**HERRAMIENTA.2; y

C (c) El 21 de septiembre de 2021, Endesa recibe un correo a través del cual se le in-
forma de la identificaciébn de una de las personas que estaba poniendo a la venta
credenciales de Endesa en Internet y Endesa, ese mismo dia, procede a deshabili-
tar a dicho usuario “**USUARIO.5".

Respecto de los puntos (a) y (c) anteriores, y aunque la AEPD sefiale que estos usua-
rios no se eliminaron de **HERRAMIENTA.2 hasta el 12 de enero de 2022, reitera
ENDESA, tal y como sefial6 en el escrito de alegaciones al Acuerdo de Inicio, que una
vez deshabilitada o reseteada la cuenta de cada usuario, éste no puede acceder a la
misma ni utilizarla para ninguna finalidad, quedando expulsado permanentemente del
sistema, por lo que aunque la cuenta no se haya eliminado, al usuario se le impide ac-
ceder a la misma.

Lo mismo ocurre con la fecha de ultimo acceso. El hecho de que la fecha de ultimo ac-
ceso sea posterior a la fecha de deshabilitacion o reseteo del usuario no significa que
la persona cuyo usuario se ha reseteado haya vuelto a acceder a los sistemas de En-
desa, si no que puede responder a posibles accesos al usuario por parte de los pro-
pios equipos de Endesa que se encuentran investigando el incidente o por parte de
nuevos comerciales a los que se les ha asignado dicho usuario.

Al respecto, esta Agencia desea sefialar que, en la informacion proporcionada a esta
Agencia y que obra en el expediente, no figura la fecha en que los usuarios de **HE-
RRAMIENTA.2 comprometidos fueron deshabilitados o reseteados, sino la fecha en
gue fueron eliminados del sistema.

Tal y como indica el apartado 2 del articulo 5 “Principios relativos al tratamiento” del
RGPD, “El responsable del tratamiento sera responsable del cumplimiento de lo dis-
puesto en el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»).” En
base a este principio, ENDESA ha debido ser capaz de acreditar, a lo largo de los mas
de 9 meses que duraron las actuaciones previas de investigacion y los casi 9 meses
de duracion del presente procedimiento sancionador, la fecha en que los usuarios de
*»**HERRAMIENTA.2 comprometidos habian sido deshabilitados o reseteados (tal y
como si se hizo respecto de los usuarios de **HERRAMIENTA.1), y no simplemente
facilitar la fecha en que tales usuarios fueron eliminados del sistema. Por tanto, esta
Agencia desconoce si se deshabilitaron a la vez los usuarios comprometidos de
*»**HERRAMIENTA.1y de *HERRAMIENTA.2, cuestién que no consta acreditada.

En cualquier caso, esta Agencia considera que la actuacion de ENDESA a la hora de
deshabilitar y eliminar los usuarios comprometidos (tanto de ***HERRAMIENTA.2
como de *HERRAMIENTA.1) ha sido negligente, tal y como se detallara mas adelan-
te.

En cuanto a la fecha de Ultimo acceso a los sistemas, es cierto que no puede determi-
narse quién accedi6 a los sistemas en esa fecha facilitada a esta Agencia. No obstan-
te, esto mismo no hace mas que reforzar precisamente la existencia de la infraccion
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del articulo 32 del RGPD, toda vez que no es posible conocer quién accedid por ultima
vez a los sistemas, al no haber estado configurado debidamente un sistema de logs
gue permitiera conocer esta informacion de forma fiable, y el sistema existente permi-
tia mantener varias sesiones iniciadas a la vez, todo lo cual es el objeto del presente
procedimiento sancionador.

0] Alega ENDESA que, en relacion con los usuarios comunicados por *EMPRE-
SA.1 a Endesa como fraudulentos en fecha 27 de octubre de 2021 (**USUARIO.13,
*»**USUARIO.14, **USUARIO.15, **USUARIO.16 y ***USUARIO.9), Endesa ha com-
probado, tras revisar de nuevo todas las actuaciones realizadas en el marco del inci-
dente, que realmente el primer reseteo de los mismos se produjo el dia 29 de noviem-
bre de 2021. Se adjunta, como Documento ntiimero 1, el email enviado por el equipo
de Endesa al CERT de Enel (la empresa matriz de Endesa) solicitando, en fecha 29 de
noviembre de 2021, el reseteo urgente de estos usuarios.

Como se puede comprobar, ese mismo dia 29 de noviembre de 2021 el CERT de Enel
confirma a Endesa que los usuarios han sido reseteados con éxito, adjuntando prueba
de ello. Debido a que dicho reseteo, como se ha demostrado, no se llevé a cabo direc-
tamente por Endesa sino que se solicitdé al CERT de Enel, este no aparecia en la infor-
macion facilitada a la AEPD en el marco de este expediente.

Por lo tanto, al contrario de lo que indica la AEPD en su Propuesta de Resolucion, En-
desa no necesitd “CINCO MESES (sic)” para resetear o deshabilitar los usuarios com-
prometidos tras la comunicacién de *EMPRESA.1, sino que realizé dicho reseteo en
el plazo de 1 mes, que fue el necesario para realizar internamente los correspondien-
tes analisis sobre la veracidad de la informacién proporcionada por **EMPRESA.1.

Yendo al detalle de cada de una de las aseveraciones que hace la AEPD en relacién a
estos usuarios, interesa a Endesa aclarar lo siguiente:

€)) Usuario **USUARIO.13: Este usuario fue, tal y como indica la Propuesta de
Resolucion, inicialmente reseteado por Endesa en fecha 3 de septiembre de 2021
(recordemos, solo 2 dias después de que *EMPRESA.16 informase a Endesa que
el mismo podia estar comprometido). Posteriormente a dicho reseteo, el usuario fue
asignado a otro comercial de **EMPRESA.16, el cual utiliz6 este mismo usuario
para la realizacion de contrataciones fraudulentas en octubre de 2021, volviendo a
ser reseteado, tal y como ha quedado acreditado, el 29 de noviembre de 2021.

Es decir, al contrario de lo que indica la Propuesta de Resolucién, no es que sirvie-
se de poco el reseteo del usuario realizado de manera inicial en septiembre de
2021, sino que ese mismo usuario fue utilizado por un nuevo empleado de ***EM-
PRESA.16 para realizar contrataciones fraudulentas en octubre de 2021. Tampoco
es cierto que Endesa no volviese a resetear el usuario hasta el 24 de agosto de
2022, sino que, tal y como ha quedado acreditado, lo hizo el 29 de noviembre de
2021.

Una vez mas, conviene aclarar, respecto de la eliminacion de los usuarios en
**HERRAMIENTA.2, que esta no se producia en el momento del reseteo del usua-
rio, sino meses mas tarde con la finalidad de evitar registros huérfanos y la pérdida
de informacion comercial critica, sin que esto signifique que el usuario pueda volver
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a acceder a la plataforma como parece desprenderse de la Propuesta de Resolu-
cion.

(b) Usuario **USUARIQ.15: Con este usuario ocurre lo mismo que ocurria con
el usuario **USUARIO.13 anterior. Es decir, el primer reseteo se produjo el 21 de
septiembre de 2021, siendo posteriormente utilizado por un nuevo comercial para la
realizacion de contrataciones fraudulentas. Tras el descubrimiento de estas, se pro-
cedid a realizar un nuevo reseteo en fecha 29 de noviembre de 2021. Reitera EN-
DESA también en este caso lo indicado anteriormente en relacién a la eliminacion
de los usuarios en **HERRAMIENTA.2.

(©) Usuarios **USUARIO.14, **USUARIO.16 y *USUARIO.9: Tal y como ha
guedado acreditado, estos usuarios se resetearon por primera vez el 29 de noviem-
bre de 2021 (y no el 24 de agosto de 2022 como indica la Propuesta de
Resolucion), un mes después de que **EMPRESA.1 le comunicase a Endesa que
a través de dichos usuarios se podrian estar realizando contrataciones fraudulen-
tas. Tal y como se ha indicado anteriormente, este fue el plazo necesario la veraci-
dad de la informacién proporcionada por **EMPRESA.1 y proceder al reseteo de
los usuarios identificados.

Lo anterior sirve para acreditar (a juicio de ENDESA), adicionalmente, que, tal y como
Endesa indic6 anteriormente, todos los usuarios afectados excepto uno (“***USUA-
RIO.1") habian sido deshabilitados por Endesa con anterioridad al envio, por parte de
ésta, del primer burofax dirigido a Facebook Espafia y que, por tanto, el envio de un
nuevo requerimiento a Facebook Irlanda, ademas de contrario a los intereses de En-
desa por lo que se ha expuesto en la alegacion previa anterior, carecia de utilidad
practica de cara a la proteccion de los derechos y libertades de los interesados afecta-
dos.

De lo anterior se desprende, a todas luces, que la opinién de la AEPD sobre la “escan-
dalosa falta de diligencia” de Endesa es, dicho sea con el mayor respeto y en estrictos
términos de defensa, infundada, al no estar soportada, tal y como ha quedado acredi-
tado, por los hechos que tuvieron lugar en el marco de este incidente. Tal y como se
ha demostrado en la presente alegacion, la mayoria de los usuarios fueron reseteados
o deshabilitados casi inmediatamente (el mismo o algunos dias después de ser identi-
ficados) y el resto un mes después de que **EMPRESA.1 le comunicase a Endesa
que los mismos podrian estar siendo utilizados para la realizacion de contrataciones
fraudulentas. Estas actuaciones realizadas por Endesa, por tanto, resultan a todas lu-
ces diligentes, chocando frontalmente con la interpretacién que de las mismas hace,
de manera errénea (a juicio de esta parte y dicho sea con todo el respeto), la AEPD (la
Propuesta de Resolucién menciona retrasos de 4 y 5 meses en el reseteo de usuarios
cuando ha quedado demostrado que esto no es asi).

Al respecto, esta Agencia desea sefialar que el hecho de que la falta de diligencia de
ENDESA a la hora de gestionar el incidente en cuestién no se clasifique “escandalosa”
a la vista de la nueva informacién proporcionada junto con las alegaciones a la pro-
puesta de resolucion del presente procedimiento sancionador, no implica que la actua-
cibn de ENDESA hubiera sido lo suficientemente diligente segun lo exigido por la nor-
mativa aplicable. Mas bien al contrario. En el mejor de los casos, ENDESA misma de-
fiende que tardd UN MES en realizar una accién tan sencilla como el reseteo de los
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usuarios que su propio proveedor le ha indicado han sido comprometidos (al punto de
gue se acompafd hasta una denuncia policial junto con los citados correos electréni-
cos). Aunque se tardara un mes en realizar las investigaciones pertinente para com-
probar la veracidad de las informaciones proporcionadas por **EMPRESA.1, esta
Agencia considera que ENDESA debi6 proceder con la mayor diligencia posible, te-
niendo en cuenta el volumen de los datos personales objeto de tratamiento asi como
sus caracteristicas, en especial cuando ya en la primera reunién del Comité de Bre-
chas de 13 de septiembre de 2021 se habia decidido resetear los usuarios que estu-
vieran comprometidos y se habia detectado una serie de vulnerabilidades, para las
cuales se proponia (...), entre otras. Por tanto, conocedora de esta situacion, ENDESA
debié resetear cuanto antes los usuarios que **EMPRESA.1 sabia le comunicé esta-
ban comprometidos, en vez de esperar todo un mes para ello, conducta que entrafa
una grave falta de diligencia.

En cuanto al envio de ENDESA del burofax a Facebook Irlanda solicitando la retirada
de los anuncios que vendian credenciales para acceder a los sistemas de ENDESA, la
misma ENDESA reconoce que no se habian reseteado todos los usuarios comprometi-
dos, sino que quedaba al menos uno sin resetear, del cual ENDESA tuviera conoci-
miento. Y aqui radica el quid de la cuestién. El hecho de que ENDESA supiera que un
namero determinado de usuarios se habia visto comprometido y que habia sido a tra-
vés de la venta de credenciales por Facebook mediante anuncios publicados en esa
red social, no aseguraba que esos usuarios fueran TODOS los usuarios comprometi-
dos. Es decir, ENDESA desconocia si habia mas usuarios comprometidos que aque-
llos comunicados por *EMPRESA.1 y los que habia conocido por su cuenta. Por lo
gue esta Agencia considera que ENDESA debi6 realizar todos los esfuerzos a su al-
cance para solicitar la retirada de estos anuncios y dirigirse a Facebook Irlanda si ello
era necesario, tal y como le habia indicado Facebook Spain. Y que esto debié hacerse
a la brevedad, en cuanto se tuvo conocimiento, y no esperar unos cuantos meses,
hasta febrero del afio siguiente para ello.

Alega ENDESA, de manera adicional a lo anterior, y aunque la AEPD evite mencionar-
lo en la Propuesta de Resolucion (lo que a todas luces causa indefensién a Endesa),
algunas de las conclusiones a las que se llega en el informe pericial de fecha 23 de ju-
nio de 2023 aportado a este Expediente, las cuales concuerdan a la perfeccion con lo
alegado por Endesa en este escrito y ponen de manifiesto la maxima diligencia con la
gue actué Endesa. Y es que dicho informe, elaborado por un tercero imparcial y con
amplios conocimientos del estado de la tecnologia y las medidas de seguridad de apli-
cacion en la industria (al contrario de lo que ocurre con el informe aportado por **EM-
PRESA.1 al que la AEPD, como ha indicado, parece dar tanta credibilidad y que esta
parte impugna), concluye que:

() Durante gran parte del incidente **HERRAMIENTA.1 contaba con “un sistema de
recopilacion de eventos exhaustivo que permite realizar una traza detallada sobre los
datos a los que ha tenido acceso el usuario, e incluso en ocasiones hasta qué elemen-
tos de la interfaz ha seleccionado”, lo que le permitia a Endesa tener un mayor control
sobre los usuarios y las acciones que estos realizaban en la plataforma;

(if) “De acuerdo con las evidencias [Capturas_Borrado**HERRAMIENTA.1] los usua-

rios se desactivaron tan pronto como se detectaba que pudieran estar comprometidos”
(el subrayado es nuestro);
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(iii) “...la propia gestion del incidente hasta su categorizacién como brecha de datos ha
sido correcta” (el subrayado es nuestro);

(iv) “La implantacion de la autenticacion multifactor (MFA) se ha completado correcta-
mente en **HERRAMIENTA.2 y **PLATAFORMA.1, asi como en otras aplicaciones
de ENDESA gue gestionan datos de usuarios (como **USUARIO.17) impidiendo el
acceso de usuarios no autorizados a estos sistemas” (el subrayado es nuestro); y

(v) “La gestion de usuarios es correcta, y sistematica, las bajas de usuarios se gestio-
nan en tiempo y forma. Se ha verificado que los usuarios identificados durante la ges-
tion de la incidencia han sido desactivados y que, a partir de dicho momento, no era
posible usar estos usuarios para acceder a las aplicaciones, aunque los anuncios pu-
blicados siguieran activos en las redes sociales” (el subrayado es nuestro).

Resulta sorprendente comprobar como la Propuesta de Resolucién omite por completo
las anteriores conclusiones, las cuales demuestran el buen hacer de Endesa en la
gestion del incidente y la maxima diligencia desplegada por esta parte. De hecho, el
propio informe acaba concluyendo que: (a) “la desactivacion inmediata de los usuarios
comprometidos cuya venta se anunciaba en las publicaciones de FB para el acceso a
*»**HERRAMIENTA.1 y/o *HERRAMIENTA.2 supone la imposibilidad, desde ese mo-
mento, de acceder a los sistemas incluso aunque los anuncios de FB siguieran estan-
do activos” (el subrayado es nuestro); (b) “la implantacion del sistema de autenticacion
multifactor es una medida de seguridad adicional que previene un posible acceso no
autorizado a ***HERRAMIENTA.1 y/o *HERRAMIENTA.2"; y (iii) que las medidas an-
teriores “son suficientes para prevenir violaciones similares a la notificada ante la
AEPD por parte de ENDESA (sin entrar a valorar las conductas ilicitas que puedan lle-
var a cabo terceros de mala fe)” (el subrayado es nuestro).

Como se puede observar, las anteriores conclusiones reflejadas en el informe pericial
demuestran, una vez mas, lo precisas y veraces que son las alegaciones que, en ma-
teria de implementacién de medidas de seguridad, ha venido realizando y realiza esta
parte en el marco de este expediente. Es por ello que sorprende a Endesa que la
AEPD, tras solicitarle el envio de dicho informe forense, no solo no se haga eco de las
conclusiones del mismo en la Propuesta de Resolucién, sino que contradiga las mis-
mas de manera tan flagrante, manteniendo la propuesta de imposicién de una sancion,
totalmente desproporcionada, de 1.500.000 euros.

En primer lugar, esta Agencia desea sefalar que en ningin momento se le ha causado
indefension a ENDESA. Simplemente esta Agencia se limita a resefar los apartados
del informe pericial en cuestion que resulta pertinente a los fines de la presente resolu-
cion.

En cuanto a la observacion de ENDESA sobre el informe de **EMPRESA.1, esta
Agencia se remite a lo ya contestado anteriormente.

En cuanto a los apartados que ENDESA ha destacado:

(i) Tal y como ha quedado acreditado a lo largo del presente procedimiento, el sistema
*»**HERRAMIENTA.1 no contaba con un sistema de recopilacion de eventos que per-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



130/215

s agencia

espanola
Oep proteccion
A

datos

mitiera conocer suficientemente las acciones realizadas por los distintos usuarios. De
hecho, ya en el primer comité de brechas de septiembre de 2021 se propuso ampliar
los logs del sistema para mejorar este aspecto, precisamente. Ademas, el hecho de
gue se permitieran varias sesiones activas en simultaneo y la falta de una autentica-
cion multifactor favorecieron precisamente que no se pudiera realizar un seguimiento
en condiciones de qué persona detrads de cada usuario estaba realizando segun qué
cosas.

(i) En cuanto a que los usuarios se desactivaron tan pronto como se detecto que esta-
ban comprometidos, esto ha quedado acreditado que no fue asi. Y la misma ENDESA
reconoce que se tardd mas de un mes en resetear los usuarios que **EMPRESA.1
habia comunicado que estaban comprometidos. Y que el usuario **USUARIO.1 se
reseted recién el 15 de febrero de 2022.

(iii) En cuanto a que la gestion del incidente hasta su categorizacion como brecha de
datos ha sido correcta, esta Agencia se limita a comprobar si la actuacion de ENDESA
ha sido diligente en lo referido a adoptar las medidas de seguridad apropiadas en ma-
teria de proteccion de datos, lo cual no ha ocurrido en el presente caso.

(iv) Esta Agencia no discute que se implant6 la autenticaciébn multifactor con posteriori-
dad al incidente en cuestién, mas bien al contrario, considera que era una medida ne-
cesaria que debio adoptarse por parte de ENDESA muchisimo antes, a fin de evitar in-
cidentes como el que es objeto del presente procedimiento.

(v) Tampoco se discute que una vez los usuarios se desactivaban, no podian acceder
a las aplicaciones. Lo que esta Agencia considera es que debieron desactivarse los
usuarios con mayor celeridad.

ENDESA entiende que no se puede concluir, como hace la Propuesta de Resolucion,
gue las medidas de Endesa anteriores a la violacién de la seguridad incumpliesen el
RGPD (prueba de gque tal afirmacién no es correcta es que tales medidas han estado
implantadas durante afios con plena eficacia), ni que las medidas de seguridad imple-
mentadas con posterioridad al incidente no fueron eficaces para limitar al maximo el
impacto que el incidente tuvo sobre los derechos y libertades de los interesados afec-
tados y para evitar que un incidente como el que sufri6 Endesa vuelva a producirse.
Segun una vision finalista, si las medidas de seguridad implementadas por Endesa con
anterioridad al incidente fueron suficientes, durante 5 afios en el caso de **HERRA-
MIENTA.1 y casi 3 afios en el caso de **HERRAMIENTA.2, para evitar que se produ-
jese una violacion de la seguridad de los datos, el hecho de que se produjera una vio-
lacién con caracter posterior no quiere decir, dado que la garantia de indemnidad de
las medidas no existe y el riesgo cero no existe, que las medidas no fueran suficientes.

Al respecto, esta Agencia desea sefialar que es consciente que el riesgo cero no exis-
te y desea aclarar que no se esta realizando una interpretacion finalista. Hay que tener
en cuenta que las medidas de seguridad deben adoptarse en funcién del estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento. Estas circunstancias varian en el tiempo, sobre todo en el momento actual
en el que la evolucién de las tecnologias de la informacién comporta nuevos retos para
la seguridad, asi las amenazas y los riesgos para los derechos y libertades de los inte-
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resados no son los mismas que hace cinco afios por eso se hace necesario que el res-
ponsable evalle los nuevos riesgos y aplique medidas para mitigarlos.

En este caso, no existia una autenticacién multifactor, era posible que existieran varias
sesiones abiertas en simultaneo, no era posible realizar el control de los accesos a los
sistemas de ENDESA ni la trazabilidad a través de los logs. Por tanto, no puede afir-
marse que las medidas adoptadas por Endesa fueran las adecuadas para evitar acce-
sos indebidos, teniendo en cuenta, ente otras circunstancias, la cantidad de datos que
trata, la cantidad de afectados por el tratamiento, la participacion de encargados en el
tratamiento e incluso el contexto tecnolégico.

Ademas, en cuanto a las medidas relacionadas con la seguridad de los accesos, se-
gun consta en el procedimiento Endesa tenia implementada una medida basada en
contrasefias. Sin embargo, no implanté un sistema de autenticacion complementario
hasta abril de 2022 a pesar de que en 13 de septiembre de 2021 el Comité de Brechas
de Seguridad, y como consecuencia haber comprobacion la veracidad del anuncio pu-
blicado en Facebook propuso el establecimiento de un mltiple factor de autenticacion,
y a pesar de que se publicaran nuevos anuncios en Facebook.

Si ENDESA hubiera tenido adoptadas unas medidas apropiadas para reducir el impac-
to o evitar que el riesgo se materialice, no existiria infraccion por su parte. Es mas, si
ENDESA hubiera tenido implementadas las medidas que implanté como consecuencia
de la violacién de la seguridad de los datos personales en cuestion, posiblemente ésta
no se hubiera producido y la infraccion podria no haber existido. Pero ello no era asi,
razon por la que se inicié el presente procedimiento sancionador. Por lo demas, el he-
cho de hubieran transcurrido 3 0 5 afios sin que se produjera una violacion de la segu-
ridad de los datos personales, no implica que las medidas fueran las apropiadas, sino
simplemente que no se habian producido accesos indebidos, que es otra cuestién muy
distinta.

Por todo lo anteriormente expuesto, se desestima la presente alegacion.

2. La eventual imposicién de dos sanciones por la supuesta infracciéon de los
articulos 5.1.f) y 32 del RGPD seria contraria a derecho por vulneracion del
principio de non bis in idem o, en su caso, de las normas aplicables en
supuestos de concursos de normas punitivas

2.1.- Planteamiento

La Propuesta de Resolucion notificada mantiene la imputacion simultanea a Endesa
de la infraccién del articulo 5.1.f) del RGPD y la de su articulo 32, y plantea la imposi-
cion de una sancion gue asciende, en total, a 4.000.000 de euros.

Alega ENDESA que dichos preceptos consagran, por un lado, el principio de integridad
y confidencialidad, que se traduce en la obligacion de tratar los datos “de tal manera
que se garantice una seguridad adecuada de los datos personales, incluida la protec-
cion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropia-
das” [articulo 5.1.f) del RGPD], y, por otro, la obligacién de adoptar “medidas técnicas
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y organizativas apropiadas” para garantizar, entre otros, “un nivel de seguridad ade-
cuado” (articulo 32 del RGPD).

Opina ENDESA que, cuanto se ha alegado hasta este momento, unido al material pro-
batorio aportado al expediente, acredita debidamente que las medidas técnicas y orga-
nizativas con las que contaba Endesa en el momento en el que se produjo el incidente
del que trae causa el presente procedimiento cumplian lo establecido en el articulo 32
del RGPD. Lo que no cabe es exigir que fueran infalibles, que es lo que (a su juicio)
pretende la Propuesta de Resolucion para justificar el mantenimiento de la imputacion
realizada a este precepto.

Al respecto, esta Agencia desea sefialar que no se pretende que las medidas de segu-
ridad que se adopten para proteger los datos personales sean infalibles, sino que se
trata de que sean apropiadas en funcién del riesgo para los derechos y libertades de
los interesados, lo cual no ha ocurrido en el presente caso.

Sin perjuicio de lo anterior, alega ENDESA que, incluso admitiendo a efectos puramen-
te argumentativos que se produjo una infraccién del articulo 32 del RGPD, lo que no
cabria es, ademés de sancionar a Endesa por la misma, imponer una sancion adicio-
nal por la supuesta infraccion del articulo 5.1.f) de dicha norma. Por decirlo de forma
gréfica: no cabria imponerle una sancién por supuestamente carecer de medidas ade-
cuadas para garantizar la seguridad de los datos y, ademas, por no haberse garantiza-
do efectivamente dicha seguridad.

De lo contrario, entiende que se estarian imponiendo dos sanciones por unos hechos
gue en este caso concreto guardan tal intima conexién entre si, por lo que cabe afir-
mar que ambos se tratan de lo mismo. Y se estarian imponiendo esas sanciones, ade-
mas, con base en dos normas punitivas que tienen por objeto la proteccién del mismo
bien juridico, esto es, la garantia de la seguridad de los datos.

Lejos de lo que a este respecto afirma la Propuesta de Resolucién en el sentido de
gue ambos preceptos perseguirian fines distintos (afirmacién que, a su juicio, se expo-
ne sin el menor respaldo argumentativo), alega ENDESA que, si se examina el RGPD,
se extrae facilmente la conclusion de que siempre sigue la dinamica consistente en
gue todos los principios relativos al tratamiento de los datos que se contienen en el ar-
ticulo 5 del RGPD tienen posteriormente su concrecién en las obligaciones especifica-
mente impuestas al responsable del tratamiento y el encargado del tratamiento, siendo
asi que, por lo que se refiere a la seguridad, el principio plasmado en el apartado 1.f)
de dicho articulo 5 se materializa en las obligaciones establecidas en el articulo 32
para garantizar un nivel de seguridad adecuado al riesgo.

Afirma ENDESA que el bien juridico protegido por ambos preceptos es, en suma,
exactamente el mismo. Y que nada hay en el articulo 5.1.f) que no se trate de proteger
con las obligaciones impuestas al responsable y al encargado del tratamiento en el ar-
ticulo 32.

Precisamente por ello ENDESA sostiene que, en el caso de imponerse las dos sancio-
nes propuestas, la resolucién sancionadora vulneraria frontalmente el principio non bis
in idem, lo que determinaria su nulidad de pleno derecho por vulneracion del derecho

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



133/215

o, agencia bn

espafola ;“‘*l;i;;
proteccion ?‘@?
I |

datos alw

fundamental a la legalidad sancionadora consagrado en el articulo 25 de la Constitu-
cion.

Todo ello fue expuesto profusamente en las alegaciones frente al Acuerdo de Inicio,
gue se dan aqui por reproducidas en aras de una mayor concrecion, en las que tam-
bién se dejo constancia de que, incluso si existieran dudas sobre si concurre o no la
triple identidad de sujeto, hecho y fundamento que exige la aplicacion del citado princi-
pio, lo que es evidente a ojos de ENDESA es que como minimo nos encontrariamos
ante un concurso de normas punitivas que obligatoriamente tendria que resolverse
conforme a las reglas normativa y jurisprudencialmente fijadas al efecto, que nunca
darian lugar a la imposicion de dos sanciones independientes.

Y alega que ninguna de las razones esgrimidas en la Propuesta de Resolucion para
rechazar estas alegaciones es correcta desde una perspectiva juridica ni, por tanto,
permite mantener el pretendido doble castigo sancionador al que se ha venido hacien-
do referencia.

Al respecto, esta Agencia desea sefalar que no puede estar mas en desacuerdo con
el andlisis realizado por ENDESA respecto a que el principio plasmado en el articulo
5.1.f) del RGPD se materializa en las obligaciones del articulo 32 del RGPD.

Si ello fuera asi, no se tipificarian las infracciones a dichos articulos como infracciones
diferentes.

Sobre la tipificacién de estas infracciones, cabe aclarar, con caracter previo, que la
confidencialidad y la seguridad de los datos tienen su reflejo fundamentalmente en dos
preceptos independientes del RGDP: en el art. 5.1.f) y en el art. 32 del RGPD.

El articulo 5.1.f) del RGPD es uno de los principios relativos al tratamiento. Los
principios relativos al tratamiento son, por un lado, el punto de partida y la clausula de
cierre del ordenamiento juridico de proteccion de datos, constituyendo verdaderas
reglas informadoras del sistema con una intensa fuerza expansiva; por otro lado, al
tener un alto nivel de concrecién, son normas de obligado cumplimiento susceptibles
de ser infringidas.

Pues bien, el art. 5.1.f) del RGPD recoge el principio de integridad y confidencialidad y
determina que los datos personales seran tratados de tal manera que se garantice una
seguridad adecuada de los datos personales, incluida la proteccion contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas.

Hay mdltiples medidas técnicas u organizativas que no son de seguridad y que puede
implementar el responsable del tratamiento como cauce para garantizar este principio.

Por ejemplo, la concienciacién de los empleados de un responsable del tratamiento
respecto de lo que supone e implica para los derechos y libertades de los interesados
la garantia del derecho fundamental a la Proteccién de Datos de Caracter personal no
es una medida de seguridad. Es una medida de gestion de cumplimiento normativo
gue claramente coadyuva a la garantia de la confidencialidad.
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Anudar la garantia de la confidencialidad y de la integridad Unicamente a medidas de
seguridad es una comprension simplista de lo que impone y significa el RGPD. Y ello
porque significa reducirlo a medidas de seguridad, cuando las medidas de seguridad
constituyen el Gltimo eslabén del circulo, antes de comenzar de nuevo.

Por supuesto que las medidas técnicas u organizativas adecuadas a las que hace
mencién el articulo 5.1.f) del RGPD pueden ser medidas de seguridad, pero no
Gnicamente.

Por otra parte, el articulo 32 del RGPD reglamenta cémo ha de articularse la seguridad
del tratamiento en relacion con las medidas de seguridad concretas que hay que
implementar, de tal forma que teniendo en cuenta el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicaran medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo que incluya entre otras cuestiones, pero no soélo, la capacidad de garantizar la
confidencialidad de los datos.

Como se puede ver, este precepto, el articulo 32 del RGPD, aunque relacionado con el
articulo 5.1.f) del RGDP, como muchos de los articulos del RGPD que también estan
relacionados, no circunscribe el principio en su totalidad. El articulo 5.1.f) del RGPD
exige taxativamente que se garantice la confidencialidad, y requiere para su aplicacion
una pérdida de confidencialidad. Puede haber supuestos en que existan medidas
técnicas y organizativas de seguridad inapropiadas sin que por ello haya una pérdida
de integridad y confidencialidad. Pero también puede darse el caso contrario, unas
medidas técnicas y organizativas de seguridad apropiadas, y que se haya producido
una pérdida de integridad y confidencialidad de los datos personales.

De hecho, la vulneracién de cualquiera de dichos preceptos se encuentra tipificada de
manera independiente y autbnoma en distintos apartados del articulo 83 del RGPD,
por lo que la vulneraciéon de ambos preceptos a la vez, tal y como acontece en este
supuesto, es posible y algo previsto por el legislador, sin que la vulneracion de uno de
ellos impida la del otro, lo que ademas no supone per se conculcar el principio de non
bis in idem. Ademas, uno de ellos, el articulo 5.1.f) del RGPD, prevé multas
administrativas de hasta 20 millones de euros, quedando esa cantidad reducida a la
mitad en el caso del articulo 32 del RGPD.

De igual forma, en la LOPDGDD al recoger la calificacion de las infracciones a los
solos efectos de la prescripcion se encuentran claramente diferenciadas las
infracciones muy graves y graves a los efectos de la prescripcion bien se trate de la
vulneracioén del articulo 5.1.f) del RGPD o bien se trate de la vulneracién del articulo 32
del RGPD respectivamente.

En cuanto a que todos los principios relativos al tratamiento de datos personales y que
se citan en el articulo 5 del RGPD tienen su concrecién en otro articulo del Reglamen-
to, ello no ocurre con el articulo 5.1.c) del RGPD, que contempla el principio de minimi-
zacion de datos, y que no tiene su “reflejo” en otro apartado del Reglamento.
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Por lo demas, esta Agencia se reitera en lo ya contestado en la propuesta de resolu-
cion a las citadas alegaciones al acuerdo de inicio del presente procedimiento sancio-
nador.

Por todo lo expuesto, se desestima la presente alegacion.

2.2.- Las razones esgrimidas en la Propuesta de Resolucién no pueden conducir a la
inaplicacion del principio non bis in idem o, en su defecto, de las reqglas sobre el
concurso de normas punitivas

Alega ENDESA que basta una mera lectura de los dos preceptos reputados infringidos
por esa Agencia para apreciar su intima conexién en cuanto al bien juridico protegido
por ambos.

No se trata de que “puedan estar relacionados”, como afirma con cierta ligereza (en su
opiniéon) la Propuesta de Resolucién, sino de preceptos intimamente relacionados (a
juicio de ENDESA), hasta el punto de que uno representa el planteamiento de un prin-
cipio y el otro la concrecién de las obligaciones para cumplirlo.

En efecto, entiende ENDESA que, mientras el articulo 5.1.f) se refiere a la obligacion
de garantizar una “seguridad adecuada” de los datos personales mediante la aplica-
cion de “medidas técnicas u organizativas apropiadas”, el articulo 32 busca la concre-
cion de aquel principio mediante la imposicion al responsable y al encargado del trata-
miento de la obligacion de aplicar “medidas técnicas y organizativas apropiadas” para
garantizar “un nivel de seguridad adecuado”.

Visto de otra perspectiva, pero que, en todo caso, lleva a la misma conclusion, explica
ENDESA que el articulo 32 establece una obligacién de medios para evitar que se pro-
duzca un resultado, y esa obligacion consiste en contar con las medidas técnicas u or-
ganizativas adecuadas, mientras que el articulo 5.1.f) consagra precisamente el resul-
tado que se pretende conseguir con tales medios, que es garantizar la seguridad e in-
tegridad de los datos.

Precisamente por ello difiere ENDESA de lo que afirma la Propuesta de Resolucion en
el sentido de que la vulneracion del articulo 5.1.f) “puede producirse, o no por ausen-
cia o deficiencia de las medidas de seguridad”, puesto que cualquier eventual infrac-
cion de ese concreto precepto siempre dependera del tipo de medidas de seguridad
gue estuvieran implantadas. De hecho, para llegar a esta conclusion logica basta con
reparar en que si las medidas de seguridad fueran infalibles (lo que, obviamente, ni si-
quiera el RGPD exige, al hacerlas depender de factores como el estado de la técnica,
los costes de aplicacion, los riesgos, etc.), desde luego nunca se podria vulnerar el ci-
tado articulo 5.1.f) del RGPD.

Y si ello es asi desde un punto de vista estrictamente juridico basado en una interpre-
tacion integradora del RGPD y respetuosa con la mecanica que éste adopta de plan-
tear principios y establecer las correspondientes obligaciones para garantizarlos, alega
ENDESA gue mas aun lo es en un caso como el que nos ocupa, en el que desde un
punto de vista factico -y siempre a juicio de esa Agencia- el presunto incumplimiento
del articulo 5.1.f) habria respondido a que, supuestamente, las medidas de seguridad
eran “no apropiadas al riesgo”, es decir, a un presunto incumplimiento del articulo 32.
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Ninguna duda puede caber, en supuestos asi, de que la eventual infraccion del princi-
pio de integridad y confidencialidad no seria mas que una consecuencia de la previa
infraccion de la obligacion de contar con medidas técnicas y organizativas apropiadas
(asumiendo el planteamiento de la Instruccion).

Y precisamente por ello tampoco es correcto a juicio de ENDESA lo que afirma la Pro-
puesta de Resolucién notificada en el sentido de que cabe la posibilidad de que una
compafia no cuente con medidas adecuadas y que, sin embargo, ello no implique una
infraccion del articulo 5.1.f) del RGPD, sino solo del articulo 32. Explica ENDESA que
un incumplimiento del articulo 32 podra materializarse o no en una pérdida de confi-
dencialidad y de integridad, pero siempre representara un incumplimiento del articulo
5.1.f), puesto que implicaré faltar al principio fundamental de garantizar una seguridad
adecuada.

Al respecto, esta Agencia desea sefialar que en ningn momento de la citada propues-
ta de resolucion se ha afirmado que el incumplimiento del articulo 5.1.f) del RGPD por
parte de ENDESA hubiera respondido a que las medidas de seguridad no eran apro-
piadas al riesgo. Lo que se afirmd textualmente fue: “Tomando como referencia lo an-
teriormente explicitado, en el presente procedimiento sancionador no se ha vulnerado
el principio non bis in idem, puesto que, si bien entendido grosso modo los hechos se
detectan consecuencia de una violacion de la seguridad de los datos personales, la in-
fraccion del articulo 5.1.f) del RGPD se concreta en una clara pérdida de confidenciali-
dad y de integridad, mientras que la infraccion del articulo 32 del RGPD se reduce a la
ausencia y deficiencia de las medidas de seguridad (solo de seguridad) detectadas,
presentes independientemente de la violacion de la seguridad de los datos personales
en cuestion. De hecho, si estas medidas de seguridad (nho apropiadas al riesgo, por
cierto) que tenia implantadas ENDESA se hubieran detectado por esta Agencia sin
que se hubiera producido la pérdida de confidencialidad y de integridad de los datos
personales, ENDESA unicamente hubiera sido sancionada por el articulo 32 del
RGPD”

Al contrario, esta Agencia desliga completamente lo que seria la infraccion del articulo
5.1.f) del RGPD por no haber garantizado debidamente la confidencialidad e integridad
de los datos personales, de lo que es la infraccion del articulo 32 del RGPD por no
contar con las medidas de seguridad apropiadas (medidas sélo de seguridad). Todo lo
cual fue ampliamente explicado en la respuesta a las alegaciones al acuerdo de inicio
del presente procedimiento sancionador, al cual esta Agencia se remite.

Alega ENDESA que la equivalencia entre el articulo 5.1.f) y el articulo 32 es total, y no
puede establecerse entre ambos la forzada independencia o separacion que la Pro-
puesta de Resolucién sostiene dandola por hecho y sin argumento alguno que lo de-
muestre. Ambos preceptos protegen (a juicio de ENDESA) el mismo bien juridico, el
primero desde el plano conceptual de los principios y el segundo desde el plano de la
especificacion de los medios para garantizar su observancia.

Por ello, entiende ENDESA que sancionar su incumplimiento de forma separada supo-
ne sancionar dos veces lo mismo, de ahi que la tesis que sigue la Propuesta de Reso-
lucion sea contraria al principio non bis in idem, que -deberia ser innecesario recordar-
lo- desde un punto de vista material prohibe que un mismo sujeto sea sancionado dos
veces por el mismo hecho; o, cuando menos, contraria a las reglas relativas al concur-
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so de normas punitivas, dado que, incluso en el supuesto de que se entendiera que el
bien juridico protegido por ambos preceptos es distinto (quod non), lo que jamas ca-
bria poner en duda es que la supuesta infraccién del articulo 5.1.f) seria consecuencia
inmediata de la infraccion del articulo 32 y obedeceria a ella, Unica y exclusivamente,
con lo que un solo hecho habria dado lugar a dos infracciones indisolubles.

Afirma ENDESA que lo anterior se ve respaldado por el criterio reiteradamente aplica-
do por nuestros Tribunales en supuestos en los que han enjuiciado si cabia 0 no san-
cionar a un expedientado dos veces por dos infracciones cuando una no era mas que
la consecuencia de la otra, como -insiste- esa Agencia deberia aceptar que sucederia
en este caso si no aceptase que no cabe sancionar separadamente el incumplimiento
del articulo 5.1.f) y el del articulo 32 del RGPD.

Un criterio jurisprudencial que -en opinibn de ENDESA- es plenamente trasladable al
supuesto que nos ocupa, pues es la propia Propuesta de Resolucion la que reconoce
gue la supuesta pérdida de confidencialidad e integridad determinante del presunto in-
cumplimiento del articulo 5.1.f) del RGPD obedeci6é a que las medidas de seguridad
implantadas por Endesa no eran apropiadas y, por tanto, al presunto incumplimiento
de su articulo 32.

Cita ENDESA como primer ejemplo de esta consolidada jurisprudencia a la Sentencia
2/2003, de 16 de enero, del Tribunal Constitucional, que, siguiendo la linea doctrinal
marcada por el Tribunal Europeo de Derechos Humanos, declar6 que cuando el exa-
men detenido de unos hechos arroje la conclusién de que un ilicito abarca por si solo
los elementos de los demas ilicitos que una persona haya podido cometer, Unicamente
cabra perseguir el primero:

“(...) existen casos en los que un acto, a primera vista, parece constituir mas de un ili-
cito, mientras que un examen mas *EMPRESA.15 muestra que unicamente debe ser
perseguido un ilicito porque abarca todos los ilicitos contenidos en los otros (...). Un
ejemplo obvio seria un acto que constituyera dos ilicitos, uno de los cuales contuviera
precisamente los mismos elementos que el otro mas uno adicional”.

La cita de este precedente viene al caso porque esto mismo seria exactamente lo que
ocurriria en el presente supuesto a juicio de ENDESA, en el que es evidente que el
presunto incumplimiento del principio de integridad y confidencialidad que se reprocha
seria una consecuencia directa del supuesto caracter inapropiado de las medidas de
seguridad implantadas por Endesa, con lo que el incumplimiento del articulo 32, que
seria previo, absorberia el subsiguiente incumplimiento del articulo 5.1.f). Y ello en la
hipétesis de que se considere finalmente por esa Agencia que se trata de preceptos
gue protegen bienes juridicos distintos, lo que ENDESA no puede compartir por las ra-
zones ya sefialadas.

Invoca ENDESA, igualmente, la Sentencia de 30 de junio de 2021, del Tribunal Supe-
rior de Justicia de Madrid (ECLI:ES:TSJM:2021:774), en la que se analizaba si era po-
sible sancionar a un sujeto por incumplir una orden de cese de actividad de un local y,
al mismo tiempo, porque ese incumplimiento implicé tener abierto dicho local sin licen-
cia de funcionamiento.
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El Tribunal consideré que esa dualidad de sanciones no era juridicamente valida, pues
bajo ningln concepto cabe nunca sancionar simultdneamente tanto un resultado (en
ese caso, abrir un local careciendo de los permisos necesarios) como la accién de la
gue ese resultado realmente deriva (incumplir una orden de cese abriendo al publico
un local sin licencia):

“Esto es, al abrir el establecimiento sin la preceptiva licencia de funcionamiento se
esta coetaneamente, desobedeciendo la orden de cese y clausura. En definitiva, la co-
mision de la infraccion tipificada en el articulo 37.5 no puede cometerse sin, a la vez,
cometer la infraccion tipificada en el articulo 37.2, ambos de la LEPAR, y viceversa”.

Lo anterior conduce al Tribunal a la conclusion de que existe un “concurso medial en-
tre ambas infracciones” y que la imposicion de la doble sancion “resulta vulneradora
del principio non bis in idem”.

Trasladando este criterio a nuestro supuesto de hecho, incluso en la hipétesis de que
tuviera que aceptarse que los articulos 5.1.f) y 32 del RGPD no son equivalentes y
gue, por tanto, sus incumplimientos representarian infracciones distintas (lo que EN-
DESA bajo ningun concepto puede compartir), de lo que no cabria duda es de que en
este caso uno si habria sido consecuencia del otro, con lo que necesariamente habria
gue alcanzar igual conclusién que el Tribunal, en el sentido de que la imposicion de
dos sanciones, en lugar de su castigo conforme a las reglas del concurso medial, vul-
neraria el principio non bis in idem.

Cabe recordar, asimismo, la Sentencia de 13 de mayo de 2004, del Tribunal Superior
de Justicia de Madrid (ECLI:ES:TSJIM:2004:6240), en la que se enjuicid las sanciones
impuestas a una empresa por incumplir con las determinaciones de un plan de emer-
gencia y, al mismo tiempo, por haber vertido fuel en las aguas de un puerto como con-
secuencia de lo anterior.

Dice ENDESA que se trata de un supuesto con el que puede establecerse un absoluto
paralelismo porque se habia sancionado tanto un concreto resultado (el vertido, equi-
valente en este caso a la brecha de seguridad) como el hecho que habia dado lugar al
mismo (en aquella ocasioén, el incumplimiento del plan de emergencia, equivalente al
incumplimiento de la obligacién de disponer de medidas técnicas y organizativas ade-
cuadas).

Pues bien, explica ENDESA que lo relevante a estos efectos es que el Tribunal recha-
z6 la posibilidad de sancionar ambas conductas de forma separada al entender que la
conexion existente entre las mismas obligada a considerarlas como una sola a efectos
punitivos:

“La lectura detallada de ambos expedientes pone de manifiesto que la conexion entre
los hechos perseguidos en ambos es absoluta y que, en todo caso, el incumplimiento
del plan de contingencias y la presencia de fuel en el tanque de lastre constituyen los
presupuestos facticos y culpabilisticos de ambas sanciones.”

A juicio del Tribunal “lo relevante no es tanto que puedan identificarse dos conductas
distintas, sino qué grado de relacién o conexién existe entre las mismas”, siendo asi
gue, al derivar un hecho del otro, existia una “evidente relacion medial entre una con-
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ducta y otra (el vertido se produjo porque habia fuel-oil en un tanque de lastre y la pre -
sencia del combustible en dicho tanque tuvo lugar porque se incumplié el plan de con-
tingencias)”.

Esto es exactamente lo mismo que ocurre en este supuesto, a juicio de ENDESA.

Alega ENDESA que, mas alla de la discusion juridica sobre si los preceptos cuya in-
fraccion se imputa a ENDESA son equivalentes -como esta parte defiende desde el
mas absoluto convencimiento- o, por el contrario, pueden tedricamente vulnerarse de
manera auténoma -como sostiene la Propuesta de Resolucién notificada-, a lo que
debe atenderse desde una perspectiva sancionadora en supuestos como este es a Si
existe 0 no una conexion o relacién consecuencial entre las conductas que se reputan
ilicitas.

Y en este caso, en opinibn de ENDESA, dicha conexion es mas que evidente, porque,
incluso si el principio de integridad y confidencialidad realmente se hubiera visto lesio-
nado, habria sido porque, supuestamente, se habria incumplido la obligacion de contar
con medidas adecuadas para garantizarlo, existiendo asi una “evidente relacion me-
dial entre una conducta y la otra”, utilizando las mismas palabras que el Tribunal Supe-
rior de Justicia de Madrid.

Alega ENDESA que todo lo expuesto, en definitiva, acredita la imposibilidad de que en
el presente expediente se sancione por separado la supuesta infraccion de los articu-
los 5.1.f) y 32 del RGPD, pues la primera no seria mas que la consecuencia de la se-
gunda y, por tanto, conforme a la jurisprudencia expuesta, se estaria vulnerando el
principio non bis in idem o, como minimo, las reglas propias del concurso de normas
punitivas.

Alega ENDESA que, mas alla de la discusion juridica sobre si los preceptos cuya in-
fraccion se imputa a ENDESA son equivalentes -como esta parte defiende desde el
mas absoluto convencimiento- o, por el contrario, pueden teéricamente vulnerarse de
manera auténoma -como sostiene la Propuesta de Resolucién notificada-, a lo que
debe atenderse desde una perspectiva sancionadora en supuestos como este es a Si
existe 0 no una conexién o relacion consecuencial entre las conductas que se reputan
ilicitas.

Y en este caso, en opinion de ENDESA, dicha conexién es mas que evidente, porque,
incluso si el principio de integridad y confidencialidad realmente se hubiera visto lesio-
nado, habria sido porque, supuestamente, se habria incumplido la obligacion de contar
con medidas adecuadas para garantizarlo, existiendo asi una “evidente relacion me-
dial entre una conducta y la otra”, utilizando las mismas palabras que el Tribunal Supe-
rior de Justicia de Madrid.

Al respecto, esta Agencia desea sefalar que la jurisprudencia citada por ENDESA no
resulta aplicable al caso. No se trata en el presente caso de un ilicito que abarca por si
solo los elementos de los demas ilicitos (como en la Sentencia 2/2003, de 16 de ene-
ro, del Tribunal Constitucional), toda vez que, tal y como se explicd en la respuesta a
las alegaciones al acuerdo de inicio, se trata de cuestiones distintas: mediante el arti-
culo 5.1.f) del RGPD se sanciona una pérdida de integridad y confidencialidad, Unica-
mente, y mediante el articulo 32 del RGPD la ausencia y deficiencia de las medidas de
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seguridad implantadas por el responsable del tratamiento. Medidas de seguridad au-
sentes o deficientes que, en si, infringen el RGPD independientemente de que no se
hubiera producido la pérdida de confidencialidad.

Tampoco se trata de sancionar un resultado y la accion de la que ese resultado deriva
(Sentencia de 30 de junio de 2021, del Tribunal Superior de Justicia de Madrid), ya que
la pérdida de confidencialidad e integridad de los datos personales no esta Gnicamente
sujeta a la adopcion de medidas de seguridad. Esta Agencia se reitera en que hay
multiples medidas técnicas u organizativas que no son de seguridad y que puede im-
plementar el responsable del tratamiento como cauce para garantizar este principio.

Sin embargo, el articulo 32 del RGPD comprende la obligacion de implementar medi-
das técnicas y organizativas de seguridad apropiadas para garantizar un nivel de se-
guridad adecuado al riesgo. De seguridad. So6lo de seguridad.

Por idénticas razones tampoco se trata en el presente caso de que la conducta que in-
fringe el articulo 5.1.f) del RGPD y la conducta que infringe el articulo 32 del RGPD de-
ban ser consideradas como una sola conducta a efectos punitivos (como en la Senten-
cia de 13 de mayo de 2004, del Tribunal Superior de Justicia de Madrid), ya que no de-
rivd un hecho del otro.

Esta Agencia se reitera en que el articulo 5.1.f) del RGPD se vulnera cuando se produ-
ce una pérdida de confidencialidad, de integridad o de disponibilidad de los datos per-
sonales, lo que puede producirse, 0 no, por ausencia o deficiencia de las medidas de
seguridad.

Y que este principio tan sélo determina el cauce a través del cual puede lograrse el
mantenimiento de la confidencialidad, integridad o disponibilidad cuando explicita “me-
diante la aplicacién de medidas técnicas y organizativas apropiadas”, que no son es-
trictamente de seguridad (como si lo es la obligacion a que refiere el articulo 32 del
RGPD).

Anfade ENDESA que se trata de unas reglas que en este caso se contienen en las Di-
rectrices 4/2022, del Comité Europeo de Proteccion de Datos (“CEPD”), sobre el célcu-
lo de multas administrativas bajo el RGPD, cuya aplicacién deberia dar lugar, confor-
me al principio de especialidad, a que Unicamente pudiera sancionarse la supuesta in-
fraccion del articulo 32 del RGPD.

Alega ENDESA que la Propuesta de Resolucién se limita a afirmar en este punto -de
nuevo sin sustento alguno- que las referidas Directrices so6lo serian de aplicacion a los
hechos que hubieran tenido lugar con posterioridad a su adopcion y que, por tal moti-
vo, no podrian aplicarse en este caso. Sin embargo, lo cierto es que nada impide apli-
car las Directrices a expedientes que se encuentren en curso (aun cuando los hechos
puedan ser anteriores), pues no son mas que reglas y criterios para el célculo de las
sanciones y porgque, ademas, es lo Unico realmente coherente con el objetivo de armo-
nizacion que dichas Directrices expresamente recogen y que es lo que ha motivado su
aprobacion por el CEPD. De hecho, siendo méas beneficiosa en este caso su aplicacion
atendiendo a los diferentes importes de las sanciones propuestas para las supuestas
infracciones, su aplicacion vendria exigida por lo establecido en el articulo 9.3 de la
Constitucion.
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Anade ENDESA que, si pese a ello esa Agencia considerase que las citadas Directri-
ces no resultan aplicables (lo que para esta parte seria una grave infraccion del princi-
pio constitucional que exige la retroactividad favorable en materia sancionadora), ne-
cesariamente habria que estar al articulo 29.5 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico (LRJSP), con lo que sélo cabria la sancién por el
incumplimiento del articulo 5.1.f) del RGPD.

Al respecto, esta Agencia se reitera en que las citadas Directrices no resultan de apli-
cacion al presente supuesto. No obstante, aun si lo fueran, esta Agencia considera que
se trata de dos conductas infractoras distintas, por lo anteriormente expuesto en la
contestacién a las alegaciones al acuerdo de inicio y a la propuesta de resolucién del
presente procedimiento sancionador, por lo que tampoco seria de aplicacion el capitu-
lo 3 de las citadas Directrices.

Por ultimo, en cuanto a la aplicabilidad del articulo 29.5 de la LRISP que alega ENDE-
SA, esta Agencia desea sefialar que el articulo 29 de la LRJSP no resulta de aplica-
cion al régimen sancionador impuesto por el RGPD.

Y ello porque el RGPD es un sistema cerrado y completo.

El RGPD es una norma comunitaria directamente aplicable en los Estados miembros,
gue contiene un sistema nuevo, cerrado, completo y global destinado a garantizar la
proteccion de datos de caracter personal de manera uniforme en toda la Union
Europea.

En relacion, especificamente y también, con el régimen sancionador dispuesto en el
mismo, resultan de aplicacién sus disposiciones de manera inmediata, directa e
integra previendo un sistema completo y sin lagunas que ha de entenderse,
interpretarse e integrarse de forma absoluta, completa, integra, dejando asi indemne
su finalidad ultima que es la garantia efectiva y real del derecho fundamental a la
Proteccion de Datos de Caracter Personal. Lo contrario determinaria la merma de las
garantias de los derechos y libertades de los ciudadanos.

De hecho, una muestra especifica de la inexistencia de lagunas en el sistema del
RGPD es el articulo 83 del RGPD que determina las circunstancias que pueden operar
como agravantes o atenuantes respecto de una infraccién (art. 83.2 del RGDP) o que
especifica la regla existente relativa a un posible concurso medial (art. 83.3 del
RGPD).

A lo anterior se ha de sumar que el RGPD no permite el desarrollo o la concrecién de
sus previsiones por los legisladores de los Estados miembros, a salvo de aquello que
el propio legislador europeo ha previsto especificamente, delimitandolo de forma muy
concreta (por ejemplo, la prevision del art. 83.7 del RGPD). La LOPDGDD solo
desarrolla o concreta algunos aspectos del RGPD en lo que este le permite y con el
alcance que éste le permite.

Ello es asi porque la finalidad pretendida por el legislador europeo es implantar un
sistema uniforme en toda la Unidon Europea que garantice los derechos y libertades de
las personas fisicas, que corrija comportamientos contrarios al RGPD, que fomente el
cumplimiento, que posibilite la libre circulacion de estos datos.
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En este sentido, el considerando 2 del RGPD determina que:

“(2) Los principios y normas relativos a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos de caracter personal deben, cualquiera que sea
su nacionalidad o residencia, respetar sus libertades y derechos fundamentales, en
particular el derecho a la proteccion de los datos de caracter personal. El presente
Reglamento pretende contribuir a la plena realizacion de un espacio de libertad,
sequridad y justicia y de una unién econdmica, al progreso econdmico y social, al
refuerzo y la convergencia de las economias dentro del mercado interior, asi como al
bienestar de las personas fisicas”.(el subrayado es nuestro)

Sigue indicando el considerando 13 del RGPED que:

“(13) Para garantizar un nivel coherente de proteccion de las personas fisicas en toda
la Union y evitar divergencias que dificulten la libre circulacion de datos personales
dentro del mercado interior, es necesario un reglamento que proporcione seguridad
juridica y transparencia a los operadores econémicos, incluidas las microempresas y
las pequefias y medianas empresas, y ofrezca a las personas fisicas de todos los
Estados miembros el mismo nivel de derechos y obligaciones exigibles y de
responsabilidades para los responsables y encargados del tratamiento, con el fin de
garantizar una supervision coherente del tratamiento de datos personales y sanciones
equivalentes en todos los Estados miembros, asi como la cooperacién efectiva entre
las autoridades de control de los diferentes Estados miembros. El buen
funcionamiento del mercado interior exige que la libre circulacion de los datos
personales en la Union no sea restringida ni prohibida por motivos relacionados con la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales”. (el subrayado es nuestro)

En este sistema, lo determinante del RGPD no son las multas. Los poderes correctivos
de las autoridades de control previstos en el art. 58.2 del RGPD conjugado con las
disposiciones del art. 83 del RGPD muestran la prevalencia de medidas correctivas
frente a las multas.

Asi, el art. 83.2 del RGPD dice que “Las multas administrativas se impondran, en
funcién de las circunstancias de cada caso individual, a titulo adicional o sustitutivo de
las medidas contempladas en el articulo 58, apartado 2, letras a) a h) y j).”.

De esta forma las medidas correctivas, que son todas las previstas en el art. 58.2 de
RGPD salvo la multa, tienen prevalencia en este sistema, quedando relegada la multa
econdmica a supuestos en los que las circunstancias del caso concreto determinen
gue se imponga una multa junto con las medidas correctiva o0 en sustitucién de las
mismas.

Y todo ello con la finalidad de forzar el cumplimiento del RGPD, evitar el
incumplimiento, fomentar el cumplimiento y que la infraccién no resulte mas rentable
gue el incumplimiento.

Por ello, el articulo 83.1 del RGPD previene que “Cada autoridad de control
garantizara que la imposicion de las multas administrativas con arreglo al presente
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articulo por las infracciones del presente Reglamento indicadas en los apartados 4, 5y
6 sean en cada caso individual efectivas, proporcionadas y disuasoria”.

Las multas han de ser efectivas, proporcionadas y disuasorias para la consecucién de
la finalidad pretendida por el RGPD.

Para que dicho sistema funcione con todas sus garantias en necesario que varios
elementos se desplieguen de forma integra y completa. La aplicacién de reglas ajenas
al RGPD respecto de la determinacién de las multas en cada uno de los Estados
miembros aplicando su derecho nacional, ya sea por circunstancias agravantes o
atenuantes no previstas en el RGPD -0 en la LOPDGDD en el caso espafiol-, ya sea
por la aplicacion de un concurso medial distinto del dispuesto en el RGPD, restaria
efectividad al sistema que perderia su sentido, su finalidad teleolégica, resultando que
las multas impuestas por distintas infracciones dejarian de ser efectivas,
proporcionadas y disuasorias. Y de esta forma también se hurtaria a los interesados
de la garantia efectiva de sus derechos y libertades, debilitando la aplicacion uniforme
del RGPD. Se disminuirian los mecanismos de proteccién de los derechos y las
libertades de los ciudadanos y seria contrario con el espiritu del RGPD.

El RGPD estd dotado de su propio principio de proporcionalidad que ha de ser
aplicado en sus estrictos términos.

Por tanto,_no hay laguna legal, no hay aplicacién supletoria del art. 29 del RGPD.

Amén de lo expuesto, cabe significar que no hay laguna legal respecto de la aplicacion
del concurso medial. Ni el RGPD permite ni la LOPDGDD dispone la aplicacion
supletoria de las previsiones del art. 29 de la LRJISP.

En el Titulo VIII de la LOPDGDD relativo a “Procedimientos en caso de posible
vulneracién de la normativa de proteccion de datos”, el articulo 63 que abre el Titulo se
dispone que "Los procedimientos tramitados por la Agencia Espafiola de Proteccion de
Datos se regiran por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley
orgéanica, por las disposiciones reglamentarias dictadas en su desarrollo y, en cuanto
no las contradigan, con caracter subsidiario, por las normas generales sobre los
procedimientos administrativos.”. Si bien existe una remision clara a la LPACAP, no se
establece en absoluto una aplicacion subsidiaria respecto de la LRJSP que no
contiene en su articulado disposicion alguna relativa a procedimiento administrativo
alguno.

De igual forma que la AEPD no esté aplicando los agravantes y atenuantes dispuestos
en el art. 29 de la LRJSP, puesto que el RGPD establece los suyos propios, por ende,
no hay laguna legal ni aplicacion subsidiaria del mismo, tampoco cabe la aplicaciéon de
apartado relativo al concurso medial y por idénticas razones.

Por todo lo expuesto, se desestima la presente alegacion.

2.3.- Conclusién: improcedencia de sancionar por separado los supuestos
incumplimientos de los articulos 5.1.f) y 32 del RGPD
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A juicio de ENDESA, cuanto antecede evidencia el error en el que incurre la Propuesta
de Resolucion al pretender sancionar a Endesa de forma separada por los supuestos
incumplimientos de los articulos 5.1.f) y 32 del RGPD.

Por ello, entiende ENDESA que dicha Propuesta de Resolucion debe ser rectificada v,
en caso de que, a pesar de cuanto en el presente escrito se argumenta, esta Agencia
entendiera concurrente una infracciéon de las obligaciones en materia de seguridad,
s6lo podria sancionarse a Endesa por el presunto incumplimiento del articulo 32 del
RGPD (si se aplica el criterio de especialidad contenido preferentemente en las Direc-
trices) o, a lo sumo, del articulo 5.1.f) del RGPD (si se considera de aplicacion la regla
general contenida en la LRJSP), sin perjuicio de que el articulo 9.3 de la Constitucion
obligaria a aplicar el principio de especialidad contenido en las citadas Directrices.

Al respecto, esta Agencia se reitera en lo ya expuesto en su contestacion a las alega-
ciones al acuerdo de inicio y a la propuesta de resolucion del presente procedimiento
sancionador, por lo que se desestima la presente alegacion.

3. Vulneracién del principio de tipicidad

Al respecto de la alegacion de ENDESA en el escrito de alegaciones al Acuerdo de Ini-
cio, la AEPD viene a responder que el principio de tipicidad no se ve vulnerado porque
el RGPD permite a la autoridad de supervisién concretar el importe de la sancién utili-
zando una serie de elementos valorativos incluidos en el articulo 83 RGPD, tales como
las circunstancias modificativas de la responsabilidad del punto 2 o la definicién de ti-
pos de los puntos 3y 4.

Alega ENDESA que lo anterior no resuelve la cuestion planteada, ya que la tipicidad
en el presente caso no se ve vulnerada por la estructura del RGPD, sino por la ausen-
cia de concrecién de la actividad infractora que se contiene tanto en el Acuerdo de Ini-
cio como en la Propuesta de Resolucion. En este sentido, a pesar de lo extenso del
expediente, incluyendo los requerimientos previos, la AEPD no ha concretado cuéles
serian las medidas especificas que Endesa no ha cumplido que permitirian: (i) evitar o
reducir el riesgo de que hubiera ocurrido el incidente en causa, y (ii) defender la ade-
cuacion de las medidas desplegadas por Endesa al RGPD.

Se reitera, por tanto, la alegacién expresada por vulneracion del principio de tipicidad
en este aspecto y, en particular, lo expuesto en la conclusion de aquel escrito cuando
se decia que “En consecuencia, en la aplicacién de la norma la administracion debe
ser extremadamente cuidadosa a la hora de identificar los hechos constitutivos de in-
fraccion y de explicar el motivo por el cual esos hechos son incardinables en el tipo re-
dactado de forma poco taxativa”.

Al respecto, esta Agencia desea sefalar que se ha detallado ampliamente cudles han
sido los hechos constitutivos de la infraccién y cémo se incardinan en el tipo redacta-
do.

Alegaba ENDESA en sus alegaciones al acuerdo de inicio del presente procedimiento
sancionador que: “el articulo 5.1.f) del RGPD establece un principio general que no tie-
ne concrecion especifica mediante actos positivos o limitativos claros que el sujeto
obligado pueda conocer y cumplir. Al contrario, utiliza conceptos juridicos indetermina-
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dos de forma encadenada (“seguridad adecuada”, “medidas apropiadas”), que no per-
miten conocer de forma transparente el alcance de las obligaciones o prohibiciones.”

En el presente caso, tal y como se detalla en el Fundamento de Derecho IV, el 24 de
agosto de 2021 ENDESA detect6 en la red social Facebook un anuncio donde se ven-
de usuario de la aplicaciéon *HERRAMIENTA.1 con acceso a informacion de clientes.
Y el 10 de septiembre de 2021 ENDESA obtuvo la comprobacion de la veracidad del
anuncio vy la identificacién de las credenciales del usuario de la aplicaciéon que estaban
siendo usadas por el anunciante para vender accesos. Es decir, que ya para septiem-
bre de 2021 se habia verificado que la confidencialidad de las bases de datos titulari-
dad de ENDESA se habia visto comprometida.

Posteriormente, el 19 de octubre de 2021 **EMPRESA.1 detectd que un usuario de
*»**EMPRESA.9 habia intentado realizar un alta fraudulenta, razén por la cual el 27 de
octubre de 2021 envié una carta certificada a **EMPRESA.9 en la que se le
comunicaba el cierre definitivo de la campafa de venta de contrato de suministro de
ENDESA con efectos 19 de octubre, después de haber sido suspendida cautelarmente
tal campafia ese mismo dia.

El 20 de octubre de 2021, **EMPRESA.1 envi6 una comunicacion a ENDESA
indicando las operaciones afectadas por la practica fraudulenta de **EMPRESA.9,
identificandose 137 contrataciones realizadas y otras 7 operaciones pendientes de
validacion por parte de ENDESA que no habian llegado a darse de alta. También se
identificaron y se bloquearon, para que no se tramitara su contratacion, otras 172
ordenes gue estaban pendientes de validar por el back office de *EMPRESA.9.

Es decir, que desde septiembre de 2021 ENDESA ya conocia la existencia de una
quiebra de seguridad y desde octubre de 2021 que la confidencialidad e integridad de
los datos de 137 interesados se habian visto comprometidas y que habia otros 179
posibles interesados cuyos datos era mas que probable que pudieran haber sido
comprometidos.

Por su parte, el 27 de octubre de 2021 se envi6 un correo electronico a ENDESA en el
gue se remitia adjunto un e-mail del gerente de **EMPRESA.9 comunicando a
*»**EJPRESA.1 las denuncias presentadas ante la Policia de ***PAiS.1 el 19 de
octubre de 2021 contra 23 agentes comerciales”, (...).

El 27 de octubre de 2021 **EMPRESA.1 recibi6 un email del gerente de
*»**EMPRESA.9, que ese mismo dia *EMPRESA.1 reenvid a ENDESA, con el detalle
de las averiguaciones realizadas sobre la practica fraudulenta llevaba a cabo por
algunos de sus agentes y su modus operandi.

Con el detalle de este modus operandi quedaba acreditado que se habian visto
afectadas la integridad y confidencialidad de los datos personales de al menos
aguellos clientes a los que se les hubiera dado de alta de forma fraudulenta, toda vez
gue para poder proceder al alta era necesario acceder a sus datos y madificarlos por
unos falsos.

También en este mail con fecha 27 de octubre de 2021 **EMPRESA.1 identificd cinco
de los usuarios de *HERRAMIENTA.1 comprometidos en la violacién de la seguridad
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de los datos personales (utilizados por **EMPRESA.9) y se adjuntaron capturas de
pantalla con anuncios de Facebook en los que se ofrecia el alquiler y/o venta de
credenciales de acceso a la aplicaciéon *HERRAMIENTA.1.

El 17 de enero de 2022 se publicaron nuevos anuncios en Facebook por parte del
usuario B.B.B., en los que existi0 afectacion a bases de datos de clientes de energia
de ENDESA. Por tanto, como minimo durante el mes de enero de 2022 la
confidencialidad de los datos obrantes en la base de datos titularidad de ENDESA
continuaba sin ser debidamente garantizada.

El 7 de febrero de 2022 ENDESA envio un burofax a FACEBOOK SPAIN S.L. en el
gue indicaba que habia usuarios publicando informacion que podia ser constitutiva de
delito y pedia su eliminacion, de lo que se infiere que aun continuaban publicados los
anuncios que vendian las credenciales para acceder a **HERRAMIENTA.1, viéndose
aun comprometida la confidencialidad de los datos obrantes en dicho sistema.

El dia 8 de febrero de 2022, tras las investigaciones oportunas, ENDESA tuvo
conocimiento de la existencia de ciertas coincidencias entre los datos que aparecian
en las bases de datos publicadas y los que podian estar incluidos en el sistema
comercial de ENDESA, **HERRAMIENTA.2.

ENDESA llev6 a cabo una nueva valoracion del incidente y con fecha 9 de febrero de
2022 comprobd la veracidad de los udltimos anuncios y la identidad de los dos
anunciantes, ambos extrabajadores de proveedores de ENDESA con acceso a
*»**p] ATAFORMA.1 (**HERRAMIENTA.1). Se detectaron un total de nueve usuarios
comprometidos entre septiembre de 2021 y enero de 2022, que estaban siendo
usados por los anunciantes de Facebook para vender accesos a **PLATAFORMA.1
(**HERRAMIENTA.1). Ademas, se comprob6 que seis de ellos tenian acceso a
*»**HERRAMIENTA.2. Se comprobo también la validez de las credenciales, en todos
los casos asignadas a proveedores de ENDESA para realizar trabajos de captacion y
atencion al cliente.

Es decir, se comprob6 que la confidencialidad de los datos obrantes en
*»**HERRAMIENTA.1 y **HERRAMIENTA.2 no habia sido suficientemente
garantizada toda vez que estuvieron a disposicion de terceros no autorizados, lo cual
permitié que ademas la integridad de los datos se viera también en riesgo al posibilitar
la realizacién de numerosas altas fraudulentas.

También, ENDESA ha sefialado que el hecho de que dos o mas personas pudieran ac-
ceder a la vez con un mismo usuario a *HERRAMIENTA.1, opcion multisesion habili-
tada cuando se produjo la violacién de la seguridad de los datos personales, y que, en
relacién con los usuarios comprometidos y con el periodo en que este incidente se de-
sarrolld, no se mantuviera un registro (logs) del uso de las herramientas **HERRA-
MIENTA.1 o **HERRAMIENTA.2, le impide conocer el niumero de registros de los
aplicativos que pudieron ser realmente accedidos, al menos desde que tuvo conoci-
miento en agosto de 2021 de la publicacion del anuncio en Facebook.

Los potenciales afectados por la violacién de la seguridad de los datos personales en
cuestion, respecto a la herramienta **HERRAMIENTA.1, fueron 30,6 millones de
puntos de suministros y 8,6 millones de puntos de suministro de gas de usuarios no
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clientes de ENDESA, asi como datos de 4,8 millones de clientes de electricidad y de
1,2 millones de clientes de gas de ENDESA.

Tampoco, respecto a la herramienta ***HERRAMIENTA.2, se garantizé la
confidencialidad de los datos personales de 4,8 millones de clientes de electricidad y
de 1,2 millones de clientes de gas de ENDESA.

Todo lo expuesto demuestra, como se ha indicado anteriormente, que ENDESA no
garantizé debidamente la confidencialidad e integridad de los datos personales de su
titularidad.

En cuanto a la exigencia de ENDESA de que esta Agencia concrete cuales serian las
medidas especificas que Endesa no ha cumplido, el propio enfoque del RGPD impide
dar tal detalle.

La responsabilidad proactiva que predica el RGPD implica la implantacion de un
modelo de cumplimiento y de gestion del RGPD que determina el cumplimiento
generalizado de las obligaciones en materia de proteccion de datos. Comprende el
establecimiento, mantenimiento, actualizacion y control de las politicas de proteccion
de datos en una organizacion -entendidas como el conjunto de directrices que rigen la
actuacion de una organizacion, practicas, procedimientos y herramientas-, desde la
privacidad desde el disefio y por defecto, que garanticen el cumplimiento del RGPD,
gue eviten la materializacion de los riesgos y que le permita demostrar su
cumplimiento.

Pivota sobre la gestion del riesgo. Tal y como se establece en el Informe 0064/2020
del Gabinete Juridico de la AEPD se muestra la metamorfosis de un sistema que ha
pasado de ser reactivo a convertirse en proactivo, puesto que “en el momento actual,
hay que tener en cuenta que el RGPD ha supuesto un cambio de paradigma al
abordar la regulacion del derecho a la proteccion de datos personales, que pasa a
fundamentarse en el principio de «accountability» o «responsabilidad proactiva» tal y
como ha sefialado reiteradamente la AEPD (Informe 17/2019, entre otros muchos) y
se recoge en la Exposicion de motivos de la LOPDGDD: “la mayor novedad que
presenta el Reglamento (UE) 2016/679 es la evolucion de un modelo basado,
fundamentalmente, en el control del cumplimiento a otro que descansa en el principio
de responsabilidad activa, lo que exige una previa valoracién por el responsable o por
el encargado del tratamiento del riesgo que pudiera generar el tratamiento de los
datos de caracter personal para, a partir de dicha valoracion, adoptar las medidas que
procedan”.

Requiere de una actitud consciente, comprometida, activa y diligente. La consciencia
supone el conocimiento de su organizacion por parte del responsable del tratamiento y
de cdmo se ve afectada por la proteccion de datos y de los riesgos inherentes a los
tratamientos de datos personales; el compromiso involucra la voluntad de cumplir y el
hacerse verdaderamente responsable de la implantacién de las politicas de proteccion
de datos en la organizacién; la actitud activa esta relacionada con la proactividad, la
eficacia, la eficiencia y la operatividad; y la diligencia es el cuidado, el celo y la
dedicacion puesta en el cumplimiento.
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Quien mejor conoce su actividad es quien realiza los tratamientos de datos personales
en cuestidon (en este caso, ENDESA) y quien debe detallar y demostrar las medidas
adoptadas, de acuerdo con lo establecido, en particular, en el articulo 5.2 del RGPD.
Las deficiencias observadas en las medidas adoptadas por Endesa ya han sido
puestas de manifiesto por esta Agencia a lo largo de la presente resolucién.

Por todo lo expuesto, se desestima la presente alegacion.

Segunda.- De la improcedencia de la sancién impuesta por presunta infraccion
del articulo 33 del RGPD

La Propuesta de Resolucién, a la hora de mantener la propuesta de sancion por pre-
sunta infraccion del articulo 33 del RGPD, se centra principalmente en el argumento, a
juicio de ENDESA erréneo, de que Endesa no calificd correctamente el incidente al
considerar que no era notificable tras los dos primeros andlisis realizados.

La AEPD sostiene que “simplemente basta con que exista una probabilidad (la que
sea) de que exista un riesgo (el que sea)” para que, de conformidad con el articulo 33
del RGPD, un responsable del tratamiento deba notificar la existencia de una brecha
de seguridad a la AEPD.

Sorprende a ENDESA que esta sea la interpretacion de la AEPD en este procedimien-
to cuando esta misma Agencia, junto con la primera Guia de Gestion de Notificacion
de Brechas de Seguridad, publicé una herramienta, la cual pretendia ayudar a respon-
sables del tratamiento en su evaluacion del riesgo, en la que, en funcién de varios fac-
tores (volumen de datos afectados, tipologia de datos e impacto de la violacion), otor-
gaba un nivel de riesgo (del 2 al 100) y, en funcién del mismo, otorgaba un resultado
sobre la necesidad o no de notificar la violacion de seguridad a la AEPD (y a los intere-
sados afectados). En este sentido, la herramienta Unicamente arrojaba como resultado
la necesidad de notificar la brecha a la AEPD en aquellos casos en los que el nivel de
riesgo era: (i) desde el punto de vista cuantitativo, mayor que 20; o (ii) desde el punto
de vista cualitativo, elevado en funciéon de los factores analizados.

Es decir, segun el andlisis de dicha herramienta no bastaba simplemente con que, tal y
como ahora indica la AEPD, “exista una probabilidad (la que sea) de que exista un
riesgo (el que sea)” para que la violacion de la seguridad fuese notificable a la AEPD,
sino que dicho riesgo deberia ser suficientemente apreciable y probable (en el ejemplo
anterior, mayor que 20).

Alega ENDESA que en un sentido similar se pronuncia la actual Guia para la notifica-
cién de brechas de datos personales de la AEPD, la cual indica literalmente que: “No
es obligatorio notificar todas las brechas de datos personales, dado que el RGPD pre-
vé una excepcion a esta obligacion cuando, conforme al principio de responsabilidad
proactiva, el responsable pueda garantizar que es improbable que la brecha de datos
personales entrafie un riesgo para los derechos y las libertades de las personas fisi-
cas”.

Sefiala ENDESA estas dos ultimas palabras, “improbable” y “riesgo”, ya que resulta re-
levante traer a colacion las notas al pie unidas a las mismas en la ya mencionada Guia
de la AEPD. En este sentido, ambas notas al pie asociadas a las palabras anteriores
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en la Guia, hacen referencia a las Directrices sobre la notificacion de las violaciones
de la seguridad de los datos personales de acuerdo con el Reglamento 2016/679 publi-
cadas por el Grupo de Trabajo del Articulo 29 (actual CEPD), en las cuales se indica
que:

i “Cuando la violacion se refiera a datos personales que revelen el origen étnico
o racial, las opiniones politicas, la religion o las creencias filoséficas, la militancia en
un sindicato, o que incluyan datos genéticos, datos relativos a la salud o datos sobre
la vida sexual, o las condenas e infracciones penales o medidas de seguridad cone-
xas, se considerara probable que tales dafios y perjuicios se produzcan”; y

ii “...Inmediatamente después de tener conocimiento de una violacion, es de vital
importancia que el responsable del tratamiento no trate solo de contener el incidente,
sino que también evalle el riesgo que podria derivarse del mismo”.

Alega ENDESA que, tal y como se puede observar de la primera mencion, si en aque-
llos casos en los que la violacion de la seguridad tiene impacto en categorias especia-
les de datos, se considerara probable que se produzcan dafios y perjuicios sobre los
interesados, “a sensu contrario” debe interpretarse que, en el resto de casos (en los
gue categorias especiales de datos no se ven afectadas — tal y como ocurre en el mar-
co de este expediente) esto no sera asi por defecto, por lo que la probabilidad de que
la violacion constituya un riesgo para los interesados debera calcularse y valorarse. De
no ser asi, las Directrices del Grupo de Trabajo del Articulo 29 no habrian hecho esta
distincion.

Indica ENDESA que, en el caso que nos ocupa, determind, en sus dos primeros anali-
sis de riesgos del incidente, que no era probable que éste entrafiase un riesgo para los
derechos y las libertades de las personas fisicas afectadas, entre otros aspectos por-
gue ninguna categoria especial de datos se habia visto afectada.

Explica ENDESA gque, volviendo a la nota al pie nimero (ii) arriba indicada, el Grupo
de Trabajo del Articulo 29 indica que es responsabilidad del responsable del tratamien-
to, ademas de contener el incidente, evaluar el riesgo que para los interesados afecta-
dos supone la violacién de seguridad. Es decir, el responsable del tratamiento (en este
caso, Endesa), con anterioridad a la realizacién de la notificacién de la violacién de la
seguridad a la AEPD, deberéa evaluar el riesgo que ésta supone para los derechos vy li-
bertades de los interesados afectados y, en funcion de esa evaluacion y del riesgo,
realizar o no dicha notificacion. Por lo tanto, atentaria directamente contra las directri-
ces del Grupo de Trabajo del Articulo 29, y contra la literalidad del articulo 33.1 del
RGPD, lo que indica la AEPD en su Propuesta de Resolucion; es decir, que la notifica-
cién a la autoridad de control debe realizarse siempre que “exista una probabilidad (la
que sea) de que exista un riesgo (el que sea)".

A mayor abundamiento y en este sentido, ENDESA trae a colacion las Directrices
1/2021 sobre ejemplos de notificacion de violaciones de la seguridad de los datos per-
sonales emitidas por el CEPD y a las que la propia AEPD hace referencia en su Pro-
puesta de Resolucién para justificar su conclusion. En dichas Directrices, en varios de
sus ejemplos (mas concretamente en los casos numeros 9, 13 y 15) en los que el Co-
mité llega a la conclusién de que no seria necesario realizar una notificacion ante la
autoridad de control, se indica que, aunque existe riesgo, este es bajo. Es decir, el pro-
pio Comité no comparte la interpretacion realizada por la AEPD en la Propuesta de Re-
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solucién en virtud de la cual la determinacion de cualquier riesgo, “el que sea”, llevaria
a la conclusién de que es necesario notificar la violacion de la seguridad a la autoridad
de control.

Mas especificamente, uno de los ejemplos indica: “En el caso concreto que se descri-
be, el riesgo es bajo, ya que no estaban implicadas categorias especiales de datos
personales ..."” (caso N° 13) y en otro de ellos se indica que “era poco probable que
esta violacion de la seguridad de los datos entrafiara un riesgo para los derechos y li-
bertades de los interesados, por lo que no era necesaria ninguna notificacion a la AC o
a los interesados afectados” (caso N° 15). Alega ENDESA que, como se puede obser-
var, al contrario de lo que indica la AEPD en su Propuesta de Resolucion, ni cualquier
riesgo (“el que sea”), ni cualquier probabilidad (“/a que sea”), convierte, a ojos del
CEPD, una violacion de la seguridad en notificable de conformidad con el articulo 33
del RGPD.

Es decir, de conformidad con las Directrices 1/2021, en aquellos supuestos en los que
se determine que el riesgo es bajo (por ejemplo, por no afectar a categorias especiales
de datos) o que la probabilidad de que la violacién entrafie un riesgo es remota (“poco
probable™) tampoco seria necesaria una notificacion a la autoridad de control. Este es
especificamente el caso que nos ocupa, en el que Endesa, tras la realizacion de los
correspondientes andlisis de riesgo y probabilidad, determing, en dos ocasiones, que
tanto el riesgo para los derechos vy libertades de los interesados afectados era bajo,
como la probabilidad de que dicho riesgo se materializase era remota.

Y que, cuando las circunstancias del caso cambiaron, Endesa volvio a realizar un ter-
cer analisis cuyo resultado arrojé que en ese momento si era necesario realizar una
notificacion de la violacion de seguridad a la AEPD. Convienen destacar que, si la in-
tencion de Endesa, desde el primer momento, hubiese sido ocultar este incidente a la
AEPD, no se hubiera llevado a cabo la notificacién de la violacion una vez consideré
gue la misma era notificable. Y no lo hizo hasta entonces puesto que estaba convenci-
da, tras la realizacion de los andlisis oportunos, que, hasta dicho momento: (i) el riesgo
para los derechos y libertades de los interesados afectados era bajo; vy (ii) la probabili-
dad de que dicho riesgo se materializase era remota.

Por lo tanto, alega ENDESA que no es cierto, como indica la Propuesta de Resolucion,
gue no notificase el incidente en el primer momento en el que tuvo conocimiento de los
anuncios publicados en Facebook puesto que se encontraba realizando un “examen
detallado de la situacion”. Al contrario, Endesa realizé dicho examen de la situacion
nada mas tuvo conocimiento de la misma, pero determin®, siguiendo las directrices de
la AEPDy del CEPD al efecto, que no se alcanzaba el umbral de notificacion previsto
en el articulo 33 del RGPD.

Sin perjuicio de lo anterior, sorprende a ENDESA que la AEPD, en su Propuesta de
Resolucion, mas alla de indicar que no esta de acuerdo con la valoraciéon de la no ne-
cesidad de notificacion de la violacién realizada por Endesa en sus dos primeros infor-
mes [puesto que, al contrario de lo indicado en sus propias guias y en las directrices
emitidas por el CEPD, la AEPD entiende en este caso que la notificacion a la autoridad
de control debe realizarse siempre que “exista una probabilidad (la que sea) de que
exista un riesgo (el que sea)”], no fundamente la concurrencia de dolo en la actuaciéon
de Endesa. Es decir, dado que los dos primeros informes realizados por Endesa anali-
zando el incidente se redactaron (en opinion de ENDESA) basandose en una interpre-
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tacion razonable de la normativa de proteccién de datos aplicable y de las directrices
interpretativas, lo cual acredita (a su juicio) una debida diligencia, entiende Endesa que
la imposicién de una sancién por incumplimiento del articulo 33 del RGPD (méxime
cuando se propone la imposicién de una sancién tan cuantiosa) debe venir precedida
de una fundamentacion juridica rigurosa y completa sobre la concurrencia de dolo en
la actuacion de Endesa, lo que no se da en la Propuesta de Resolucion.

Al respecto, esta Agencia reconoce que la redaccion de la frase de la propuesta de re-
solucion, controvertida por ENDESA, de que “Simplemente, basta con que exista una
probabilidad (la que sea) de que exista un riesgo (el que sea). Tampoco hace falta que
ese riesgo se hubiera materializado para que tal incidente sea notificable, basta con
que sea probable”, quizas no fue la mas acertada, o mas bien, podria requerir un ma-
yor desarrollo en su explicacion.

Por supuesto que no todas las violaciones de la seguridad de los datos personales de-
ben ser notificadas a la autoridad de control correspondiente. Pero es cierto que el arti-
culo 33 del RGPD contiene una suerte de norma general segun la cual todas las viola-
ciones de la seguridad de los datos personales deben ser notificadas a la autoridad de
control, a no ser que “...sea improbable que dicha violacion de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas”.

De lo estipulado en el RGPD vy de todo lo explicado en la Guia para la notificacion de
brechas de datos personales de la AEPD (tanto en su primera versibn como en su ver-
sién actual), asi como en las citadas Directrices 1/2021 sobre ejemplos de notificacion
de violaciones de la seguridad de los datos personales, se desprende que (tal como
afirma ENDESA) “es responsabilidad del responsable del tratamiento, ademas de con-
tener el incidente, evaluar el riesgo que para los interesados afectados supone la viola-
cion de seguridad. Es decir, el responsable del tratamiento (en este caso, Endesa),
con anterioridad a la realizacién de la notificacion de la violacion de la seguridad a la
AEPD, debera evaluar el riesgo que esta supone para los derechos y libertades de los
interesados afectados y, en funcién de esa evaluacion y del riesgo, realizar o no dicha
notificacion.” Pero esto no excluye que la Agencia pueda valorar posteriormente la
adecuacion al RGPD de las decisiones tomadas por el responsable del tratamiento re-
lativas a la proteccion de datos de caracter general.

De toda la documentacién obrante en el presente procedimiento sancionador, esta
Agencia ha concluido que ENDESA no ha calificado correctamente la violacion de la
seguridad de los datos personales como notificable.

Cita ENDESA la primera Guia de Gestion de Notificacion de Brechas de Seguridad, la
cual contaba con una herramienta para ayudar a evaluar el riesgo de los incidentes y
la necesidad de notificarlos a la AEPD e interesados.

En primer lugar, esta Agencia desea sefalar que las conclusiones a las que pudiera
arribar el responsable del tratamiento al utilizar dicha Guia y la herramienta en cues-
tibn, no es mas gque una guia, precisamente, una ayuda a la toma de decisiones, pero
la decisién sobre si debe notificarse una violacion de seguridad de los datos persona-
les a la AEPD corresponde Unica y exclusivamente al responsable del tratamiento y su
utilizacion en ningun caso representa el pronunciamiento de esta Agencia sobre la apli-
cacion del articulo 33 del RGPD sobre un incidente concreto.
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En segundo lugar, la herramienta en cuestién indicaba que debia notificarse un inci-
dente a la AEPD cuando el nivel de riesgo y su probabilidad era tan bajo que pudiera
ser descartado. Para ello, evaluaba una serie de factores y asignaba una puntuacion al
riesgo (la cual debia ser mayor que 20 para considerarse notificable) y también anali-
zaba distintos factores (si coincidia mas de uno, debia notificarse).

Tal y como consta en los hechos probados del presente procedimiento, el 13 de
septiembre de 2021, segun consta en el Documento niamero 10 que acompafa el
escrito de ENDESA de 26 de julio de 2022, se realiza la primera valoracion de la
violacion de la seguridad de los datos personales, donde se recoge la informacion
obtenida hasta ese momento en un documento firmado el 14 de septiembre de 2021.

En dicho documento se indica que los principales datos que contiene
*»**pl ATAFORMA.1 son: nombre, apellidos y direccién del cliente, NIF, Nimero CUPS,
productos contratados, y que el nimero estimado de registros afectados estaria entre
100y 1.000.

En base a los datos que constan en tal documento, ENDESA realiza una valoracion
del riesgo siguiendo la herramienta proporcionada por esta Agencia, en la que asigha
al incidente la siguiente puntuacion:

- Volumen: entre 100 y 1.000 registros (2). [No en color destacado.]
- Datos no sensibles (x1) [No en color destacado.]
- Impacto: Externo (6). [En color destacado]

Y se le asigna un riesgo de 3 x (1 x 6): 12

Por tanto, por ser un valor inferior a 20 y por no coincidir mas de un factor destacado
(en otro color), ENDESA consider6 que el incidente no era notificable.

No obstante, la propia ENDESA ha indicado en ese mismo documento que los datos
afectados por la violacion de la seguridad de los datos personales comprendian el
nombre, apellidos, domicilio, entre otros, junto con su NIF. Datos que identifican a los
interesados de manera inequivoca.

Sobre este extremo cabe sefalar que, los considerandos 51 y 75 del RGPD distinguen
un grupo de datos personales que por su naturaleza son particularmente “sensibles”
por el importante riesgo que puede entrafiar su tratamiento para los derechos y
libertades fundamentales. Su denominador comun es el riesgo que comporta para los
derechos y las libertades fundamentales, pues su tratamiento puede llegar a provocar
dafios y perjuicios fisicos, materiales o inmateriales.

Se incluyen en este grupo o categoria los datos especialmente protegidos que regula
el articulo 9 del RGPD -considerando 51 del RGPD- y, ademas, otros muchos que no
se citan en ese precepto. El considerando 75 menciona con detalle los datos
personales cuyo tratamiento puede entrafiar un riesgo de gravedad y probabilidad
variables para los derechos y libertades de las personas fisicas como consecuencia de
que pueden provocar dafios y perjuicios fisicos, materiales o inmateriales. Entre ellos
se refiere a aquellos cuyo tratamiento “pueda dar lugar a problemas de discriminacion,
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usurpacion de identidad o fraude, pérdidas financieras, dafio para la reputacion,
pérdida de confidencialidad de datos sujetos al secreto profesional, reversion no
autorizada de la seudonimizacion o cualquier otro perjuicio econémico o social
significativo,”

El identificador numérico del DNI junto con el caracter de verificacion correspondiente
al nimero de identificacion fiscal identifica a una persona fisica de modo indubitado.
Esta cualidad lo convierte en un dato particularmente sensible pues, en la medida en
gue su tratamiento no vaya acompafiado de las medidas técnicas y organizativas
necesarias para garantizar que quien se identifica con él es realmente su titular, un
tercero puede suplantar la identidad de una persona fisica con total facilidad, o, con
otras palabras, puede provocar un fraude de identidad, con los riesgos que ello
comporta para la privacidad, el honor y el patrimonio del suplantado.

La vulneracién del principio de confidencialidad del que se responsabiliza a ENDESA
ha tenido por objeto, entre otros datos, el NIF de los interesados, que permite su
identificacion univoca. Razoén por la cual esta Agencia ha considerado en anteriores
procedimientos sancionadores (a modo de ejemplo, el PS/00012/2022) que el NIF es
un dato personal que se considera asimilable a aquéllos de categorias especiales,
merecedores de una especial proteccion, por el mayor riesgo que entrafian para los
derechos y libertades de los interesados. Todo ello sin olvidar que junto con el NIF se
vieron también afectados por la violacién de la seguridad los datos personales de
nombre, apellidos, domicilio y cuentas bancarias, entre otros, de los afectados, de lo
que se infiere al menos un riesgo de usurpacion de identidad o fraude.

Por tanto, esa primera valoracién del incidente no habria estado bien realizada, toda
vez que la puntuacion del riesgo debi6é ser mayor, debiendo asignarse a la tipologia de
los datos afectados un valor doble por ser datos sensibles (el valor numérico habria
sido 24, superando el umbral de los 20 necesarios para considerar el incidente como
notificable. Ademas, se habria tratado de factores de los destacados, por lo que
cualitativamente, también habria superado el umbral necesario para ser notificable.
Por lo que esta Agencia se reitera en considerar que ENDESA debié notificar a esta
Agencia la violacién de la seguridad de los datos personales mucho antes de lo que lo
hizo.

Cita ENDESA la actual Guia de la AEPD para la notificacion de brechas de datos per-
sonales, que indica que la excepcién a esta obligacion de notificacion a la autoridad de
control se da cuando el responsable pueda garantizar que es improbable que la bre-
cha de datos personales entrafie un riesgo para los derechos y las libertades de las
personas fisicas. Y respecto de las palabras “improbable” y “riesgo” trae a colacion la
referencia que se realiza a las Directrices 1/2021 sobre ejemplos de notificacion de
violaciones de la seguridad de los datos personales, para concluir que cuando las vio-
laciones de la seguridad de los datos personales no tienen impacto en categorias es-
peciales de datos, “a sensu contrario”, no seria necesario notificarlas por defecto.

Al respecto, esta Agencia desea remarcar que aungue la violacién de la seguridad de
los datos personales no hubiera afectado a categorias especiales de datos, ello no exi-
me de forma automatica del deber de notificar el incidente a la autoridad de control co-
rrespondiente, sino que el responsable del tratamiento debe, en todo caso, evaluar los
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riesgos para los derechos vy libertades de los interesados asi como la probabilidad de
gue ocurran, determinando el posible impacto del incidente en cuestion.

En cualquier caso, tal y como se ha detallado anteriormente, en el presente supuesto,
tanto por el volumen de los datos personales comprometidos como por la categoria de
dichos datos (en especial, al haberse visto comprometida la confidencialidad de los
nombres, apellidos, domicilios, DNI y hasta niumeros de cuentas bancarias, con los
consiguientes riesgos que ello podria suponer para los derechos y libertades de los
afectados) esta Agencia se reitera en que el riesgo era mayor de lo valorado por EN-
DESA y que debio realizarse la notificacion del incidente con anterioridad a lo que se
hizo.

Cita ENDESA también algunos ejemplos (nimeros 9, 13 y 15, en concreto) de las cita-
das Directrices 1/2021, para concluir que en dichos ejemplos se considera no neces-
ario notificar a la autoridad de control la violacién de la seguridad de los datos perso-
nales. No obstante, tales ejemplos citados no serian extrapolables al presente caso.

El caso nimero 9 refiere a un supuesto de transmisién accidental de datos a un terce-
ro de confianza y las diferencias con el presente supuesto son mas que evidentes: en
el ejemplo de las Directrices se trata de un error involuntario, a diferencia de lo que
ocurre en el presente caso (que hubo una accién intencionada); el incidente afectaba
solo a la confidencialidad de los datos, mientras que en el presente caso se afecto la
confidencialidad y la integridad de los datos; en el ejemplo solo se afectaba mientras
gue en el presente caso los afectados por el incidente se contaron por millones; y
guien tuvo acceso a los datos estaba sujeto a un deber de secreto profesional (lo cual
no ocurrié en el presente caso tampoco).

El caso nimero 13 de las citadas Directrices refiere a un error de correo postal, lo cual
tampoco ha acontecido en el presente caso (que se tratd de un acceso a los sistemas
informéticos de ENDESA). Y en el ejemplo no se habian visto afectadas categorias es-
peciales de datos (lo cual puede entenderse si ha ocurrido en el presente caso, como
se ha detallado anteriormente).

El caso numero 15 de las citadas Directrices refiere a datos personales enviados por
correo por error, lo cual tampoco ha acontecido en el presente caso. Si bien se trata en
ambos casos de datos especialmente protegidos, lo cierto es que en el ejemplo el ries-
go para los derechos y libertades de los afectados se consideraba relativamente bajo,
a diferencia de lo que ocurre en el presente caso. Ademas, la cantidad de datos vulne-
rados y el nUmero de interesados era muy bajo (a diferencia de lo que ocurri6é en el
presente caso).

Por ultimo, esta Agencia considera que el ejemplo de las citadas Directrices que podria
considerarse mas similar a lo acontecido en la violacion de la seguridad de los datos
personales objeto del presente procedimiento sancionador es posiblemente el caso
namero 8, referido a una exfiltracién de datos por un empleado, toda vez que fueron
empleados de empresas que trabajaban con ENDESA quienes pusieron a la venta los
accesos a los sistemas en cuestion. Si bien se observan algunas diferencias (en el
ejemplo se considera que normalmente solo se ve comprometida la confidencialidad y
gue no se vieron comprometidas categorias especiales de datos personales), en el
mismo ejemplo las Directrices hacen referencia a que “no se excluye un uso indebido
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adicional y mas grave de los datos robados, en funcién de la finalidad del tratamiento
establecido por el antiguo empleado.” Y concluye: “En resumen, dado que la violacién
en cuestion no supondra un riesgo elevado para los derechos y libertades de las per-
sonas fisicas, bastara con una notificacion a la AC. Sin embargo, la informacion a los
interesados podria ser beneficiosa también para el responsable del tratamiento, ya
que podria ser mejor que supieran por la empresa acerca de la fuga de datos en lugar
de por el antiguo empleado que intenta ponerse en contacto con ellos”. Es decir, aun
con las diferencias sefialadas, en este supuesto las mismas Directrices consideran
que la violacién de la seguridad de los datos personales debia ser notificada a la auto-
ridad de control.

Por altimo, sefiala ENDESA que no tuvo intencién de ocultar el incidente a la AEPD y
qgue no se ha fundamentado debidamente la concurrencia de dolo en la actuacion de
ENDESA al respecto.

Sobre esta cuestidn, esta Agencia desea sefalar que no ha considerado en ningdn
momento que ENDESA hubiera tenido intencién de ocultar la violacién de la seguridad
de los datos personales ni que hubiera existido dolo en su actuacién. Sino que ha con-
siderado que a la hora de valorar el riesgo para los derechos y libertades de los afecta-
dos por el incidente, no ha sido todo lo diligente que debiera haber sido, razén por la
gue la valoracién no ha sido la debida y no ha realizado la notificacion a que refiere el
articulo 33 del RGPD cuando hubiera debido hacerla, por lo que se considera que EN-
DESA ha infringido dicho articulo 33 del RGPD.

Por todo lo expuesto, se desestima la presente alegacion.

Tercera.- De la improcedencia de la sancién impuesta por presunta infraccion del
articulo 34 del RGPD

Interesa a Endesa clarificar que, al contrario de lo que indica la Propuesta de Resolu-
cién, ésta no ha “olvidado” que la obligacion del articulo 34 del RGPD no se “activa”
cuando se haya producido un dafio sino cuando se determina que la violacién de la se-
guridad puede entrafiar un alto riesgo para los derechos y libertades de los interesa-
dos.

De hecho, alega que es esto lo que se analiza, por parte de Endesa, en las tres oca-
siones en las que realiza el correspondiente analisis de riesgos que ya han sido pre-
sentados ante la AEPD. En ningun caso por parte de Endesa se esta esperando, como
parece dar a entender la AEPD, a que se materialice un dafio, sino que se realiza el
correspondiente analisis de conformidad con el RGPD y las Guias publicadas sobre la
materia y se determina que el riesgo que la violacion puede suponer para los interesa-
dos no es alto.

Y que es a posteriori, y no como parte del analisis ya realizado en su momento por En-
desa, cuando se puede apreciar que dicho analisis era correcto y que realmente la vio-
lacion no supuso un alto riesgo para los derechos y libertades de los interesados afec-
tados. No trata por tanto Endesa de justificar la no notificacion a los interesados bajo la
pretendida excusa de que estos no sufrieron dafos (el andlisis sobre el riesgo se reali-
z6 mucho antes de conocer si los interesados sufririan dafios y Endesa seguiria - y si-
gue - defendiendo, independientemente del resultado dafioso o no dafioso, el rigor con
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el que se realiz6 dicho andlisis y el resultado del mismo), sino mas bien constatar que
el resultado del andlisis realizado por Endesa (el incidente no suponia un alto riesgo
para los derechos y libertades de los interesados), resultdé ser mas acorde a la realidad
de las consecuencias que el realizado por la AEPD.

Sin perjuicio de lo anterior y de que, ENDESA esta en desacuerdo con el resultado
arrojado por el analisis de riesgos realizado por la AEPD (la violacién entrafia un alto
riesgo para los derechos vy libertades de los interesados) y, por tanto, con el requeri-
miento emitido por la AEPD sobre la necesidad de notificar la brecha a los interesados
afectados (mas aun cuando a la fecha de recepcién de dicho requerimiento Endesa ya
habia tomado medidas ulteriores para garantizar que ya no existiese la probabilidad de
gue se concretizase el riesgo que habia apreciado la AEPD), Endesa, con la finalidad
de mostrar su maxima colaboracion con esta Agencia y en un ejercicio de transparen-
cia a todas luces innecesario desde el punto de vista normativo (a su juicio), decidié
atender el requerimiento de la AEPD Yy facilitar la informacion requerida a los interesa-
dos afectados.

Aporta ENDESA, como Documento nimero 2, una declaracién de la Unidad de Aten-
cion de Reclamaciones de Endesa en la que se detallan las actuaciones llevadas a
cabo de manera proactiva por parte de Endesa para atender de manera personalizada
a los interesados que se hubieran podido ver afectados por el incidente, asi como
unos ejemplos de dichas tareas.

Respecto de la forma a través de la cual Endesa realizé la notificacion a los interesa-
dos, la AEPD, en la Propuesta de Resolucién, indica que no entra a valorar la conve-
niencia o no de utilizar un modelo por capas. Asume ENDESA, por tanto, que, como
no podria ser de otro modo puesto que esta posibilidad se contempla en la infografia
de la AEPD sobre cémo realizar las correspondientes notificaciones de brechas de da-
tos personales a los interesados, no puede reprocharsele a Endesa que no facilitase a
los interesados toda la informacién requerida por el articulo 34 del RGPD?.

Alega Endesa que sigui6é este modelo de informacién por capas para lograr una comu-
nicacion mas efectiva con los interesados afectados atendiendo a las caracteristicas
de la violacion de la seguridad (puesto que no todos los interesados podrian sufrir las
mismas consecuencias ni se vieron afectados de la misma manera, las posibles medi-
das de mitigacion del riesgo serian distintas en funcién del caso concreto, por lo que
era mas efectivo que dichas medidas se comunicasen a los interesados de manera
personalizada a través de la Oficina del DPO de Endesa).

Teniendo lo anterior en cuenta, sorprende a ENDESA la aseveracion realizada por la
AEPD en su Propuesta de Resolucion, puesto que contradice: (i) el hecho de que la
AEPD no entre a valorar la conveniencia o no de utilizar un modelo por capas (sin va-
loracién no puede haber reproche); y (ii) la propia infografia de la AEPD sobre cémo
realizar notificaciones de brechas de datos personales a los interesados.

Por ultimo, la Propuesta de Resolucion reitera que la informacion facilitada a los intere-
sados en la notificacion realizada por Endesa no es veraz.

1 Asimismo, en la comunicacién enviada a los afectados ENDESA no ha incluido una descripcién de las
posibles consecuencias que la violacion de la seguridad de los datos personales podria causarles” —
Pagina 144 de la Propuesta de Resolucién
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En primer lugar, porque, segun la Propuesta de Resolucion, la notificacion indica que
la confidencialidad y la integridad de los datos personales de los interesados no se ha
visto comprometida. Olvida la AEPD que esta notificacion se realiz6 a finales del mes
de marzo de 2022, cuando Endesa: (i) ya habia procedido a deshabilitar los usuarios
comprometidos; (ii) ya habia desplegado la autenticacion multifactor en las plataformas
*»**HERRAMIENTA.2 y **HERRAMIENTA.1; y (iii) ya se encontraba en contacto con
la mayoria de los interesados afectados, prestandoles asistencia personalizada para,
tal y como se indica en la notificacion, “evitar que se pudiera producir una afectacion
de alto riesgo a los derechos y libertades” de los clientes de Endesa.

Es por esta razén que Endesa indica que la confidencialidad y la integridad de los da-
tos no se ha visto comprometida (la intencion de Endesa era indicar que, dado que ha-
bia implementado medidas oportunas para evitar el riesgo, en ese momento la brecha
de confidencialidad y la integridad de los datos ya se habia subsanado).

En segundo lugar, indica la Propuesta de Resolucion que “tampoco es cierto que con
las medidas adoptadas se evitara producir una afectacion de alto riesgo a los dere-
chos y libertades de los afectados”, puesto que los datos comprometidos podian ser
utilizados para otras finalidades. Endesa no puede mas que mostrar su desacuerdo
con esta aseveracion puesto que, tal y como ha quedado demostrado a posteriori, las
medidas implementadas por Endesa fueron totalmente efectivas para prevenir cual-
quier tipo de dafio en los interesados. De no haber sido asi, Endesa, o incluso la pro-
pia AEPD, hubiese recibido alguna reclamacién por estos motivos (cuando no ha sido
asi).

Alega ENDESA que es por esta razon, y por el hecho de que, a finales de marzo de
2022 (cuando se realiz6 la notificacion) Endesa: (i) ya se encontraba en contacto con
la mayoria de los interesados afectados, prestdndoles asistencia personalizada y ata-
jando cualquier consecuencia que la violacidon hubiese podido acarrear; (ii) ya habia
bloqueado cualquier acceso a las plataformas **HERRAMIENTA.1 y ***HERRA-
MIENTA.2 por parte de los usuarios comprometidos y habia implementado medidas de
autenticacién multifactor; y (iii) ya conocia que las intenciones de las personas que ha-
bian hecho uso de los usuarios comprometidos no eran, como indica la AEPD, la su-
plantacion de identidad o la obtencién de mas datos a través de ingenieria social, que
Endesa determind (y asi inform6 a los interesados) que las medidas adoptadas evita-
ban cualquier riesgo futuro.

De hecho, indica ENDESA que la propia plataforma **HERRAMIENTA.1, por la forma
en la que esta y estaba configurada con anterioridad a la violacion de la seguridad de
los datos, impide la realizacion de descargas masivas de datos personales (las consul-
tas se realizan a nivel individualizado, es decir, para acceder a los datos de una perso-
na en particular, es necesario introducir primero un codigo de punto de suministro), por
lo que el riesgo identificado en la Propuesta de Resolucion relativo a la posibilidad de
gue los datos podrian ser utilizados para otras finalidades (p.ej. obtenciéon de mas da-
tos a través de ingenieria social) era sumamente bajo y, por tanto, despreciable de
cara a la realizacién de la notificacion a los interesados.

Considera ENDESA que haber informado de lo contrario, cuando a través de otros ca-
nales los equipos de Endesa ya se encontraban prestando una atencion personalizada
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a los interesados y atajando cualquier consecuencia que estos pudieran haber sufrido,
hubiese llevado a que estos recibiesen mensajes contradictorios que, lejos de resultar
informativos y Utiles, hubiesen creado una falsa sensacion de peligro que, a finales de
marzo de 2022, ya no existia (tal y como ha quedado plenamente comprobado a pos-
teriori, a su juicio).

La AEPD considera, a juicio de ENDESA de manera errénea y totalmente despropor-
cionada, que la aseveracion incluida en la comunicacién a los afectados relativa a que
la confidencialidad y la integridad de los datos no se habia visto comprometida, debe
ser sancionada con 800.000 euros cuando, dicho sea de paso, la modificacion de la
redacciéon en el sentido propuesto por la AEPD no hubiese cambiado en nada el fin
gue se pretende con esta notificacidon (que no es otro que los interesados puedan to-
mar medidas para evitar el riesgo), puesto que el riesgo, como ya se ha expuesto an-
teriormente, ya se encontraba totalmente mitigado y/o se estaba atajando por parte de
los equipos especializados de Endesa en el momento de realizar dicha notificacion.

Adicionalmente, y tal y como ocurria en relacién a la sancion propuesta por la presunta
vulneracioén del articulo 33 del RGPD, la AEPD, en su Propuesta de Resolucion, vuelve
a justificar la imposicién de esta sancion (por presunto incumplimiento del articulo 34
del RGPD) en aspectos puramente subjetivos, sin motivar, de manera rigurosa, a su
juicio, por qué considera que la actuacion de Endesa (la cual, a su entender, se realizé
con la maxima diligencia, haciendo una interpretaciéon razonable de la normativa y las
directrices aplicables) es merecedora de un reproche tan desproporcionado.

Al respecto, esta Agencia se reitera en que el analisis realizado por ENDESA cuando
determiné que la violacién de la seguridad de los datos personales no debia ser comu-
nicada a los afectados no fue adecuado, razén por la que la Directora de esta Agencia
ordené a ENDESA que realizara la comunicacion a que hace referencia el articulo 34
del RGPD.

En cuanto a la afirmacion de ENDESA de que no se constatd un riesgo elevado para
los derechos y libertades de las personas, esta Agencia se reitera en que no todos los
riesgos tienen que ver con contrataciones fraudulentas de productos de ENDESA, sino
que los riesgos podrian ser de otra indole, toda vez que los afectados podrian ser, por
ejemplo, victimas de phishing o de ingenieria social, de otro ciberataque o de cambio
de compariia de suministros, ser victimas de suplantacién de identidad y fraude, de
todo lo cual no tendria conocimiento ENDESA. El hecho de que esos datos se
hubieran visto vulnerados hace que sus titulares hubieran perdido el control sobre los
mismos y que pudieran utilizarse de manera ilicita, no s6lo en ese momento sino en el
futuro.

En cuanto al Documento nimero 2 aportado por ENDESA con las alegaciones a la
propuesta de resolucién del presente procedimiento, las actuaciones de la empresa a
que se hace referencia son Unicamente respecto de las contrataciones fraudulentas
llevadas a cabo por *EMPRESA.1. Al respecto, esta Agencia se reitera en que el al-
cance de la violaciéon de la seguridad de los datos personales excedié de lo que pudo
comunicar **EMPRESA.1, ya que se vieron comprometidos mas usuarios de los que
comunicaron estos proveedores y los datos obrantes en **HERRAMIENTA.1 y ***HE-
RRAMIENTA.2 quedaron expuestos a mas personas, no Unicamente a aquellos que
trabajaban en estas empresas.
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En cuanto a la forma por la cual ENDESA comunicé el incidente a los interesados (in-
formacién por capas), esta Agencia no ha realizado reproche alguno dado que no es
una cuestion de forma lo que se considera infringido por ENDESA, sino que esta
Agencia entiende que el contenido de dicha comunicacién no cumple con lo exigido en
el articulo 34 del RGPD.

En especial, en lo referido a las posibles consecuencias del incidente, si el fin perse-
guido por ENDESA era que los afectados se pusieran en contacto con el DPD para po-
der explicar las consecuencias en cada caso concreto, debié quedar ello meridiana-
mente claro. Pretender que con la frase “Puedes consultar nuestra politica de privaci-
dad en www.endesa.com/es/proteccion-datos-endesa, donde encontraras la informa-
Cion relativa al tratamiento de tus datos personales. Si lo prefieres, puedes contactar
directamente con nuestro Delegado de Proteccion de Datos enviando una comunica-
cion a dpoc@endesa.es para conocer el detalle de las medidas adoptadas u obtener
mas informacion” deba interpretarse que lo que ENDESA desea es que los afectados
se pongan en contacto con el DPD para conocer las posibles consecuencias para su
persona que el incidente pudiera tener, es un argumento que esta Agencia no compar-
te en absoluto y que considera imposible de defender.

También desea esta Agencia sefialar que el hecho de considerar que con su actuacion
ENDESA ha infringido el articulo 34 del RGPD no se contradice en ningln momento
con la posibilidad de utilizar un modelo por capas para proporcionar la informacion exi-
gida por dicho articulo ni contradice la propia infografia de la AEPD. Se insiste en que
no se considera infringido el articulo 34 del RGPD por un defecto de forma sino que se
considera que el contenido de tal comunicacién no ha cumplido con lo exigido por la
normativa.

En cuanto a que la informacién proporcionada en tal comunicacion era veraz porque
cuando se realiz6 la comunicacién en marzo de 2022 ya se habian adoptado medidas
gue habian subsanado la violacion de la seguridad de los datos personales compro-
metidos, esta Agencia no comparte tal interpretacion. Aun cuando se considerase que
ello era cierto y se hubieran mitigado los riesgos para los derechos y libertades de los
afectados, no es menos cierto que la confidencialidad e integridad de los datos perso-
nales si que se habia visto comprometida y asi debié constar en la comunicacion diri-
gida a los interesados.

Tampoco comparte esta Agencia la opinién de ENDESA de que los datos comprometi-
dos no pudieran ser utilizados para otras finalidades, tal y como se ha explicado ante-
riormente. En este sentido, esta Agencia se reitera en que ENDESA (y esta Agencia)
no habria tenido conocimiento de los posibles incidentes que hubieran podido derivar-
se del incidente en cuestion, ya que los riesgos no son Unicamente la posible contrata-
cion fraudulenta de productos de ENDESA.

El hecho de que la plataforma **HERRAMIENTA.1 no pudiera realizar descargas ma-
sivas de datos personales, no es 6bice para considerar que los datos obtenidos hubie-
ran podido ser utilizados para otras finalidades, en especial, teniendo en cuenta que la
propia ENDESA era incapaz de conocer cuantos registros habian sido obtenidos du-
rante los meses que dur6 el incidente. Por tanto, esta Agencia de ninguna manera con-
sidera dicho riesgo como “despreciable” de cara a la comunicacién del incidente a los
interesados.
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Tampoco esta de acuerdo esta Agencia con la afirmacién de que lo contrario habria lle-
vado a recibir mensajes contradictorios y a crear una falsa sensacion de peligro. Mas
bien al contrario, esta Agencia considera digno de reproche que con el mensaje de
ENDESA se dio una falsa sensacion de ausencia de riesgos, lo cual considera no era
real, por los motivos anteriormente explicados.

En cuanto a que el importe de la multa por la infraccion del articulo 34 del RGPD
(800.000 euros) no es proporcionada porque el riesgo estaba totalmente mitigado por
ENDESA, esta Agencia se reitera en que ello no era asi, ya que ENDESA se centra
Unica y exclusivamente en los riesgos de una contratacion fraudulenta de productos de
ENDESA y no en otros riesgos. El riesgo para los derechos y libertades de los intere-
sados sigue existiendo porque éstos han perdido el control de sus datos.

Por ultimo, esta Agencia desea sefialar que de ninguna manera se justifica la imposi-
cion de dicha sancién en aspectos puramente subjetivos ni sin motivar por qué ENDE-
SA no ha actuado diligentemente. Al contrario, se ha detallado los motivos por los que
ENDESA debi6 realizar la comunicacién exigida por el articulo 34 del RGPD, la cual no
fue realizada debidamente por ENDESA, infringiendo lo dispuesto por la normativa
aplicable.

Por lo demas, esta Agencia se reitera en lo contestado al respecto en la respuesta a
las alegaciones al acuerdo de inicio del presente procedimiento sancionador.

Por todo lo expuesto, se desestima la presente alegacion.

Cuarta.- De la improcedencia de la sancién impuesta por presunta infraccién del
articulo 44 del RGPD

Alega ENDESA que, en lo que respecta a la sancién impuesta por supuesta vulnera-
cion del articulo 44 del RGPD, existen diversos vicios proce**PLATAFORMA.1 y de
fondo que, de mantenerse en la resolucion que se dicte, serian causa de nulidad abso-
luta de la misma.

4.1 Indica ENDESA que, en el ambito procesal, la Agencia ha comenzado con una im-
putacién directa en el Acuerdo de Inicio del presente procedimiento, sin fundamento al-
guno y sin soporte factico de ningun tipo. El Acuerdo de Inicio incluye una sancién de,
nada mas y nada menos, que dos millones de euros (2.000.000€), por no cumplir las
obligaciones establecidas en el RGPD para las transferencias internacionales de da-
tos. El Acuerdo agravaba esta infraccion, ademas, por una supuesta negligencia gra-
ve, dado que “han transcurrido mas de cuatro afios desde que resulta aplicable el
RGPD, no obstante lo cual ENDESA no ha adecuado las transferencias internaciona-
les de sus datos personales a lo exigido (...)".

A ENDESA le resulta seriamente desconcertante este enfoque del Acuerdo de Inicio, y
la forma en que se ha continuado manteniendo esta sancion en la Propuesta de Reso-
lucién, puesto que:

a) La Agencia parece referirse al estado de cumplimiento de Endesa en materia de
transferencias internacionales a fecha del inicio del procedimiento (cuando hace refe-
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rencia a los mas de cuatro afios desde la obligatoriedad de cumplimiento del RGPD),
en lugar de referirse a la fecha de los hechos objeto del procedimiento.

Al respecto, esta Agencia desea sefialar que, en este caso, Endesa no dio cumplimien-
to a lo dispuesto Decisidon de Ejecucion 2021/914 a pesar de la prérroga concedida en
la mima y continud realizando transferencias internacionales a **EMPRESA.15 sin
evaluar si la normativa interna de ***PA[S.2 permitia garantizar el nivel de proteccién
elevado que confiere el RGPD a los interesados, lo que denota una mayor intensidad
en la falta de diligencia, por cuanto tras la STJUE de 16/07/2020 Endesa era conscien-
te de las limitaciones que podian suponer para los derechos y libertades de las perso-
nas la realizacién de transferencias internacionales a un tercer pais cuya normativa in-
terna podia no garantizar un nivel de proteccién adecuado, circunstancia que se agra-
va con la persistencia temporal del incumplimiento, razones que permiten aplicar la
agravante de culpabilidad.

Por lo que se desestima la presente alegacion.

b) La Agencia, a pesar de haber conocido la existencia de prestadores de servicio fue-
ra de la Union Europea durante la exhaustiva labor de investigacion previa que llevo a
cabo, en ningln momento solicit6 a Endesa justificacién o informacién alguna sobre
los mecanismos aplicados por Endesa para realizar esas transferencias internaciona-
les de datos. Sin embargo, incluye una sancién por este motivo por un importe absolu-
tamente inédito.

Con respecto a esta falta de indagacion previa, la Propuesta de Resolucién sefiala que
las actuaciones previas no son obligatorias, segun el articulo 67 de la LOPD-gdd. Co-
incide ENDESA en esta afirmacion, pero lo que también es cierto, y entiende no ofrece
dudas, es que no se puede imponer una sancion sin haber realizado una minima in-
vestigacion del hecho supuestamente imputado, o sin tener el mas minimo indicio de
la existencia de un hecho constitutivo de infraccion o, al menos, sin haber realizado
una mera consulta sobre la existencia del hecho por el que se quiere sancionar. La im-
putacién de un hecho inexistente y no comprobado, junto con la enorme cuantia de la
multa aparejada a tal hecho inexistente, es lo que resulta realmente sorprendente.

Al respecto, esta Agencia desea sefialar que, segin determina el articulo 67.1 de la
LOPDGDD: “Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez
admitida a trémite la reclamacion si la hubiese, la Agencia Espafiola de Proteccion de
Datos podra llevar a cabo actuaciones previas de investigacion ...” Por tanto, la reali-
zacion de estas actuaciones de investigacion no resulta preceptiva.

No obstante, no es cierto que no se realizara ninguna actuacion tendente a comprobar
si existian garantias que ampararan las transferencias internaciones y, en su caso, de-
terminar la posible existencia de infraccion del articulo 44 del RGPD. Asi, se pudo
constar que ni en los contratos con sus proveedores aportados por Endesa ni en las
Condiciones Generales de Contratacion que tiene publicadas en su pagina web:
https://globalprocurement.enel.com/es/documentos/condiciones-generales-contrata-
cion se hacia referencia a la existencia de garantias adecuadas, por lo que cuando se
acordo el inicio del procedimiento sancionador si existian indicios de una posible in-
fraccion.
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Por lo que se desestima la presente alegacion.

c) Alega ENDESA que, considerando que la violacion de seguridad fue notificada el 10
de febrero de 2022, no es hasta el 26 de junio de 2023, durante la fase probatoria del
expediente -esto es, mas de dieciséis meses después y solo porque Endesa ha puesto
de manifiesto la incorreccion de la imputacion-, cuando la AEPD solicita, por primera
vez, informacion al respecto de las transferencias internacionales, siendo facilitada por
Endesa puntualmente, para acreditar la regularidad de los mecanismos empleados.
Sefiala ENDESA, ademas, que la Agencia no sélo solicité informacion sobre la forma
en que se llevaban a cabo las transferencias en el momento de los hechos, sino en la
actualidad. Por tanto, ENDESA tiene la impresion de que se pretenden buscar argu-
mentos para mantener una imputacién inicialmente realizada sin soporte factico al-
guno, reorientandola hacia otro supuesto que nada tiene que ver con los hechos objeto
del procedimiento. Y, ademas, que la informacion solicitada se refiere a requisitos que
no solo no existen ni existian en ninguna norma imperativa, sino que, como se argu-
mentara mas adelante, no existian de forma claramente identificada en las fechas en
que ocurrieron los hechos (de hecho, incluso a fecha actual considera ENDESA tre-
mendamente dudoso que se pueda defender que una Evaluacién de una Transferen-
cia Internacional sea mas o0 menos correcta utilizando una u otra metodologia).

Al respecto, esta Agencia desea sefialar que la propuesta de resolucion no modifica la
imputacion, que sigue siendo la infraccion del articulo 44 RGPD por la falta de garan-
tias para la realizacion de las correspondientes transferencias internacionales. Las
clausulas contractuales suscritas entre las partes pueden no tener caracter vinculante
para las autoridades de ***PAIS.2 y por tanto pueden no ser suficientes para garantizar
una proteccion adecuada, por ello la clausula 14 de la Decisién de Ejecucién contem-
pla la necesidad de garantizar, a través de una adecuada evaluacion de la legislacion
del pais de que se trate, un nivel de proteccién equivalente al garantizado dentro de la
Union por el RGPD. La falta de evaluacion sobre los aspectos contemplados en esta
clausula conlleva que no pueda considerarse aportada la garantia que la misma pre-
tende ofrecer y, por tanto, que no se garantice que la transferencia esté sujeta a garan-
tias adecuadas en el sentido del articulo 46.1.c) del RGPD.

Asi se recoge en el considerando (19) de la Decision de Ejecucion: “La transferencia y
el tratamiento de datos personales en virtud de clausulas contractuales tipo no deben
producirse si el Derecho y las practicas del tercer pais de destino impiden que el im-
portador de datos cumpla dichas clausulas (...). Las partes deben garantizar que, en
el momento de someterse a las clausulas contractuales tipo, no tienen motivos para
creer que el Derecho y las préacticas aplicables al importador de datos no se ajustan a
estos requisitos”, lo que se garantiza a través de la evaluacioén a que se refiere la letra
b) de la clausula 14.

Como también se infiere de la SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)
de 16 de julio de 2020.

“102 El 6rgano jurisdiccional remitente desea asimismo saber qué elementos
deben tomarse en consideracion para determinar la adecuacion del nivel de
proteccién en el contexto de una transferencia de datos personales a un pais
tercero sobre la base de las clausulas tipo de proteccion de datos adoptadas
en virtud del articulo 46, apartado 2, letra c), del RGPD.
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103 A este respecto, si bien esa disposicion no enumera los diferentes ele-
mentos que han de tenerse en cuenta para evaluar la adecuacion del nivel de
proteccién que debe respetarse en el marco de una transferencia de esas ca-
racteristicas, el articulo 46, apartado 1, del referido Reglamento precisa que los
interesados deben gozar de garantias adecuadas y contar con derechos exigi-

bles y acciones legales efectivas.

104 | a evaluacién requerida a tal efecto en el contexto de una transferencia
de esas caracteristicas debe, en particular, tomar en consideracion tanto las
estipulaciones contractuales acordadas entre el responsable o el encargado
del tratamiento establecidos en la Union y el destinatario de la transferencia es-
tablecido en el pais tercero de gque se trate como, por lo que atafie a un even-
tual acceso de las autoridades publicas de ese pais tercero a los datos perso-
nales transferidos, los elementos pertinentes del sistema juridico de dicho pais.
En lo que a este ultimo aspecto se refiere, los elementos que deben tomarse
en consideracion en el contexto del articulo 46 del antedicho Reglamento se
corresponden con los mencionados, de modo no exhaustivo, en el articulo 45,
apartado 2, de este.

105 Por tanto, procede responder a las cuestiones prejudiciales segunda, ter-
cera y sexta que el articulo 46, apartados 1 y 2, letra c), del RGPD debe inter-
pretarse en el sentido de que las garantias adecuadas, los derechos exigibles y
las acciones legales efectivas requeridas por dichas disposiciones deben ga-
rantizar que los derechos de las personas cuyos datos personales se transfie-
ren a un pais tercero sobre la base de clausulas tipo de proteccion de datos
gozan de un nivel de proteccion sustancialmente equivalente al garantizado
dentro de la Unién por el referido Reglamento, interpretado a la luz de la Carta.
A tal efecto, la evaluacion del nivel de proteccion garantizado en el contexto de
una transferencia de esas caracteristicas debe, en particular, tomar en conside-

racion tanto las estipulaciones contractuales acordadas entre el responsable o

el encargado del tratamiento establecidos en la Unién y el destinatario de la
transferencia establecido en el pais tercero de que se trate como, por lo que

atafie a un eventual acceso de las autoridades publicas de ese pais tercero a
los datos personales de ese modo transferidos, los elementos pertinentes del
sistema juridico de dicho pais y. en particular, los mencionados en el articulo
45, apartado 2, del referido Reglamento”.

En definitiva, la decisiéon de Ejecucion 2021/914 de la Comisién de 4 de junio 2021 re-
coge la necesidad de realizar una evaluacion de los elementos pertinentes del sistema
juridico del pais en su clausula 14, por lo gue no puede afirmarse que en ausencia de
una evaluacion adecuada del derecho del pais de destino se haya adoptado la garan-
tia que la decision de Ejecucion contempla.

Por lo que se desestima la presente alegacion.

d) En la Propuesta de Resolucion la Agencia sigue imponiendo una sancién, ahora ya
acotada a la supuesta insuficiencia del mecanismo de Evaluacion de Impacto de la
Transferencia (conocida como “TIA”, las siglas en inglés de “Transfer Impact Assess-
ment”), con la misma cifra anteriormente impuesta en el Acuerdo de Inicio por la su-
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puesta ausencia absoluta de cobertura legal de las transferencias. Y, alega ENDESA
gue, a pesar de la informacion facilitada, impone una multa en una cantidad que es,
probablemente, la mas alta impuesta en toda la Unién Europea por insuficiencia de la
TIA en transferencias internacionales (aunque es, también posiblemente, la Gnica san-
cion impuesta en toda la Unién Europea por este motivo). Es decir, a pesar de que se
modifica la imputacion (ya no es la ausencia de mecanismos, sino la insuficiencia de
los mismos), el importe de la sancién no se ve modificado.

Al respecto, esta Agencia se reitera en que no existe ninguna modificacion en la impu-
tacion. No obstante, el importe de la sancién se ha modificado, tal y como se explicara
mas adelante.

e) Por otra parte, alega ENDESA, también en relacion con la proporcionalidad, que el
hecho de que la Agencia considere que el mecanismo de transferencia empleado no
esta suficientemente ejecutado (insuficiencia de la TIA) deberia hacer decaer la causa
modificativa de la responsabilidad consistente en apreciar una negligencia grave por
no aplicar mecanismos adecuados para la transferencia. En este sentido, la Agencia
aplicaba esa agravacion porque sefialaba que, habiendo transcurrido cuatro afios des-
de la obligatoriedad del RGPD, no se habian adecuado las transferencias a la nueva
normativa. Al apreciar ahora que el mecanismo empleado si existe, aunque no se con-
sidera del todo correcto, claramente se pone de manifiesto que no existié negligencia
de ningun tipo. La agravante desapareceria y, sin embargo, la cuantia de la sancion se
mantiene.

Al respecto, esta Agencia se reitera en la falta de diligencia observada en la actuacion
de ENDESA que no dio cumplimiento a lo dispuesto Decisiéon de Ejecucion 2021/914 a
pasar de la prorroga concedida en la misma y continué realizando transferencias inter-
nacionales a **EMPRESA.15. Si bien se constata que la transferencia realizada a
**+PA[S.1 finalizé antes de que se cumpliera el plazo previsto en la decision de ejecu-
cion, por lo que procede por este motivo una aminoracion de la sancion.

f) Ademas de ello, la Propuesta de Resolucion sefiala que Endesa “ha realizado trans-
ferencias internacionales a **PAIS.1 y **PAIS.2, y continta realizando transferencias
internacionales a ***PAIS.2 (...)". Sin perjuicio de que tal hecho no ha negado ENDE-
SA en ningln momento, y de que tales transferencias se realizan con estricto cumpli-
miento de la normativa (segun manifiesta), como se ha sefialado en fase de prueba, el
andlisis de las transferencias internacionales realizadas por Endesa, tanto en las fe-
chas de los hechos objeto del procedimiento sancionador como, especialmente, en la
fecha actual, entiende ENDESA no pueden ser objeto de analisis especifico en el mar-
co del presente procedimiento sancionador. La Agencia estaria obrando una acumula-
cion de diversos procedimientos sancionadores sin cumplir las normas establecidas en
el ordenamiento juridico para el desempefio de la potestad sancionadora de la admi-
nistracion.

En particular, alega que sin abrir un proceso especifico sobre unos hechos concretos
(los hechos inicialmente imputados, inexistencia de mecanismos que regularan las
transferencias, eran inexistentes) y, adicionalmente, abriendo una especie de “pieza
separada” de investigacion sobre el particular en medio de la fase probatoria del expe-
diente sancionador iniciado en relacién con una violacion de seguridad de datos perso-
nales, situando a Endesa en una posicion de desproteccion procesal y vulnerando su
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derecho constitucional a la defensa, en su vertiente de acceso a la imputacién desde
el momento en que se produce y dandole la posibilidad de alegar sobre los hechos im-
putados (los hechos inicialmente contenidos en el Acuerdo de Inicio eran, a su juicio,
inexistentes, por lo que el nuevo enfoque adoptado en la Propuesta de Resolucién
nunca pudo ser objeto de alegaciones por parte de Endesa).

Al respecto, esta Agencia desea sefialar que consta en el acuerdo de inicio que ni en
los contratos aportados con sus proveedores ni en las Condiciones Generales de Con-
tratacion que tiene publicadas en su pagina web:
https://globalprocurement.enel.com/es/documentos/condiciones-generales-contrata-
cion se hacia referencia a la existencia de las mismas. Por tanto, no se ha conculcado
el derecho a la defensa. ENDESA ha podido formular alegaciones y aportar cuanto a
su derecho ha considerado conveniente tanto al acuerdo de inicio como a la propuesta
de resolucion.

Por lo que se desestima la presente alegacion.

g) Alega ENDESA que se impone una sancién por un requisito formal que no aparece
recogido en el RGPD, ni en la LOPD-gdd, ni en ninguna otra norma de caracter impe-
rativo del ordenamiento juridico de la Unién Europea (“UE”). En concreto, el citado me-
canismo de Evaluacién de Impacto de la Transferencia que, en realidad, no es mas
gue un mecanismo o metodologia de andlisis que se deriva de la Sentencia del Tribu-
nal de Justicia de la Union Europea (“TJUE”) en el asunto Schrems Il, pero que ni si-
quiera se establece en esa sentencia de forma detallada, sino que se desarrolla de for-
ma progresiva a partir del afio 2020 en diversas guias interpretativas de distintos orga-
nismos, tales como el CEPD, que todavia en junio de 2021 publicaba sus Recomenda-
ciones 1/2021 sobre esta materia. Indica ENDESA que las guias del CEPD no consti-
tuyen derecho imperativo, sino que se configuran como guias interpretativas de la nor-
mativa que debe ser considerada como mejores practicas o férmulas de adecuacion.
Sin perjuicio de lo cual, indica Endesa que cumplié debidamente sus obligaciones de
diligencia debida y responsabilidad proactiva, atendiendo a los requerimientos de la ci-
tada Sentencia y de las Recomendaciones del CEPD, llegando al extremo de aplicar
las formulas de cumplimiento mas rigurosas existentes entre los expertos en la mate-
ria. Formulas que, sin embargo, la Agencia considera que no son suficientes.

Sin duda, en su opinidn, la sancién de 2.000.000€ por insuficiencia de la TIA, de man-
tenerse, sera comentada entre los expertos en privacidad de toda la UE y del resto del
mundo como un hito, una novedad y un primer caso de sancién por este motivo, y sera
criticada tanto por lo estricto de su interpretacion de la Sentencia Schrems Il como por
el importe de la sancion impuesta.

Al respecto, esta Agencia desea sefialar que el cumplimiento de la clausula 14 de la
Decision de Ejecucidén no es un requisito formal sino un requisito necesario para que
las transferencias internacionales se realicen con las debidas garantias para la protec-
cion de los derechos fundamentales de los interesados. No obstante, en cualquier
caso, el importe de la sancién se ha minorado.

4.2. Adicionalmente a todo lo anterior, y ya en el &mbito material, niega ENDESA rotun-
damente haber incumplido con las obligaciones establecidas por el RGPD en relacién
con las transferencias internacionales, por los siguientes motivos:
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a) En primer lugar porque, a diferencia de lo que sefalaba la Agencia en el Acuerdo de
Inicio, Endesa disponia de los mecanismos legalmente exigidos para poder realizar
transferencias internacionales de datos fuera de la UE. En concreto, habia firmado las
clausulas contractuales tipo de la UE vélidas en el momento en que se utilizaron, es
decir, el modelo aprobado por las decisiones de la Comision Europea 2001/497/CE,
2004/915/CE y 2010/87/UE, que fueron perfectamente validas hasta el 27 de diciem-
bre de 2022, nada mas y nada menos.

La Propuesta de Resolucion desarrolla ampliamente los requisitos exigidos por la “De-
cisién de Ejecucion (UE) 2021/914 de la Comision Europea, de 4 de junio de 2021, re-
lativa a las clausulas contractuales tipo para las transferencias de datos personales a
terceros paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento Eu-
ropeo y del Consejo” (en adelante, la “Decision”). Alega ENDESA que nada tiene que
ver el contenido de dicha Decisién con el objeto del presente procedimiento, puesto
gue esa Decisién aprobaba unos modelos de clausulas contractuales tipo que pudie-
ron convivir con las anteriores, perfectamente validas estas hasta el 27 de diciembre
de 2022.

Al respecto, cabe sefialar que esta Agencia ha tenido en cuenta que los contratos cele-
brados antes del 27 de septiembre de 2021 con arreglo a la Decisién 2001/497/CE o a
la Decision 2020/87/UE podian mantenerse hasta el 27 de diciembre de 2022. Pero, a
partir de esa fecha, ENDESA no ha cumplido con el requisito exigido en la clausula 14
de la citada Decision de Ejecucion, razén por la que esta Agencia considera que EN-
DESA ha infringido el articulo 44 del RGPD, por lo que se desestima la presente alega-
cion.

b) En segundo lugar, alega ENDESA que los mecanismos de refuerzo de las Clausulas
Contractuales Tipo fueron protocolos de andlisis que se derivaban de la Sentencia del
TJUE en el caso Schrems Il en fecha 16 de julio de 2020. Pero la concrecion de estos
protocolos no fue ni facil, ni rapida, ni univoca, ni se ha incorporado a ningun tipo de
norma con rango imperativo en la Unién Europea.

Indica ENDESA que el CEPD, tras publicar un primer documento titulado “Preguntas
frecuentes sobre la sentencia del Tribunal de Justicia de la Unién Europea en el asun-
to C-311/18", se demora hasta el 18 de junio de 2021 para publicar su documento “Re-
comendaciones 01/2020 sobre medidas que complementan los instrumentos de trans-
ferencia para garantizar el cumplimiento del nivel de proteccion de los datos persona-
les de la UE" (las “Recomendaciones”). Las Recomendaciones son incluso posteriores
a la Decision de la Comision Europea.

Entrando al detalle, explica ENDESA que la Decisién se basa en la necesidad de que
las partes firmantes (exportador e importador de datos) garanticen haber realizado una
serie de analisis que, tal como cita la Agencia en su Propuesta de Resolucion, se in-
corporan a las nuevas clausulas contractuales tipo (que no son las que Endesa tenia
en la fecha de ocurrencia de los hechos) por medio de declaraciones de las partes.
Por su parte, las Recomendaciones establecen un esquema y una metodologia de
evaluacion y andlisis que puede permitir llegar a la conclusién de que la transferencia
en concreto no supone un riesgo para los derechos y libertades de los interesados
afectados, teniendo en cuenta todos los elementos relevantes, tales como la legisla-
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cion del estado de destino, el tipo de datos transferidos o el perfil del destinatario, en-
tre otros.

Alega ENDESA que ha aportado documentacién suficiente al expediente para acredi-
tar, en primer lugar, que disponia de un mecanismo legalmente valido para la transfe-
rencia (las clausulas contractuales tipo de la Comision todavia validas en aquel mo-
mento) y, en segundo lugar, que habia extremado la diligencia realizando una Evalua-
cion de Impacto de la Transferencia, teniendo en cuenta ya los elementos citados en la
sentencia Schrems II.

Entiende ENDESA que la Propuesta de Resolucién no justifica la procedencia de la
sancién que impone en este ambito. No solo porque Endesa (a su juicio) si ha acredi-
tado haber cumplido fielmente con las obligaciones legales y con las mejores préacticas
en la materia, tanto para el caso de ***PAIS.1 como para el caso de **PAIS.2 (a pesar
de la diferencia que parece ver la AEPD, en ambos casos se ha llevado a cabo una
Evaluacion de Impacto de la Transferencia y existian clausulas contractuales tipo).
Sino porque, entiende ENDESA que, si la AEPD considera que las transferencias de
datos a **PAIS.1 y a *PAIS.2 incumplen el RGPD, debe sefialar los motivos exactos
por los que tiene tal consideracion.

Y, si se trata de afirmar que el criterio de Endesa es equivocado Y la legislacién de am-
bos paises no cumple con un nivel de seguridad suficiente, debera sefalar en qué as-
pectos la Agencia entiende que aquellos ordenamientos juridicos incurren en tales de-
ficiencias. Esto es especialmente relevante en el caso de estos dos paises, ***PAIS.1
y **PA[S.2, para cuyas transferencias la AEPD habia autorizado expresamente dicha
operacién de tratamiento a Endesa en el marco del sistema juridico anterior al RGPD.
En opinion de ENDESA, resulta muy dificil de entender y justificar como, en este caso,
una transferencia de datos expresamente autorizada por la Agencia, podria dejar de
ser correcta cuando la legislacion del pais de destino sigue siendo la misma (o, inclu-
so, puede haber mejorado con los afios) y Endesa ha afiadido, ademas, los analisis y
métodos exigidos por la nueva legislacién europea al respecto.

Al respecto, esta Agencia desea sefialar que la clausula 14 de la citada Decisién de
Ejecucion si contiene un pronunciamiento preciso sobre la necesidad de tener en
cuenta, para aportar la garantia, si el derecho y las practicas del pais de destino respe-
tan los derechos y libertades de los interesados, y en particular indica que se deberan
tener en cuenta los siguientes aspectos:

i) las circunstancias especificas de la transferencia, como la longitud de la ca-
dena de tratamiento, el nimero de agentes implicados y los canales de trans-
misién utilizados; las transferencias ulteriores previstas; el tipo de destinatario;
la finalidad del tratamiento; las categorias y el formato de los datos personales
transferidos; el sector econoémico en el que tiene lugar la transferencia; el lugar
de almacenamiento de los datos transferidos;

ii) el Derecho y las practicas del tercer pais de destino —especialmente las que
exijan comunicar datos a las autoridades publicas o autorizar el acceso de di-

chas autoridades— que sean pertinentes dadas las circunstancias especificas
de la transferencia, asi como las limitaciones y garantias aplicables;
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i) las garantias contractuales, técnicas u organizativas pertinentes aportadas
para complementar las garantias previstas en el presente pliego de clausulas,
especialmente incluidas las medidas aplicadas durante la transferencia y el tra-
tamiento de los datos personales en el pais de destino.

Sin embargo, la documentacion aportada por ENDESA no evalla el derecho y las
practicas de ***PAIS.2 en relacion con la exigencia de comunicar datos personales a
las autoridades del pais.

Entiende ENDESA que no es nada diferente al ejercicio realizado por el TJUE en la
sentencia Schrems I, en el que fue desgranando uno por uno los motivos, casos, Si-
tuaciones y ejemplos concretos por los que el Tribunal Europeo consideraba que el or-
denamiento juridico de los Estados Unidos no cumplia con las garantias suficientes
gue deben ser exigidas desde el punto de vista de la UE en cuanto a la seguridad de
los datos. Aquel prolijo desglose detallado y fundamentado permitié al TJUE declarar
la invalidez del acuerdo del Privacy Shield. Sin embargo, alega ENDESA que la Agen-
cia, en el presente caso, determina que ha incumplido el RGPD porque, a pesar de
gue existe un mecanismo de transferencia valido (clausulas contractuales tipo) y una
evaluacién de impacto de la privacidad, la transferencia de datos supone un riesgo
para los derechos y libertades de los individuos. La inconcrecion de esta imputacién no
puede ser sino motivo de nulidad absoluta (en opinion de ENDESA), como consecuen-
cia de la falta de tipicidad de la actuacién de Endesa.

Al respecto, esta Agencia desea sefialar que no ha realizado ningiin pronunciamiento
sobre si el derecho de ***PAIS.2 ofrece un nivel adecuado de proteccion o no, cuestion
gue ha de ser valorada y documentada por ENDESA para que pueda considerarse
aportada la garantia contenida en la clausula 14 de la Decision de Adecuacion y poder
basar la transferencia en las clausulas contractuales tipo contenidas en la Decision de
Ejecucion (UE) 2021/914 de la Comisién de 4 de junio de 2021.

Por todo lo expuesto, se desestima la presente alegacion.

c) Alega ENDESA que el nivel de inseguridad juridica generado por la Sentencia Sch-
rems Il en cuanto a la forma de realizar transferencias internacionales de datos ha ve-
nido siendo una constante desde su publicacion, hasta el punto de que, ni siquiera en
la actualidad, existe un consenso absoluto sobre la forma de realizar los analisis nece-
sarios previos a la realizacion de una transferencia de datos hacia fuera de la UE, mas
alld de las normas de “soft law” como las citadas Recomendaciones del CEPD. La
grandisima mayoria de las empresas europeas a fecha actual, septiembre de 2023, to-
davia no saben qué tienen que cumplir ni como, y las que mas o menos han hecho in-
tentos de adaptarse a lo que se supone que exige la Sentencia Schrems Il no pasan
de realizar trabajos tentativos no validados por norma alguna. Obviamente, esta situa-
cion afecta al elemento de la culpabilidad como esencia del derecho administrativo
sancionador.

En ese entorno, entiende ENDESA que imponer una sancion de 2.000.000€ por la su-
puesta insuficiencia de la TIA se presenta como una multa absolutamente improceden-
te, ademés de desproporcionada y extravagante. Afirma ENDESA que la inseguridad
juridica derivada de la indefinicién del marco normativo no puede perjudicar a los ope-
radores econdmicos, especialmente cuando demuestran haber desplegado toda la dili-
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gencia debida para atender a unos requerimientos extremadamente complejos desde
el punto de vista juridico mas especializado en una materia como es la normativa de
proteccion de datos personales. Y, en paralelo, sin que la Agencia sefiale un solo punto
en gue la legislacion del pais de destino, asi como la transferencia concreta, pueden
suponer un riesgo para los derechos de los interesados, habiendo autorizado previa-
mente exactamente la misma transferencia, como se ha dicho.

Al respecto, esta Agencia desea sefalar que, sobre la culpabilidad de ENDESA, ya se
ha hecho referencia a que la Decision de Ejecucion 2021/914 dispuso que los
contratos celebrados antes del 27 de septiembre de 2021 basados en las Decisiones
anteriores ofrecian garantias adecuadas hasta el 27 de diciembre de 2022. Por lo que
Endesa conocia que a partir de dicha fecha su contrato debia incorporar las nuevas
clausulas contractuales que requieren evaluar si la normativa interna de ***PA[S.2
garantiza la continuidad del nivel de proteccion.

Por lo que se desestima la presente alegacion.

Quinta.- Sobre la graduacion de la sancién impuesta a Endesa y la falta de
proporcionalidad relativa de la Propuesta de Resolucién

En la Propuesta de Resolucién, la AEPD, en respuesta a la alegacion realizada por
Endesa de falta de proporcionalidad relativa de las sanciones propuestas a Endesa en
comparacion a las propuestas en otros expedientes (a juicio de ENDESA mucho mas
graves), expone ciertas razones que ENDESA entiende son del todo insuficientes para
desestimar la alegacion realizada por Endesa.

Y alega que, aunque la AEPD indique que cada caso es distinto y que debe analizarse
segln sus propias circunstancias, existen una serie de hechos objetivos y compara-
bles (puesto que se recogen en la propia resoluciéon sancionadora de la AEPD) que no
dejan lugar a duda (en su opinién) en el sentido indicado por Endesa en sus alegacio-
nes; es decir, que las sanciones propuestas en el marco de este expediente son del
todo desproporcionadas.

En este sentido, detalla, por ejemplo:

a. En relacion a la resolucion de la AEPD relativa al procedimiento E/05937/2021, la
cual finalizé con la imposicion de una sancidn de apercibimiento incluso cuando la noti-
ficacion de la violacién de seguridad de los datos a la AEPD se notificd, de conformi-
dad con lo indicado por la AEPD en su resolucion, “en un plazo superior a las 72 horas
desde que se tuvo conocimiento de que se habia producido”, la AEPD indica, en la
Propuesta de Resolucion, que no se considero infringido el articulo 33 del RGPD pues-
to que “la responsable de tratamiento indicé debidamente los motivos de la dilacion en
la notificacion a la autoridad de control”.

Explica ENDESA que el motivo para tal demora en el procedimiento E/05937/2021 fue
gue la notificacion se retrasé “debido a las investigaciones llevadas a cabo para escla-
recer si hubo acceso de datos y/o actividad fraudulenta, lo que requirio multiples anali-
sis por parte de los equipos de seguridad”. A ENDESA le resulta sorprendente que, en
este caso, al contrario de lo que indica la AEPD en la Propuesta de Resolucion, la
AEPD no considerase que “la notificacion de la brecha no debe realizarse después de
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que el responsable del tratamiento haya realizado un examen detallado de la situacion
sino cuando el responsable detecta que la brecha se ha producido, pudiendo realizase
este analisis en paralelo con la notificacion”.

En este punto entiende ENDESA que se puede observar cémo, la AEPD, trata dos cir-
cunstancias, a su juicio idénticas (retraso en la notificacién de la brecha), de distinta
manera, demostrando una clara desproporcionalidad (en su opinién).

Al respecto, esta Agencia se reitera en que los hechos objeto de sendos expedientes
no son comparables, tal y como se detallé en la respuesta a las alegaciones al acuer-
do de inicio del presente procedimiento.

Por su parte, la propia ENDESA en la pagina 24 de sus alegaciones a la propuesta de
resolucion del presente procedimiento ha indicado que “no es cierto, como indica la
Propuesta de Resolucién, que Endesa no natificase el incidente en el primer momento
en el que tuvo conocimiento de los anuncios publicados en Facebook puesto que se
encontraba realizando un “examen detallado de la situacién”. Al contrario, Endesa rea-
liz6 dicho examen de la situacion nada mas tuvo conocimiento de la misma, pero de-
terming, siguiendo las directrices de la AEPD y del CEPD al efecto, que no se alcanza-
ba el umbral de notificacion previsto en el articulo 33 del RGPD”.

Los motivos de la dilacién de ENDESA en la notificacion a la autoridad de control obe-
decieron a que no calific6 debidamente el incidente como notificable, razon por la que
esta Agencia considera que infringio el articulo 33 del RGPD.

Por lo que se desestima la presente alegacién.

b. En relacion a la resolucién de la AEPD relativa al procedimiento PS/00118/2020, la
cual finalizo con la imposicion de una sancion de apercibimiento incluso cuando: (i) la
notificacion de la violacién de seguridad de los datos a la AEPD se realizé dos meses
después de que la entidad investigada tuviese constancia de la misma; (ii) la entidad
investigada en este supuesto no aporté a la AEPD el analisis de riesgos de los trata-
mientos de los que es responsable (mientras que Endesa si lo hizo); y (iii) la entidad
investigada declar6 que “la maquina afectada por los incidentes de seguridad estaba
técnicamente obsoleta”, por lo que no contaba con medidas de seguridad adecuadas
al riesgo que conllevaba el tratamiento, la AEPD indica, en la Propuesta de Resolu-
cién, que “el grado de reprochabilidad de la actuacion del responsable de tratamiento
permitia sustituir la imposicion de una multa por un apercibimiento”.

A ENDESA le resulta sorprendente como, en un caso en el que el responsable del tra-
tamiento: (i) notifica una violacion de seguridad de forma tardia (con 2 meses de retra-
s0) sin raz6n alguna aparente (en su opinion), cuando en el caso que nos ocupa Ende-
sa ha justificado cémo llevo a cabo, hasta en tres ocasiones, analisis de riesgos de la
violacion determinando, en el ultimo de ellos, que era probable que ésta supusiese un
riesgo para los derechos vy libertades de los interesados); y (i) no cuenta, en su opi-
nién, con las minimas medidas de seguridad exigibles (realizacion de analisis de ries-
gos y mantenimiento de sistemas actualizados), cuando Endesa realiz6 el correspon-
diente analisis de riesgos que facilité a la AEPD y contaba con medidas de seguridad
gue, en opinion de ENDESA, era adecuadas al riesgo, la AEPD entiende que su con-
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ducta no es merecedora de reproche, mientras que, en el presente caso, no solo en-
tiende lo contrario, sino que propone imponer las mayores sanciones hasta la fecha.

Al respecto, esta Agencia se reitera en las diferencias sefialadas en la respuesta a las
alegaciones al acuerdo de inicio del presente procedimiento: entre otras, el incidente
durd solo tres dias y afectd a 75.000 interesados maximo, frente al incidente de ENDE-
SA gue duré meses y afectd a millones de interesados, y se considerd que el grado de
reprochabilidad de la actuacién del responsable de tratamiento permitia sustituir la im-
posicion de una multa por un apercibimiento, lo cual no ocurre en el presente procedi-
miento sancionador contra ENDESA. Ademas, esta Agencia se reitera en que las me-
didas adoptadas por ENDESA con anterioridad al incidente no eran las apropiadas en
funcion del riesgo.

El considerando 148 del RGPD permite sustituir la imposicion de una multa por un
apercibimiento, en atencion a “la naturaleza, gravedad y duracion de la infraccion, a su
caracter intencional, a las medidas tomadas para paliar los dafios y perjuicios sufridos,
al grado de responsabilidad o a cualquier infraccion anterior pertinente, a la forma en
que la autoridad de control haya tenido conocimiento de la infraccion, al cumplimiento
de medidas ordenadas contra el responsable o encargado, a la adhesion a codigos de
conducta y a cualquier otra circunstancia agravante o atenuante.”

En el presente caso, esta Agencia ha valorado tales circunstancias para cada una de
las infracciones (todo lo cual se detalla en los Fundamentos de Derecho VI, IX, XII, XV,
XVIII, respectivamente) y ha considerado que lo que corresponde en las presentes in-
fracciones es no sustituir la sancién de multa por apercibimiento.

Por lo que se desestima la presente alegacion.

c. En relaciéon a la resolucion de la AEPD relativa al procedimiento PS/00254/2019, la
cual finalizd con la imposicion de una sancion de apercibimiento incluso cuando la
AEPD consideré que, de las investigaciones llevadas a cabo, se apreciaba una falta de
diligencia del responsable en la implementacion de medidas de seguridad relevantes,
indicando incluso que “la ausencia de consideracion del riesgo que puede suponer el
acceso no autorizado por terceros a datos de suscriptores de informacion relacionada
con un partido politico, y su posterior difusion publica, agrava el reproche culpabilistico
y sancionador de la conducta”.

De nuevo sorprende a ENDESA cémo la AEPD, en un caso en el que (a su juicio) la
propia AEPD claramente indica que el responsable del tratamiento no tuvo en conside-
racion el riesgo que podia suponer el acceso no autorizado a datos de suscriptores de
informacién relacionada con un partido politico, y su posterior difusién publica y que,
por ello, esto “agrava el reproche culpabilistico y sancionador de la conducta”, indica,
en la Propuesta de Resolucion, que “/as circunstancias de la brecha difieren de la ac-
tuacion tan gravemente negligente de ENDESA”.

Entiende la AEPD que la actuacién de Endesa, la cual en el marco de este procedi-
miento y, entre otros: (i) habia analizado el riesgo que suponia para los interesados el
tratamiento comprometido; (i) habia implementado medidas de seguridad adecuadas
(en su opinién) al riesgo de conformidad con los estandares de la industrias; (iii) ha
realizado hasta 3 andlisis de riesgos en relacion al impacto que el incidente puede te-
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ner sobre los derechos y libertades de los interesados afectados; (iv) ha implementa-
do, tras la brecha, medidas de seguridad para tratar de evitar que una violacion de la
seguridad vuelva a ocurrir y ha atendido a los interesados afectados de manera que el
posible riesgo identificado no haya llegado a materializar; y (v) ha contestado a 5 re-
guerimientos de informacion emitidos por parte de esta AEPD, merece un reproche
mayor (insiste, el mayor reproche hasta la fecha en cuanto a violaciones de seguridad
se refiere) que una entidad que ni siquiera habia tenido en consideracion el riesgo que
podia suponer el acceso a categorias especiales de datos.

Al respecto, esta Agencia se reitera en que las medidas de seguridad adoptadas por
ENDESA antes del incidente no eran apropiadas en funcién del riesgo, que si bien rea-
lizo tres informes de la brecha no calificé correctamente el incidente como notificable,
gue en el mejor de los casos lo que ha mitigado es Unicamente el riesgo de una con-
tratacion fraudulenta de productos de ENDESA, y que contestar los requerimientos de
informacién de esta Agencia es una obligacién legal establecida por la normativa apli-
cable cuya infraccion puede ser objeto de un procedimiento sancionador especifico.

En cuanto al parrafo de la resolucion del PS/00254/2019 citado por ENDESA, éste ha-
cia referencia Unicamente a que la entidad no habia considerado que los datos de con-
tacto para el envio de una newsletter relativa a un partido politico pudieran ser consi-
derados categorias de datos especialmente protegidos, ya no por los datos expuestos
en si sino por su posible combinacién con otras fuentes.

En cualquier caso, no es menos cierto que en tal resolucion se consideré apropiado
sustituir la sancién de multa por un apercibimiento en atencién a, entre otros, la dili-
gencia llevada a cabo por la entidad en lo referente a la comunicacion sin dilacion de
la violacion de seguridad a esta Agencia Espafiola de Proteccion de Datos, lo cual no
ha acontecido en el presente caso.

Por lo que se desestima la presente alegacion.

Teniendo en cuenta todo lo anterior, considera ENDESA que es patente la disparidad
de criterios que la AEPD aplica a la hora de analizar las medidas de seguridad imple-
mentadas por las entidades investigadas por la AEPD, asi como las consecuencias
gue, en materia de sanciones administrativas, se derivan de las presuntas infracciones
contenidas en Propuesta de Resolucién y, por tanto, se reitera en la falta de proporcio-
nalidad relativa (y absoluta) de la Propuesta de Resolucion.

Al respecto, esta Agencia se reitera en todo lo anteriormente expuesto, por lo que se
desestima la presente alegacion.

Por ultimo, ENDESA reitera, tal y como hizo en el marco de las alegaciones al Acuerdo
de Inicio, su desacuerdo con la aplicacion de las circunstancias que la AEPD considera
agravantes de la conducta de Endesa. Sin perjuicio de que ENDESA considera que su
actuacion en el marco de este expediente ha sido plenamente diligente y, por tanto, no
deberia ser objeto de reproche alguno (y menos de un reproche tan desproporcionado
como el propuesto en la Propuesta de Resolucién), para el supuesto de que la AEPD
siga entendiendo que esto no es asi, ENDESA entiende que:
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(i) No deberia apreciarse, como circunstancia agravante, una “grave falta de diligencia”
por parte de Endesa. Como se ha expuesto en las alegaciones anteriores, considera
ENDESA que todas las actuaciones de Endesa en el marco de este expediente se rea-
lizaron: (a) siguiendo una interpretacién razonable de la normativa de proteccién de
datos aplicable y las directrices interpretativas publicadas por la propia AEPD y el

CEPD;

y (b) con la méaxima diligencia posible en un momento de maxima preocupacion

en la compainiia por lo ocurrido.

En este sentido, dado que ha quedado acreditado, de conformidad con lo indicado en
las alegaciones anteriores, alega ENDESA que:

(a) el informe elaborado por **EMPRESA.1 es totalmente parcial, y subjetivo, y

sobre el mismo se proyecta una fundada sospecha de haber sido elaborado in-
teresadamente con mucha posterioridad a la ocurrencia de los hechos por lo
gue no deberia ser tenido en cuenta en el marco de este expediente;

(b) Endesa no se dirigié a Facebook Irlanda conscientemente dado que no queria

(©)

(d)

(€)

(f)

aceptar la jurisdiccién irlandesa a efectos de una posible reclamacion judicial o
administrativa posterior (no a efectos de proteccion de datos) y hacerlo no tenia
ninguna utilidad practica de cara a la proteccién de los derechos y libertades de
los interesados afectados (las credenciales de **HERRAMIENTA.2 y ***HE-
RRAMIENTA.1 comprometidas, excepto una, ya habian sido deshabilitadas);

Endesa tenia implementadas (en su opinién), en sus sistemas, medidas de se-
guridad adecuadas al riesgo (tal y como se desprende de los analisis de ries-
gos facilitados a la AEPD, del informe forense presentado ante la AEPD y del
hecho de que, durante afos, no se produjo ningun incidente similar);

Endesa despleg6, una vez tuvo conocimiento del incidente y con la mayor dili-
gencia posible, medidas adecuadas (en su opinion) para deshabilitar las cuen-
tas comprometidas en el menor tiempo posible (nunca transcurrieron, tal y
como indica la Propuesta de Resolucion, varios meses entre que Endesa tuvo
conocimiento del compromiso de cuentas y su deshabilitacién);

Endesa, a la hora de realizar los primeros analisis sobre la necesidad de notifi-
cacion de la violacion de la seguridad a la AEPD realiz6 una interpretacion ra-
zonable (en su opinion) y fundada en la normativa y las directrices publicadas
sobre la materia y procedié a notificar la violacion a la AEPD en el plazo de 24
horas desde que tuvo constancia de que la misma podria suponer un riesgo
(real) para los derechos y libertades de los interesados. Resulta, a todas luces,
insostenible para ENDESA mantener que “todo incidente” debe comunicarse a
la AEPD;

Endesa, a la hora de realizar la notificacion del incidente a los interesados afec-
tados, siguié (en su opinidn) lo indicado en las directrices e infografias de la
AEPD, informando a los interesados de aquellos aspectos que, dado el tiempo
transcurrido desde que se produjo la violacién, era mas utiles para éstos; y
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Endesa ha cumplido y cumple (en su opinién), de manera completamente es-
crupulosa, con la obligacion de implementacién de garantias adecuadas para la
realizacion de transferencias internacionales,

ENDESA considera gue la aplicacion de la agravante de grave falta de diligencia por
parte de la AEPD es totalmente improcedente y desproporcionada, y ho responde a la
realidad de las actuaciones llevadas a cabo por Endesa.

Al respecto, esta Agencia se reitera en lo contestado a las alegaciones al acuerdo de
inicio y a la propuesta de resolucion del presente procedimiento sancionador:

(a) La determinaciéon de la comisién de infracciones por parte de ENDESA, asi

(©)

como la negligencia grave por su parte, ha quedado acreditada a lo largo del
presente procedimiento no con el informe de **EMPRESA.1, sino con toda la
documentacion obrante en el expediente, y ningun contenido del citado informe
se cita en los Fundamentos de Derecho para fundamentar ni las infracciones ni
la graduacion del importe de las sanciones, mas alla de las respuestas a las
alegaciones presentadas por ENDESA al respecto;

(b) ENDESA tardé mas de un mes en deshabilitar las credenciales y aun-
que quedara solo una credencial sin deshabilitar, con ella era suficiente para
acceder a los datos personales obrantes en los sistemas de ENDESA. Por lo
demas, esta Agencia se reitera en que solo es competente para valorar si EN-
DESA cumplié con la normativa de proteccion de datos personales y no para
valorar cuestiones vinculadas a la propiedad intelectual u otros ambitos. En
este sentido, en el presente caso, se habia publicado una serie de anuncios
ofreciendo acceso a los sistemas de ENDESA, que permitia el acceso a datos
personales titularidad de ENDESA, que trataba en su calidad de responsable
de tratamiento. Y como tal, debié adoptar una serie de medidas, entre otras,
que tales anuncios fueran retirados. Si para ello era necesario acudir a Face-
book Irlanda, pues eso es lo que se debid hacer. Por ultimo, ENDESA tampoco
tenia la certeza de que los usuarios comprometidos eran Unicamente aquéllos
de los que tenia conocimiento, por lo que resultaba necesario el auxilio de Fa-
cebook para retirar los anuncios en cuestion;

Esta Agencia se reitera en que ENDESA no contaba, antes del incidente, con
las medidas de seguridad apropiadas en funcién del riesgo (y el informe foren-
se no sefiala nada al respecto, sino que analiza las medidas implementadas a
la fecha del informe). El hecho de que no se hubiera producido ningun inciden-
te similar del cual ENDESA tuviera conocimiento, no implica de ninguna mane-
ra de que las medidas de seguridad fueran las apropiadas sino simplemente
eso, que ENDESA no tuvo constancia de ningun incidente similar. Tampoco
adopt6 durante el incidente de seguridad medidas adecuadas para mitigar de
una manera efectiva el riesgo y ello sin perjuicio de que adoptara una serie de
medidas, tales como, el reseteo de las contrasefias de los usuarios, el segui-
miento de las publicaciones en Facebook, intentar dar de baja los citados anun-
cios, deshabilitar la posibilidad de mantener sesiones simultaneas y ampliar la
trazabilidad de los accesos a **HERRAMIENTA.1;
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(d) ENDESA tuvo conocimiento el 24 de agosto de 2021 que habia anuncios publi-
cados en Facebook vendiendo credenciales de acceso a sus sistemas y en su
primer informe de la violacion de la seguridad de los datos personales, de 14
de septiembre de 2021, ya se habia comprobado la validez de los accesos. En
cualquier caso, el 27 de octubre de 2021, ENDESA recibié un correo electroni-
co de **EMPRESA.1 indicando que habia cinco usuarios comprometidos y no
fue hasta el 29 de noviembre de 2021 que se deshabilitaron. Es decir, las cuen-
tas no se deshabilitaron hasta transcurrido mas de un mes.

(e) Esta Agencia de ninguna manera sostiene que deba notificarse a la autoridad
de control “todo incidente”. Pero en el presente caso, esta Agencia considera
gue ENDESA no ha realizado una interpretacion adecuada sobre si la violacion
de la seguridad de los datos personales era notificable por implicar un riesgo
para los derechos y las libertades de las personas fisicas, tal y como se detalla
ampliamente en los Fundamentos de Derecho de la presente resolucién.

() ENDESA no ha proporcionado debidamente a los interesados la informacion
requerida por el articulo 34 del RGPD, tal y como se detalla ampliamente en los
Fundamentos de Derecho de la presente resolucion.

(9) Endesa ha cumplido y cumple (en su opinién), de manera completamente es-
crupulosa, con la obligacion de implementacién de garantias adecuadas para la
realizacion de transferencias internacionales, ENDESA no ha cumplido debida-
mente con las obligaciones establecidas por el articulo 44 y siguientes del
RGPD, tal y como se detalla ampliamente en los Fundamentos de Derecho de
la presente resolucion.

ENDESA considera gue la aplicacion de la agravante de grave falta de diligencia por
parte de la AEPD es totalmente improcedente y desproporcionada, y ho responde a la
realidad de las actuaciones llevadas a cabo por Endesa.

Al respecto, esta Agencia se reitera en todo lo detallado en la respuesta a las alegacio-
nes al acuerdo de inicio y propuesta de resolucion del presente procedimiento.

Y por todo lo expuesto, considera que la actuacién de ENDESA ha sido gravemente
negligente, por lo que desestima la presente alegacion.

(i) Alega ENDESA que no deberia apreciarse, como circunstancia agravante, la “vin-
culacion de la actividad del infractor con la realizacion de tratamientos de datos perso-
nales”. Como ya indic6 en las alegaciones al Acuerdo de Inicio, la actividad de comer-
cializacion de energia eléctrica supone, por supuesto, que Endesa esté habituada “a/
tratamiento de datos personales”, pero que ello suponga una agravacion cuando la
mayoria de empresas a nivel mundial tratan datos de clientes y terceros y realizan una
actividad que conlleva estar en permanente contacto con ellos resulta dificil de percibir,
puesto que, de ser este el caso, se estaria aplicando esta circunstancia agravante
(que deberia ser excepcional) a la gran mayoria de los casos analizados por la AEPD,
desvirtuando completamente la naturaleza de dicha agravante (como asi esta suce-
diendo fruto de la aplicacién, a juicio de ENDESA desmesurada, que la AEPD esta lle-
vando a cabo de esta circunstancia agravante).
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Al respecto, esta Agencia se reitera en que el legislador espafiol ha incluido en la LO-
PDGDD tal circunstancia a la hora de graduar la imposicidon de una sancion, y que ello
es lo que hace esta Agencia, tomar en consideracion tal circunstancia.

Y que no es lo mismo a efectos de decidir sobre la imposicion de una multa adminis-
trativa la consideracion de una infraccion producida por una persona fisica 0 una em-
presa pequefia no habituada al tratamiento de datos personales, que la de una gran
empresa como ENDESA, acostumbrada al tratamiento de datos personales de millo-
nes de clientes y no clientes, con una larga trayectoria a sus espaldas al respecto. Por
supuesto que se considera que la infraccion es mas grave a los efectos de imponer
una multa si el responsable del tratamiento se encuentra entre los segundos, como es
el caso de ENDESA. Y asi lo ha sefialado la Audiencia Nacional en su SAN 65/2017,
de siete de febrero de dos mil diecisiete, al recoger la doctrina del Tribunal Supremo,
"en la valoracién del grado de diligencia ha de ponderarse especialmente la profesio-
nalidad o no del sujeto, y no cabe duda de que, en el caso examinado, cuando la acti-
vidad de la recurrente es de constante y abundante manejo de datos de caracter per-
sonal ha de insistirse en el rigor y exquisito cuidado por ajustarse a las prevenciones
legales al respecto”.

Adicionalmente, y en aras de la brevedad, se reitera ENDESA en lo ya indicado en su
escrito de alegaciones al Acuerdo de Inicio respecto de la falta de aplicaciéon, en la
Propuesta de Resolucion, de atenuantes respecto de la conducta de Endesa, como
son: (i) las medidas tomadas por Endesa para paliar los dafios y perjuicio sufridos por
los interesados (como se ha acreditado, Endesa, con anterioridad al inicio de este ex-
pediente, ya habia adoptado las medidas de proteccién técnicas y organizativas apro-
piadas, en su opinién, para garantizar que no se materializara riesgo alguno para los
derechos y libertades de los interesados afectados y les habia proporcionado asisten-
cia individual y personalizada al efecto); (ii) la cooperacién con la autoridad de control
(Endesa ha contestado, en tiempo y forma, hasta 6 requerimientos emitidos por la
AEPD); vy (iii) la falta de beneficios obtenidos (Endesa ha sido la clara perjudicada por
la violacion de la seguridad, puesto que ha visto como terceros extrafios a la organiza-
cion accedian a sus sistemas y a los datos en ellos contenidos con una finalidad ilegiti-
ma).

Al respecto, esta Agencia se reitera en que (i) haber revisado las contrataciones reali-
zadas por **EMPRESA.9 para evitar nuevas altas fraudulentas, no puede ser consi-
derado una atenuante, cuando es una obligacién impuesta por la normativa y que ha-
ber adoptado a posteriori las medidas apropiadas al riesgo, ya se ha valorado como
una atenuante de la supuesta infraccion del articulo 32 del RGPD; (ii) contestar cada
uno de los requerimientos de informacién enviados por esta Agencia, no se considera
atenuante dado que se trata de una obligacién contemplada en la normativa aplicable
cuya infraccion es susceptible de un procedimiento sancionador ulterior (articulo 52 del
RGPD y articulo 72.1.A) de la LOPDGDD); y (iii) no puede considerarse la falta de be-
neficios obtenidos por parte de ENDESA como una atenuante, de acuerdo con la Sen-
tencia de la Audiencia Nacional, de 05/05/2021, rec. 1437/2020, que indica: “Conside-
ra, por otro lado, que debe apreciarse como atenuante la no comisién de una infrac-
cion anterior. Pues bien, el articulo 83.2 del RGPD establece que debe tenerse en
cuenta para la imposicion de la multa administrativa, entre otras, la circunstancia "e)
toda infraccion anterior cometida por el responsable o el encargado del tratamiento".
Se trata de una circunstancia agravante, el hecho de que no concurra el presupuesto
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para su aplicacion conlleva que no pueda ser tomada en consideracion, pero no impli-
ca ni permite, como pretende la actora, su aplicacion como atenuante”.

Por lo demas, esta Agencia se remite a lo ya indicado en la respuesta a las alegacio-
nes al acuerdo de inicio del presente procedimiento sancionador.

Por todo lo expuesto, se desestima la presente alegacion.

v
Integridad y confidencialidad

El articulo 5.1.) “Principios relativos al tratamiento” del RGPD establece:

“1. Los datos personales seran:

(..

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccién contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion
de medidas técnicas u organizativas apropiadas («integridad y
confidencialidad»).”

En el presente caso, ENDESA tenia suscrito desde el dia 01 de junio de 2020 un
contrato con **EMPRESA.1 para comercializar los productos y servicios de ENDESA
a través de diferentes acciones comerciales. A tal fin, el 28 de julio de 2021 ENDESA
emiti6 una autorizacibn a **EMPRESA.1 para la subcontratacion a favor de
**EMPRESA.9 para que se encargara de la captacion mediante televenta de clientes
en favor de ENDESA y se estableci6 como fecha de inicio de los trabajos
subcontratados el 1 de agosto de 2021.

El 24 de agosto de 2021 ENDESA detecto en la red social Facebook un anuncio donde
se vende usuario de la aplicacion **HERRAMIENTA.1 con acceso a informacion de
clientes. Y el 10 de septiembre de 2021 ENDESA obtuvo la comprobaciéon de la
veracidad del anuncio y la identificacion de las credenciales del usuario de la
aplicacion que estaban siendo usadas por el anunciante para vender accesos. Es
decir, que ya para septiembre de 2021 se habia verificado que la confidencialidad de
las bases de datos titularidad de ENDESA se habia visto comprometida.

Posteriormente, el 19 de octubre de 2021 **EMPRESA.1 detect6 que un usuario de
**EMPRESA.9 habia intentado realizar un alta fraudulenta, razén por la cual el 27 de
octubre de 2021 envi6 una carta certificada a **EMPRESA.9 en la que se le
comunicaba el cierre definitivo de la campafa de venta de contrato de suministro de
ENDESA con efectos 19 de octubre, después de haber sido suspendida cautelarmente
tal campafia ese mismo dia.

El 20 de octubre de 2021, **EMPRESA.1 envi6 una comunicacion a ENDESA
indicando las operaciones afectadas por la practica fraudulenta de **EMPRESA.9,
identificandose 137 contrataciones realizadas y otras 7 operaciones pendientes de
validacién por parte de ENDESA que no habian llegado a darse de alta. (...). También
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se identificaron y se bloquearon, para que no se tramitara su contratacion, otras 172
ordenes gue estaban pendientes de validar por el back office de *EMPRESA.9.

Es decir, que desde septiembre de 2021 ENDESA ya conocia la existencia de una
violacién de la seguridad de los datos personales y desde octubre de 2021 que la
confidencialidad e integridad de los datos de 137 interesados se habian visto
comprometidas y que habia otros 179 posibles interesados cuyos datos era mas que
probable que pudieran haber sido comprometidos.

Por su parte, el 27 de octubre de 2021 se envi6 un correo electronico a ENDESA en el
gue se remitia adjunto un e-mail del gerente de **EMPRESA.9 comunicando a
*»**EJPRESA.1 las denuncias presentadas ante la Policia de ***PAiS.1 el 19 de
octubre de 2021 contra 23 agentes comerciales a los que se les “ha dado acceso a
nuestra base de datos para que realice ventas, usando de manera ilegal las bases de
datos y la informacién presentada en ellas para obtener provechos de otra finalidad”,

()

El 27 de octubre de 2021 **EMPRESA.1 recibi6 un email del gerente de
*»**EMPRESA.9, que ese mismo dia *EMPRESA.1 reenvid a ENDESA, con el detalle
de las averiguaciones realizadas sobre la préactica fraudulenta llevaba a cabo por
algunos de sus agentes y su modus operandi ya que algunos de los comerciales
habian decidido colaborar tras ver la denuncia presentada contra ellos ante la Policia.
En este e-mail se detallaban las tres formas de operar, segin la gerencia de
*»**EMPRESA.9, de los comerciales:

1. Contactaban con el cliente y explicaban el producto, de estar de acuerdo y
ser consciente con la contratacion procedian con el cierre. Sin embargo, el
cliente ponia la objecion indicando que no podian responder el SMS por
diferentes motivos (bloqueado para SMS, no tenia movil, no tenia bateria,
proximo a viajar, etc.). Lo que hacia el comercial era conseguir un numero
de otro cliente que era de ENDESA y pedian a este ultimo que respondiera
el SMS.

1. Por _medio de internet los comerciales contrataban el programa de
***pPl ATAFORMA.1 (***HERRAMIENTA.1). Como se puede apreciar en las

imagenes 4.1, 4.2, 4.3 y 4.4 adjuntas en el Documento 2 que acompana al
presente escrito, diferentes personas “comercializaban” accesos al
programa de ***PLATAFORMA.1 de Endesa. Lo que hacian los
comerciales es utilizar esta herramienta para poder extraer datos de
clientes de Endesa, por lo que las grabaciones las hacian con otras

personas.

3. Otro caso fueron clientes que por algin momento no quisieron pasar textos
por ser muy largos, se cansaron de recibir varias llamadas. Lo que hicieron
en este caso es una simulacién de ventas con otras personas y el mensaje
también fue respondido por otros.”

Con el detalle de este modus operandi queda acreditado que se habian visto
afectadas la integridad y confidencialidad de los datos personales de al menos
aguellos clientes a los que se les hubiera dado de alta de forma fraudulenta, toda vez
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gue para poder proceder al alta era necesario acceder a sus datos y madificarlos por
unos falsos.

También en este mail con fecha 27 de octubre de 2021 *EMPRESA.1 identificé cinco
de los usuarios de *HERRAMIENTA.1 comprometidos en la violacién de la seguridad
de los datos personales (utilizados por **EMPRESA.9) y se adjuntaron capturas de
pantalla con anuncios de Facebook en los que se ofrecia el alquiler y/o venta de
credenciales de acceso a la aplicacion *HERRAMIENTA.1.

Araiz de esta situacion, ENDESA verificd que a partir del 1 de julio de 2021 el volumen
de ventas de ENDESA experimentd un aumento inusual no justificado (concretamente,
las ventas se incrementaron en mas del 500%) lo cual podia ser representativo de las
actuaciones irregulares del personal contratado por *EMPRESA.9.

El 17 de enero de 2022 se publicaron nuevos anuncios en Facebook por parte del
usuario B.B.B., en los que existi0 afectacion a bases de datos de clientes de energia
de ENDESA. Por tanto, como minimo durante el mes de enero de 2022 la
confidencialidad de los datos obrantes en la base de datos titularidad de ENDESA
continuaba sin ser debidamente garantizada.

El 7 de febrero de 2022 ENDESA envi6é un burofax a FACEBOOK SPAIN S.L. en el
gue indicaba que habia usuarios publicando informacion que podia ser constitutiva de
delito y pedia su eliminacion, de lo que se infiere que aun continuaban publicados los
anuncios que vendian las credenciales para acceder a **HERRAMIENTA.1, viéndose
aun comprometida la confidencialidad de los datos obrantes en dicho sistema.

El dia 8 de febrero de 2022, tras las investigaciones oportunas, ENDESA tuvo
conocimiento de la existencia de ciertas coincidencias entre los datos que aparecian
en las bases de datos publicadas y los que podian estar incluidos en el sistema
comercial de ENDESA, **HERRAMIENTA.2.

ENDESA llev6 a cabo una nueva valoracion del incidente y con fecha 9 de febrero de
2022 comprobd la veracidad de los udltimos anuncios y la identidad de los dos
anunciantes, ambos extrabajadores de proveedores de ENDESA con acceso a
***p] ATAFORMA.1 (**HERRAMIENTA.1). Se detectaron un total de nueve usuarios
comprometidos entre septiembre de 2021 y enero de 2022, que estaban siendo
usados por los anunciantes de Facebook para vender accesos a **PLATAFORMA.1
(***HERRAMIENTA.1). Ademds, se comprobd que seis de ellos tenian acceso a
*»**HERRAMIENTA.2. Se comprobé también la validez de las credenciales, en todos
los casos asignadas a proveedores de ENDESA para realizar trabajos de captacion y
atencion al cliente.

Es decir, se comprobé que la confidencialidad de los datos obrantes en
*»**HERRAMIENTA.1 y **HERRAMIENTA.2 no habia sido suficientemente
garantizada toda vez que estuvieron a disposicion de terceros no autorizados, lo cual
permitié que ademas la integridad de los datos se viera también en riesgo al posibilitar
la realizacién de numerosas altas fraudulentas.
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En fecha 27 de junio de 2022 desde la AEPD se le solicita a ENDESA justificacion del
namero de afectados por la violacion de la seguridad de los datos personales y, a
continuacion, se incluye el analisis aportado en fecha 26 de julio de 2022:

“En el analisis que se llevo a cabo para la correcta identificacion de los clientes
cuyos datos aparentemente habian sido sustraidos sin autorizacion de la
herramienta **HERRAMIENTA.1 y, por tanto, podian eventualmente haber
sido tratados sin su consentimiento, se realizaron las siguientes actuaciones:

() En primer lugar, una vez el proveedor **EMPRESA.1 puso en
conocimiento de ENDESA la préactica irregular cometida por personal de
*»**EMPRESA.9 y se realizaron las comprobaciones oportunas, se verifico
que dicha préactica no se extendia a otros proveedores.

() En segundo Iugar, una vez identificado el posible origen de las
contrataciones supuestamente irregulares, se procedio a acotar el alcance
temporal de sus actuaciones, verificandose que a partir del 1 de julio de
2021 el volumen de ventas de ENDESA experimenté un aumento inusual
no justificado (concretamente, las ventas se incrementaron en mas del
500%) lo cual podia ser representativo de las actuaciones irregulares del
personal contratado por **EMPRESA.9. Con fecha 15 de octubre de 2021
se ceso la actividad de dicho subcontratista — como consecuencia de la
rescision del contrato con **EMPRESA.9 —, limitando, por tanto, el
perimetro temporal del analisis de las contrataciones al periodo
comprendido entre el 1 de julio y 15 de octubre de 2015 (se considera una
errata este afio y se interpreta 2021).

() Finalmente, se llevé a cabo un control de calidad y auditoria de las
contrataciones llevadas a cabo por **EMPRESA.9 en el perimetro
temporal fijado. En dicho analisis, se descartaron aquellos casos en los
que los propios clientes en cuyo nombre se habia efectuado una
contratacion en la que intervino *EMPRESA.9 — en el periodo de tiempo
delimitado —, se habian puesto en contacto con ENDESA para realizar
acciones propias de sus contratos (por ejemplo, consultas comerciales), lo
cual era indicativo de que los propios clientes eran conocedores de sus
contratos y no manifestaron objecién alguna.

El ndmero de potenciales afectados por el incidente resultante fue: 760
clientes.

Es decir, ENDESA reconoce que se vio afectada la confidencialidad e integridad de los
datos personales de 760 clientes, pero soélo respecto de las contrataciones en las que
intervino **EMPRESA.9 entre el 1 de julio y 15 de octubre de 2021, en las que los
propios clientes eran supuestamente conocedores de sus contratos y ho manifestaron
objeciones al respecto.

No obstante, ENDESA ha sefialado que el hecho de que dos o mas personas pudieran
acceder a la vez con un mismo usuario a *HERRAMIENTA.1, opcion multisesion ha-
bilitada cuando se produjo la violacion de la seguridad de los datos personales, y que,
en relacién con los usuarios comprometidos y con el periodo en que este incidente se
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desarrollé, no se mantuviera un registro (logs) del uso de las herramientas **HERRA-
MIENTA.1 o **HERRAMIENTA.2, le impide conocer el nimero de registros de los
aplicativos que pudieron ser realmente accedidos, al menos desde que tuvo conoci-
miento en agosto de 2021 de la publicacion del anuncio en Facebook.

En este sentido, la propia ENDESA ha reconocido que el volumen aproximado de
puntos de suministro que potencialmente se puede consultar desde la herramienta
**HERRAMIENTA.1 es de 30,6 millones de puntos de suministro y de 8,6 millones de
puntos de suministro de gas, de los que se podia conocer datos técnicos — como
potencia, tensién, consumos estimados. Y que en caso de clientes con contrato en
vigor, el volumen aproximado que un usuario podia consultar era de 4,8 millones de
clientes de electricidad y de 1,2 millones de clientes de gas, de los que se podia
consultar nombre y apellidos del titular del punto de suministro, nimero de Documento
Nacional de Identidad, numero de contrato, CUPS, importe de facturacién anual,
indicador de deuda, informacién sobre precios, datos técnicos referentes al punto de
suministro, datos de consumo y grafica de utilizacion.

En relacion con la herramienta *HERRAMIENTA.2, ENDESA ha reconocido que “los
usuarios identificados comprometidos podian acceder a los datos relativos a clientes
con un contrato en vigor con ENDESA, siendo el volumen aproximado durante el
periodo comprendido entre el 1 de julio de 2021 y el 15 de octubre de 2021, de 4,8
millones de clientes de electricidad y de 1,2 millones de clientes de gas. En cuanto a la
tipologia de datos que podia visualizar, principalmente son: nombre y apellidos del
titular del punto de suministro, direccion postal, numero de Documento Nacional de
Identidad, CUPS, teléfono, correo electrénico, productos contratados, facturas, nUmero
de cuenta bancaria, calidad del crédito, deudas con la compafiia”.

Es decir, que los potenciales afectados por la violacién de la seguridad de los datos
personales en cuestion, respecto a la herramienta **HERRAMIENTA.1, fueron 30,6
millones de puntos de suministros y 8,6 millones de puntos de suministro de gas de
usuarios no clientes de ENDESA, asi como datos de 4,8 millones de clientes de
electricidad y de 1,2 millones de clientes de gas de ENDESA.

Tampoco, respecto a la herramienta ***HERRAMIENTA.2, se garantizd la
confidencialidad de los datos personales de 4,8 millones de clientes de electricidad y
de 1,2 millones de clientes de gas de ENDESA.

Todo lo expuesto demuestra, como se ha indicado anteriormente, que ENDESA no
garantizé debidamente la confidencialidad e integridad de los datos personales de su
titularidad.

Por tanto, se considera que los hechos conocidos son constitutivos de una infraccion,
imputable a ENDESA, por vulneracion del articulo 5.1.f) del RGPD.

\Y
Tipificacion y calificacion de la infraccion del articulo 5.1.f) del RGPD

Se considera que ENDESA no garantizé debidamente la confidencialidad e integridad
de los datos personales de su titularidad.
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Los hechos conocidos son constitutivos de una infraccion, imputable a ENDESA,
tipificada en el articulo 83.5 del RGPD, que estipula lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:
a) los principios béasicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9; (...)"

A efectos del plazo de prescripcién de las infracciones, la infracciébn imputada
prescribe a los tres afios, conforme al articulo 72.1.a) de la LOPDGDD, que califica de
muy grave la siguiente conducta:

“a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679”

\
Sancion por la infraccion del articulo 5.1.f) del RGPD

Esta infraccién puede ser sancionada con multa de 20.000.000 € como maximo o,
tratAndose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.5 del RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes:

- La naturaleza, gravedad y duraciéon de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdésito de la operacién de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido (apartado a). por no haber garantizado
debidamente, al menos entre el 1 de julio de 2021 y el 15 de octubre de 2021,
la integridad de los datos de, como minimo, 760 interesados que resultaron
victima de contrataciones fraudulentas y por no haber garantizado la
confidencialidad de los datos de 30,6 millones de puntos de suministros de
electricidad y 8,6 millones de puntos de suministros de gas de no clientes de
ENDESA, asi como no haber garantizado la confidencialidad de los datos de
identificacion, domicilio, teléfono, correo electronico, numero de cuenta
bancaria, entre otros, de 4,8 millones de clientes de electricidad y 1,8 millones
de clientes de gas de ENDESA entre los meses de agosto 2021 a febrero de
2022.

- Negligencia en la infraccion (apartado b): Si bien en el mes de agosto de 2021
ENDESA vya tenia conocimiento de que habia publicado un anuncio veraz
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vendiendo la posibilidad de acceder a su base de datos, ENDESA tard6 mas de
un mes en resetear o eliminar los usuarios comprometidos comunicados por
**EMPRESA.1 y tardd0 meses en eliminar el usuario comprometido
*»**USUARIO.1 (ni siquiera realiz6 un reseteo preventivo inmediato de todos
los usuarios ni se crearon nuevos usuarios a fin de evitar tener que utilizar un
mismo usuario con varias sesiones iniciadas), o que permitié que durante
meses se pudiera acceder a los datos personales obrantes en los sistemas de
ENDESA y se dieran de alta usuarios de forma fraudulenta. También ha sido
gravemente negligente a la hora de solicitar a Facebook que se eliminaran los
anuncios en cuestion, toda vez que no se dirigi6 a FACEBOOK IRELAND
LIMITED, tal y como se le indicé que era el cauce correcto. Todo ello permitié
que la confidencialidad de los datos se viera comprometida, como minimo
hasta el mes de febrero de 2022, y ademas se permiti6 a su vez que la
integridad de tales datos se viera comprometida también entre el 1 de julio de
2021 y el 15 de octubre de 2021, como minimo.

Todo lo expuesto demuestra, como se ha indicado anteriormente, que ENDESA
fue gravemente negligente a la hora de garantizar la confidencialidad e
integridad de los datos de su titularidad.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el apartado 2 del articulo 76 “Sanciones y medidas
correctivas” de la LOPDGDD:

Como agravantes:

- La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos personales (apartado b): se trata de una empresa grande habituada al
tratamiento de datos personales.

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD y 76.2 de
la LOPDGDD, con respecto a la infraccion cometida al vulnerar lo establecido en el
articulo 5.1.f) del RGPD, permite imponer una sancion de multa administrativa de
2.500.000 € (dos millones quinientos mil euros).

Vil
Seguridad del tratamiento

El Articulo 32 “Seguridad del tratamiento” del RGPD establece:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaréan medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a)la seudonimizacion y el cifrado de datos personales;

b)la capacidad de garantizar la confidencialidad, integridad, disponibilidad y

resiliencia permanentes de los sistemas y servicios de tratamiento,

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



184/215

s agencia

espanola ;“‘*l;i;;
proteccion ?‘@fﬁ?
j datos -

c)la capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida en caso de incidente fisico o técnico;

d)un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesiéon a un cdodigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podréa servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Union o de los Estados miembros”.

En el presente caso, ENDESA emiti6 una autorizacion a **EMPRESA.1 para la
subcontratacién a favor de **EMPRESA.9 en la que se estableci6 como fecha de
inicio de los trabajos subcontratados el 1 de agosto de 2021.

El 24 de agosto de 2021 ENDESA detect6 en la red social Facebook un anuncio donde
se vendia usuario de la aplicacién **HERRAMIENTA.1 con acceso a informacién de
clientes.

El 8 de septiembre de 2021 ENDESA realiz6 una segunda valoracion del incidente
donde proponia (...).

El 10 de septiembre de 2021 ENDESA obtuvo la comprobacion de la veracidad del
anuncio vy la identificacién de las credenciales del usuario de la aplicaciéon que estaban
siendo usadas por el anunciante para vender accesos.

El 13 de septiembre de 2021 ENDESA convoco6 al Comité de Brechas de Seguridad y
se decidi6 adoptar las siguientes medidas:

= Reseteo de las contrasefias de los usuarios potencialmente afectados
= Baja en los sistemas del usuario comprometido
» Baja de los anuncios de Facebook donde se ofrecen accesos

También en este Comité se propuso adoptar las siguientes medidas:

= (..)
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Por tanto, para el mes de septiembre de 2021 ENDESA ya era conocedora de que se
habia producido una violacion de la seguridad de los datos personales en sus
sistemas y que era posible acceder a los datos personales de sus clientes y era
consciente de que las medidas de seguridad que habia implantado no eran apropiadas
y debian ser mejoradas, ya para esas fechas.

En cualquier caso, esta Agencia considera que las medidas adoptadas por ENDESA
con anterioridad al incidente en cuestion no pueden ser consideradas apropiadas en
los términos del articulo 32 del RGPD, teniendo en cuenta entre otras circunstancias el
volumen elevado de datos que trata, la cantidad de afectados por el tratamiento y la
participacion de encargados, toda vez que el estado de la técnica permitia de sobra
haber tenido implantadas unas medidas adecuadas para, como minimo, impedir que
un mismo usuario pudiera tener varias sesiones iniciadas a la vez, implementar un
inicio de sesion multifactor que dificultara los accesos indebidos, mantener un registro
de logs amplio para obtener el detalle de la actividad realizada por sus usuarios, entre
otras, y que el coste de implementar tales medidas era perfectamente asumible por
ENDESA, una empresa que tuvo un volumen de ventas de **CANTIDAD.1 euros y un
resultado de ejercicio de ***CANTIDAD.3 euros, en especial teniendo en cuenta el alto
riesgo para los derechos y libertades de los millones de interesados de los que
ENDESA trata datos personales.

Con posterioridad, el 19 de octubre de 2021 **EMPRESA.1 detecté que un usuario de
**EMPRESA.9 habia intentado realizar un alta fraudulenta. Ante la sospecha de que
esto pudiera haberse realizado por parte de otros agentes de ***EMPRESA.9,
*»**EMPRESA.1 inici6 un proceso de auditoria interna y comunicé a la persona
Responsable de su cuenta en ENDESA lo sucedido telefénicamente, enviando
también un e-mail con las primeras averiguaciones realizadas y las primeras medidas
tomadas al respecto. Este mismo dia se llevd a cabo el cierre total de todos los
usuarios de **EMPRESA.9 y el acceso a cualquier herramienta de la campafia de
ENDESA Yy se inicié una auditoria interna para valorar el volumen de clientes afectados
por contrataciones fraudulentas.

**EMPRESA.1 rescindi6 el contrato con **EMPRESA.9 con fecha efectiva el dia 19
de octubre de 2021, dia en que tuvo conocimiento de la préactica fraudulenta llevada a
cabo por *EMPRESA.9.

No obstante, indica ENDESA que, una vez identificado el posible origen de las
contrataciones supuestamente irregulares, se procedid a acotar el alcance temporal de
sus actuaciones, verificAndose que a partir del 1 de julio de 2021 el volumen de ventas
de ENDESA experimentd un aumento inusual no justificado (concretamente, las ventas
se incrementaron en mas del 500%) lo cual podia ser representativo de las
actuaciones irregulares del personal contratado por **EMPRESA.9. Y que con fecha
15 de octubre de 2021 se ces6 la actividad de dicho subcontratista — como
consecuencia de la rescision del contrato con **EMPRESA.9 —, limitando, por tanto, el
perimetro temporal del analisis de las contrataciones al periodo comprendido entre el 1
de julio y 15 de octubre de 2021.

Pese a lo manifestado por ENDESA, ha quedado acreditado en el presente
procedimiento que la actividad de **EMPRESA.9 ceso el 19 de octubre de 2021.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



186/215

s agencia

espanola
Oep proteccion
A

datos

Como puede observarse, entre el 24 de agosto de 2021 (fecha en que ENDESA
detecta que se publicé un anuncio en la red social Facebook vendiendo usuario de la
aplicacion **HERRAMIENTA.1 con acceso a informacion de clientes) y el 19 de
octubre de 2021 (fecha en que *EMPRESA.1 detecta y comunica a ENDESA que un
usuario de ***EMPRESA.9 habia intentado realizar un alta fraudulenta) habia
transcurrido casi dos meses. Como se indicod anteriormente, en el mes de septiembre
ENDESA ya era consciente de que sus medidas de seguridad no eran las apropiadas
y debian ser mejoradas, pese a lo cual mas de un mes mas tarde se detectd un nuevo
incidente de seguridad.

El 20 de octubre de 2021, **EMPRESA.1, tras la auditoria realizada, envié una
comunicacion a ENDESA indicando las operaciones afectadas por la practica
fraudulenta de *EMPRESA.9, identificandose 137 contrataciones realizadas y otras 7
operaciones pendientes de validacion por parte de ENDESA que no habian llegado a
darse de alta. También se identificaron y se bloquearon, para que no se tramitara su
contratacion, otras 172 6rdenes que estaban pendientes de validar por el back office
de **EMPRESA.9. Ademas, en esta comunicaciéon se indicaban las medidas que se
pretendian seguir llevando a cabo en los proximos dias para detectar cualquier otra
irregularidad adicional.

Por otra parte, en esta comunicacion realizada a ENDESA se remitia adjunto un e-mail
del gerente de ***EMPRESA.9 comunicando a **EMPRESA.1 las denuncias
presentadas ante la Policia de ***PAIS.1, contra sus comerciales implicados en esta
practica fraudulenta, (...).

El 27 de octubre de 2021 **EMPRESA.1 recibi6 un email del gerente de
*»**EMPRESA.9 detallando las averiguaciones realizadas sobre la préactica fraudulenta
llevaba a cabo por algunos de sus agentes y su modus operandi ya que algunos de los
comerciales habian decidido colaborar tras ver la denuncia presentada contra ellos
ante la Policia. En este e-mail se detallaban las tres formas de operar, segun la
gerencia de *EMPRESA.9, de los comerciales. En este mail con fecha 27 de octubre
de 2021 se identificaban también cinco de los usuarios de **HERRAMIENTA.1
comprometidos en la violacion de la seguridad de los datos personales y se
adjuntaban capturas de pantalla con anuncios de Facebook en los que se ofrece el
alquiler y/o venta de credenciales de acceso a la aplicacién **HERRAMIENTA.1.

El 27 de octubre de 2021, **EMPRESA.1 remiti6 un correo electrénico a ENDESA
detallando estas préacticas fraudulentas realizadas por algunos agentes de
*»**EMPRESA.9 y adjuntando capturas de pantalla con anuncios de Facebook en los
gue se ofrecia el alquiler y/o venta de credenciales de acceso a la aplicacién
*»*HERRAMIENTA.1 y se adjuntaban los usuarios utilizados. A continuaciéon, se
reproduce el contenido del correo:

“Por medio de internet los asesores han contratado el
*»**PL ATAFORMA.1 (**HERRAMIENTA.1). Lo que han hecho los
comerciales es (...). Adjunto los usuarios de **PLATAFORMA.1
(**HERRAMIENTA.1) que han usado. Cabe mencionar que nosotros
en su momento pedimos esta herramienta por lo que nos negaste
indicando que estaba prohibido.”
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Como se indicé anteriormente, pese a haber sido conocedora en el mes de septiembre
de que las medidas de seguridad que tenia implantadas no eran apropiadas a fin de
garantizar la confidencialidad de los datos personales titularidad de ENDESA, no se
resetearon ni se eliminaron de forma inmediata, ni de **HERRAMIENTA.1 ni de
*»**HERRAMIENTA.2, los usuarios que se sabia comprometidos, se tardaron meses, o
gue propicié que durante todo ese tiempo se pudiera acceder indebidamente a los da-
tos personales titularidad de ENDESA vy facilité que se realizara un gran nimero de al-
tas fraudulenta. Tampoco se realizé un reseteo preventivo de todos los usuarios de los
sistemas, ante una posible amenaza (que luego resultd ser cierta), ni se crearon nue-
VOS usuarios que permitieran no utilizar varias sesiones para un Unico usuario.

Durante el mes de enero de 2022, ENDESA identificd nuevos anuncios publicados por
el usuario B.B.B., donde se ofrecia la venta de bases de datos de clientes de energia
de distintas empresas del sector.

Es decir, que cuatro meses mas tarde de que ENDESA detectara que se habia
publicado un anuncio ofreciendo usuario de **HERRAMIENTA.1 y que se habia
comprobado era veraz, y tres meses después de que **EMPRESA.1 detectara y
comunicara que se habia producido un uso indebido de los usuarios de
*»**HERRAMIENTA.1 por parte de trabajadores de la empresa ***EMPRESA.9,
ENDESA identific6 nuevos anuncios donde se ofertan usuarios para acceder a los
datos personales obrantes en sus sistemas.

Ello implica que cinco meses después de que ENDESA detectara un anuncio en
Facebook vendiendo usuario para acceder a **HERRAMIENTA.1, todavia habia
anuncios de ese estilo publicados, lo cual evidencia que las medidas implantadas para
entonces tampoco eran las apropiadas para impedir que un incidente de seguridad
como aquel siguiera produciéndose.

El 7 de febrero de 2022 ENDESA envi6 un burofax a FACEBOOK SPAIN solicitando la
eliminaciéon de una serie de anuncios “relacionadas con la venta de credenciales de
acceso a plataformas de gestién con datos de caracter personal’.

Con fecha 8 de febrero de 2022, dicha comunicacion de ENDESA fue respondida
mediante correo electrénico en el que se indicaba que FACEBOOK SPAIN no era la
entidad competente para resolver la cuestién, sino FACEBOOK IRELAND LIMITED, y
se solicitaba que se dirigiera la comunicacion a dicha entidad. Pese a esta
comunicacion, no ha quedado acreditado en el presente expediente que ENDESA
hubiera dirigido comunicacién alguna en este sentido a FACEBOOK IRELAND
LIMITED, tal y como solicita FACEBOOK SPAIN, lo cual también evidencia una falta
de diligencia notable a la hora de implementar una de las primeras medidas decididas
alld por el mes de septiembre de 2021, como ser la retirada de los anuncios en
cuestion.

El dia 8 de febrero de 2022, tras las investigaciones oportunas, ENDESA tuvo
conocimiento de la existencia de ciertas coincidencias entre los datos que aparecian
en las bases de datos publicadas y los que podian estar incluidos en el sistema
comercial de ENDESA, *HERRAMIENTA.2.
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ENDESA llev6 a cabo una nueva valoracion del incidente y con fecha 9 de febrero de
2022 comprobé la veracidad de los anuncios y la identidad de los dos anunciantes,
ambos extrabajadores de proveedores de ENDESA con acceso a *PLATAFORMA.1
(**HERRAMIENTA.1). Se detectaron un total de nueve usuarios comprometidos entre
septiembre de 2021 y enero de 2022, que estaban siendo usados por los anunciantes
de Facebook para vender accesos a ***PLATAFORMA.1 (***HERRAMIENTA.1).
Ademas, se comprobd que seis de ellos tenian acceso a **HERRAMIENTA.2. Se
comprob6 también la validez de las credenciales, en todos los casos asignadas a
proveedores de ENDESA para realizar trabajos de captacién y atencién al cliente.

Es decir, que pese a que ya en septiembre de 2021 ENDESA era conocedora de que
se habia producido un incidente de seguridad que habia puesto en riesgo los datos
personales de su titularidad, su falta de diligencia a la hora de adoptar las medidas de
seguridad apropiadas y necesarias para que no pudiera vulnerarse la confidencialidad
de dichos datos permiti6 que hasta el mes de enero de 2022 se hubieran
comprometido un total de nueve usuarios que estaban siendo utilizados para vender
accesos a **HERRAMIENTA.1 a través de Facebook desde los meses de agosto
2021 a febrero 2022, como minimo.

Respecto a los usuarios comprometidos identificados por *EMPRESA.1 en su correo
electronico enviado a ENDESA el 27 de octubre de 2021:

- El usuario **USUARIO.13, asignado a ***EMPRESA.12, fue reseteado o
deshabilitado en *HERRAMIENTA.1 el 3 de septiembre de 2021, nuevamente
reseteado el 29 de noviembre de 2021 y eliminado de los sistemas el 24 de
agosto de 2022. Pero recién fue eliminado del sistema **HERRAMIENTA.2 el
12 de enero de 2022, siendo su Ultimo acceso al sistema el 26 de noviembre
de 2021.

Es decir, que **EMPRESA.1 avisO a ENDESA que este usuario estaba
comprometido el 27 de octubre de 2021, pero ENDESA ya habia reseteado el
usuario en **HERRAMIENTA.1 el 3 de septiembre, casi dos meses antes (los
motivos por los cuales se realizé esta accién se desconocen por parte de esta
Agencia, pero puede que ENDESA ya conociera que ese usuario estaba
comprometido, de hecho, dos dias antes desde ***EMPRESA.16 se habia
indicado que uno de los usuarios que publicaba los anuncios de Facebook
habia sido una agente de esta empresa).

En cualquier caso, si el usuario en cuestiébn fue utilizado para realizar
contrataciones fraudulentas en octubre de 2021, esta Agencia considera que de
poco habia servido el reseteo de la contrasefia en septiembre de 2021 y el
riesgo para los derechos vy libertades de los afectados permanecia intacto. Y,
con posterioridad a la comunicacion por parte de *EMPRESA.1, el usuario fue
reseteado mas de un mes mas tarde.

También llama la atencién de esta Agencia que el usuario se hubiera reseteado
en **HERRAMIENTA.1 el 3 de septiembre de 2021, pero recién el 12 de enero
de 2022 fue eliminado de la plataforma *HERRAMIENTA.2, siendo su ultimo
acceso a la misma el 26 de noviembre de 2021. Es decir, que aun sabiendo
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que el usuario se habia visto comprometido en *HERRAMIENTA.1, el usuario
accedio libremente a **HERRAMIENTA.2 durante un mes mas.

- El usuario **USUARIO.15, asignado a **EMPRESA.12, fue reseteado o
deshabilitado en ***HERRAMIENTA.1 el 21 de septiembre de 2021,
nuevamente reseteado el 29 de noviembre de 2021 y eliminado de los
sistemas el 24 de agosto de 2022. Pero recién fue eliminado del sistema
**HERRAMIENTA.2 el 12 de enero de 2022, siendo su ultimo acceso al
sistema el 25 de noviembre de 2021.

Es decir, que **EMPRESA.1 avis6 a ENDESA que este usuario estaba
comprometido el 27 de octubre de 2021, pero ENDESA ya habia reseteado el
usuario en *HERRAMIENTA.1 el 21 de septiembre, més de un mes antes (los
motivos por los cuales se realizé esta accidén se desconocen por parte de esta
Agencia, pero puede que ENDESA ya conociera que ese usuario estaba
comprometido, de hecho, ese mismo dia se habia indicado a ENDESA que uno
de los usuarios que publicaba los anuncios de Facebook habia sido un agente
de **EMPRESA.15).

En cualquier caso, si el usuario en cuestion fue utlizado para realizar
contrataciones fraudulentas en octubre de 2021, esta Agencia considera que de
poco habia servido el reseteo de la contrasefia en septiembre de 2021 y el
riesgo para los derechos y libertades de los afectados permanecia intacto. Y,
con posterioridad a la comunicacion por parte de *EMPRESA. 1, el usuario fue
reseteado mas de un mes mas tarde.

También llama la atencion de esta Agencia que el usuario se hubiera reseteado
en **HERRAMIENTA.1 el 21 de septiembre de 2021, pero recién el 12 de
enero de 2022 fue eliminado de la plataforma *HERRAMIENTA.2, siendo su
ultimo acceso a la misma el 25 de noviembre de 2021. Es decir, que aun
sabiendo que el usuario se habia visto comprometido en **HERRAMIENTA.1,
el usuario accedio libremente a *HERRAMIENTA.2 durante un mes mas.

- El usuario **USUARIO.14, asignado a **EMPRESA.15, fue reseteado o
deshabilitado en **HERRAMIENTA.1 el 29 de noviembre de 2021 y eliminado
de los sistemas el 4 de marzo de 2022 (aunque esto fue porque caducé el
usuario sin mas). Y recién fue eliminado del sistema **HERRAMIENTA.2 el 16
de marzo de 2022, siendo su ultimo acceso al sistema el 18 de febrero de
2022.

Es decir, que este usuario fue reseteado 0 deshabilitado en
*»**HERRAMIENTA.1 mas de un mes después de que ENDESA tuviera
conocimiento por parte de **EMPRESA.1 de que este usuario se habia visto
comprometido. Y aun sabiendo que el usuario se habia visto comprometido en
**HERRAMIENTA.1, el usuario accedié libremente a **HERRAMIENTA.2
durante casi tres meses mas.

- El usuario **USUARIO.9, asignado a **EMPRESA.6 fue reseteado o
deshabilitado en **HERRAMIENTA.1 el 21 de noviembre de 2021 y el 15 de
febrero de 2022 y eliminado de los sistemas el 24 de agosto de 2022.
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Es decir, que recién se reseted este usuario mas de un mes después de que
**EMPRESA.1 le hubiera comunicado a ENDESA que se habia visto
comprometido.

- El usuario **USUARIO. 16, asighado a *EMPRESA.5 fue reseteado o desha-
bilitado en *HERRAMIENTA.1 el 29 de noviembre de 2021 y eliminado de sus
sistemas el 24 de agosto de 2022. Y se eliminé del sistema **HERRAMIEN-
TA.2 el 17 de febrero de 2022, siendo su ultimo acceso al sistema el 3 de di-
ciembre de 2021.

Es decir, que recién se reseted este usuario mas de un mes después de que
**EMPRESA.1 le hubiera comunicado a ENDESA que se habia visto
comprometido.

Respecto al resto de usuarios, se desconoce la fecha en que ENDESA supo que tales
usuarios se habian visto comprometidos, pero se puede sefialar lo siguiente:

- El usuario **USUARIO.10, asignado a **EMPRESA.15, fue reseteado o
deshabilitado en **HERRAMIENTA.1 el 10 de septiembre de 2021 y eliminado
de los sistemas el 24 de agosto de 2022. Y fue eliminado del sistema
*»**HERRAMIENTA.2 el 10 de septiembre de 2021, siendo su ultimo acceso al
sistema el 9 de septiembre de 2021.

Es decir, ENDESA resete6 el wusuario en ***HERRAMIENTA.1 y
**HERRAMIENTA.2 el 10 de septiembre de 2021 (los motivos por los cuales
se realizd esta accion se desconocen por parte de esta Agencia, pero puede
que ENDESA tuviera conocimiento de que ese usuario estaba comprometido,
ya que ese mismo dia ENDESA envié un correo electrénico haciendo
referencia a un empleado activo en *EMPRESA.15, cuyo usuario se iba a dar
de baja con caracter inmediato).

- El usuario **USUARIO.2 (**USUARIO.2), asighado a *EMPRESA.8, fue re-
seteado o deshabilitado en *HERRAMIENTA.1 y eliminado de sus sistemas el
19 de noviembre de 2021.

- El usuario **USUARIO.1, asignado a *EMPRESA.13, fue reseteado o des-
habilitado en *HERRAMIENTA.1 el 15 de febrero de 2022 y eliminado de los
sistemas el 24 de agosto de 2022. Es decir, no fue reseteado antes del envio
del primer burofax a Facebook el 8 de febrero de 2022, tal y como afirma EN-
DESA en sus alegaciones al acuerdo de inicio.

Todo lo expuesto evidencia que, pese a que en octubre de 2021 ya se habia
identificado a cinco de los usuarios comprometidos por la violaciéon de la seguridad de
los datos personales en cuestién, la falta de diligencia de ENDESA a la hora de
impedir el acceso a sus aplicaciones por parte de los usuarios comprometidos permitié
gue durante mas de un mes se hubieran podido producir ain méas accesos indebidos a
datos personales de los que hasta entonces habian tenido lugar.
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Tampoco se habian implementado las medidas de seguridad propuestas desde el ini-
cio de la violacién de la seguridad de los datos personales y supuestamente adecua-
das para mitigar las consecuencias de la violacién de la seguridad de los datos, puesto
gue no es cierto que se hubieran bloqueados los accesos de los usuarios comprometi-
dos a las herramientas de ENDESA de forma diligente, deshabilitando sus credencia-
les, ni que esto tuviera lugar antes de que se hubiera enviado el primer burofax a Fa-
cebook.

Por su parte, en cuanto al analisis de riesgos realizado sobre la actividad del
tratamiento que ha sufrido la violacion de la seguridad de los datos personales con
anterioridad a la incidencia acaecida, ENDESA aporta junto a su escrito de fecha 26 de
julio de 2022 dos documentos, ambos generados por la herramienta
“**HERRAMIENTA.1" utilizada por el Grupo Enel para llevar a cabo la evaluacion del
riesgo de privacidad, sobre las herramientas **HERRAMIENTA.1 vy
*»**HERRAMIENTA.2. En ninguno de estos documentos se observa que se hubiera
contemplado siquiera la posibilidad de que un empleado de un proveedor 0 una
empresa subcontratista de éste hiciera un uso indebido de los datos personales
obrantes en los sistemas de informacién de ENDESA.

Asimismo, el 15 de septiembre de 2022 desde la SGID se comprueba que siguen
publicados en Facebook anuncios identificados por ENDESA donde se ofrece la venta
de credenciales de acceso a **HERRAMIENTA.1 y bases de datos. Esto evidencia
gue mas de un afio después de que se detectara un anuncio vendiendo usuario para
el acceso a **HERRAMIENTA.1, ENDESA no habia sido lo suficientemente diligente
para conseguir que tales publicaciones desaparezcan de la red social en cuestion, lo
cual era una de las primeras medidas decididas por la empresa un afio antes.

Todo lo expuesto demuestra, como se ha indicado anteriormente, que ENDESA no fue
lo suficientemente diligente a la hora de implantar medidas de seguridad apropiadas
para impedir que se produjeran incidentes de seguridad como el que tuvo lugar en el
presente caso.

Por tanto, se considera que los hechos conocidos son ser constitutivos de una
infraccion, imputable a ENDESA, por vulneracion del articulo 32 del RGPD.

VI
Tipificacion y calificacion de la infraccion del articulo 32 del RGPD

En el presente caso, se considera que ENDESA no aplicé las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo de
gue una violacion de la seguridad de los datos personales como la que tuvo lugar se
produjera.

Los hechos conocidos son constitutivos de una infraccion, imputable a ENDESA,
tipificada en el articulo 83.4 del RGPD, que estipula lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
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volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8,
11,25a39,42y43;(...)"

A efectos del plazo de prescripcién de las infracciones, la infracciébn imputada
prescribe a los dos afios, conforme al articulo 73.f) de la LOPDGDD, que califica de
grave la siguiente conducta:

“f) La falta de adopcion de aquellas medidas técnicas y organizativas que
resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo
del tratamiento, en los términos exigidos por el articulo 32.1 del Reglamento
(UE) 2016/679".

IX
Sancién por la infraccion del articulo 32 del RGPD

Esta infraccion puede ser sancionada con multa de 10.000.000 € como maximo o,
tratdndose de una empresa, de una cuantia equivalente al 2% como méaximo del
volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la
de mayor cuantia, de acuerdo con el articulo 83.4 del RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes:

- La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido (apartado a): por no tener implantadas las medidas
de seguridad apropiadas al riesgo de que se produjera una violacion de la
seguridad de los datos personales como la que ha tenido lugar en el presente
caso, que permitié que la integridad de los datos de al menos 760 interesados
se viera comprometida entre el 1 de julio de 2021 y el 15 de octubre de 2021 y
permiti6 que la confidencialidad de los datos de 30,6 millones de puntos de
suministros de electricidad y 8,6 millones de puntos de suministros de gas de
no clientes de ENDESA y la confidencialidad de los datos de identificacion,
domicilio, teléfono, correo electrénico, nUmero de cuenta bancaria, entre otros,
de 4,8 millones de clientes de electricidad y 1,8 millones de clientes de gas de
ENDESA entre los meses de agosto 2021 a febrero de 2022, se viera en
riesgo.

En este sentido, cabe destacar que la propia ENDESA reconoce que dos 0 mas
personas podian, acceder a la vez con un mismo usuario a
*»**HERRAMIENTA.1, opcién multisesion habilitada, y que no se mantenia un
registro (logs) del uso de las herramientas **HERRAMIENTA.1 o
*»**HERRAMIENTA.2, lo que denota la falta de medidas de seguridad
adecuadas para detectar y evitar accesos no autorizados.
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En cuanto a las consecuencias posibles de la falta de tales medidas de la
seguridad de los datos personales, la principal es la pérdida de control sobre
sus datos, con el consiguiente riesgo de ser victima de phishing, de otro
ciberataque y de contratacion de suministros no solicitados, con el estrés y
costes adicionales que tales situaciones podrian suponerles toda vez que hasta
podria exigirseles una deuda por esos servicios no pedidos.

- Negligencia en la infraccion (apartado b): Respecto de la supuesta infraccion
del articulo 32 del RGPD, la conducta gravemente negligente de ENDESA se
aprecia en todo su comportamiento antes y después de producido el incidente,
toda vez que ni siquiera se habia previsto siquiera la posibilidad de que se hi-
ciera un uso indebido de los usuarios de **HERRAMIENTA.1 y **HERRA-
MIENTA.2, por lo que no se habia implementado unas medidas adecuadas
para asegurar una autenticacién de usuarios con las debidas garantias, impi-
diendo que se produjesen accesos indebidos a los sistemas y posibilitando que
se rastree debidamente la actividad de estos usuarios en esos sistemas.

Tampoco se resetaron ni se eliminaron de forma inmediata ni efectiva, ni de
**HERRAMIENTA.1 ni de **HERRAMIENTA.2, los usuarios que se sabia
comprometidos, pues se tard6 mas de un mes, lo que propicié que durante
todo ese tiempo se pudiera acceder indebidamente a los datos personales titu-
laridad de ENDESA y facilit6 que se realizara un gran numero de altas fraudu-
lenta. Tampoco se realizd un reseteo preventivo de todos los usuarios de los
sistemas, ante una posible amenaza (que luego resulté ser cierta).

Pese a que ya en septiembre de 2021 ENDESA era conocedora de que se
habia producido un incidente de seguridad que habia puesto en riesgo los
datos personales de su titularidad, su falta de diligencia a la hora de adoptar las
medidas de seguridad apropiadas y necesarias para que no pudiera vulnerarse
la confidencialidad de dichos datos permitié que hasta el mes de enero de 2022
(segun ha reconocido ENDESA) se hubieran comprometido un total de nueve
usuarios que estaban siendo utilizados para vender accesos a
**HERRAMIENTA.1 a través de Facebook desde los meses de agosto 2021 a
febrero 2022, como minimo.

A mayor abundamiento, con fecha 27 de octubre de 2021 ENDESA ya tenia
identificados cinco de los usuarios de *HERRAMIENTA.1 comprometidos en
la violacién de la seguridad de los datos personales, que se resetearon mas de
un mes mas tarde de tal comunicacién. Todo lo cual evidencia que, pese a que
en octubre de 2021 ya se habia identificado a cinco de los usuarios
comprometidos por la violacién de la seguridad de los datos personales de
seguridad en cuestion, la falta de diligencia de ENDESA a la hora de impedir el
acceso a sus aplicaciones por parte de los usuarios comprometidos permitio
que durante meses se hubieran podido producir alin mas accesos indebidos a
datos personales de los que hasta entonces habian tenido lugar.

Por su parte, el 8 de febrero de 2022 FACEBOOK SPAIN contesta a ENDESA
indicando que no era la entidad competente para eliminar los anuncios
publicados, sino que lo era FACEBOOK IRELAND LIMITED, y se solicitaba que
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se dirigiera la comunicacion a dicha entidad. Pese a ello, no ha quedado
acreditado en el presente expediente que ENDESA hubiera dirigido
comunicacion alguna en este sentido a FACEBOOK IRELAND LIMITED, tal y
como solicita FACEBOOK SPAIN, a pesar de haber sido acordado en la
reunion del 13 de septiembre de 2021 y en agosto 2021 solicitar la baja de los
anuncios, debido al riesgo que entrafiaban, lo cual también evidencia una falta
de diligencia notable a la hora de implementar una de las primeras medidas
acordadas en el mes de septiembre de 2021, como es la retirada de los
anuncios en cuestion.

A mayor abundamiento, el 15 de septiembre de 2022 desde la SGID se
comprueba que siguen publicados en Facebook anuncios identificados por
ENDESA donde se ofrece la venta de credenciales de acceso a
**HERRAMIENTA.1 y bases de datos. Esto evidencia que mas de un afio
después de que se detectara un anuncio vendiendo usuario para el acceso a
**HERRAMIENTA.1, ENDESA no habia sido lo suficientemente diligente para
solicitar que tales publicaciones desaparecieran de la red social en cuestion, lo
cual era una de las primeras medidas decididas por la empresa un afio antes.

Todo lo expuesto demuestra, como se ha indicado anteriormente, que ENDESA
fue gravemente negligente a la hora de implantar medidas de seguridad
apropiadas para impedir que se produjeran incidentes de seguridad como el
gue tuvo lugar en el presente caso y su actuacion con posterioridad al incidente
en cuestion también lo fue.

Como atenuante:

- Cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion (apartado k): al tener conocimiento de la
publicacion de anuncios en Facebook vendiendo usuarios para acceder al
*»**HERRAMIENTA.1, ENDESA adopté una serie de medidas, tales como el
reseteo de las contrasefias de los usuarios, el seguimiento de las publicaciones
dicha red social, intentar dar de baja los citados anuncios, deshabilitar la
posibilidad de mantener sesiones simultaneas y ampliar la trazabilidad de los
accesos a **HERRAMIENTA.1, entre otras.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el apartado 2 del articulo 76 “Sanciones y medidas
correctivas” de la LOPDGDD:

Como agravantes:
- La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos personales (apartado b): se trata de una empresa grande habituada al

tratamiento de datos personales.

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD y 76.2 de
la LOPDGDD, con respecto a la infraccion cometida al vulnerar lo establecido en el
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articulo 32 del RGPD, permite imponer una sancion de multa administrativa de
1.500.000 € (un millén quinientos mil euros).

X
Notificacion a la autoridad de control

El Articulo 33 “Notificacion de una violacion de la seguridad de los datos personales a
la autoridad de control” del RGPD establece:

“1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
articulo 55 sin dilaciéon indebida y, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la sequridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompafiada de indicacion de los motivos de la dilacion.

(...)."

En el presente caso, consta que ENDESA el 24 de agosto de 2021 ya habia detectado
qgue se habia publicado en la red social Facebook un anuncio vendiendo usuario para
acceder a *HERRAMIENTA.1. Y que para el 10 de septiembre de 2021 ENDESA ya
habia comprobado la veracidad de tal anuncio, al punto que el 13 de septiembre de
2021 se reunié en Comité para decidir y proponer sobre la adopcion de las medidas de
seguridad correspondientes.

Con posterioridad, el 19 de octubre de 2021 su proveedor **EMPRESA.1 le informo a
ENDESA de que habia detectado posibles altas fraudulentas por parte de su
subcontratista **EMPRESA.9 e incluso el 27 de octubre de 2021 ENDESA recibi6é un
correo electronico de **EMPRESA.1 en el que se informaba que se habia detectado 5
usuarios de **HERRAMIENTA.1 comprometidos y se explicaba la forma en que tales
altas fraudulentas podian haber tenido lugar.

Meses mas tarde, en enero de 2022 ENDESA identificé nuevos anuncios publicados
en la red social Facebook ofertando usuarios para el acceso a **HERRAMIENTA.1. Y
el 4 de febrero de 2022 solicit6 a FACEBOOK SPAIN que retirara los citados anuncios,
al poder ser constitutivos de delito.

Pese a todo lo expuesto, ENDESA no ha informado a esta Agencia de la existencia de
una posible violacion de la seguridad de los datos personales hasta el 10 de febrero de
2022, que fue cuando comprobd que se habian visto comprometidos los datos de la
herramienta **HERRAMIENTA.2, sin que resultaran acreditados los motivos que
justifiquen tal dilacion.

No obstante, meses antes ya sabia que se habia visto comprometida la seguridad de
los datos obrantes en la herramienta **HERRAMIENTA.1, lo cual permiti6 que se
realizara un gran numero de altas fraudulentas, todo ello sin que hubiera efectuado
notificacién alguna a esta Agencia.

Tal y como se indicé en la respuesta a las alegaciones al acuerdo de inicio y propuesta
de resolucion del presente procedimiento sancionador, en el presente caso, esta
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Agencia considera que ENDESA no calificé correctamente el incidente al considerarlo
gue no era notificable y se reitera en que el incidente en cuestidn era notificable desde
gue ENDESA tuvo conocimiento el 10 de septiembre de 2021 de la veracidad del
anuncio de agosto de 2021, ademas conocidé a través de **EMPRESA.1 que se
habian visto comprometidos cinco usuarios de **HERRAMIENTA.1 y que se habia
producido un uso indebido de los datos personales obrantes en sus sistemas, lo cual
tuvo lugar el 27 de octubre de 2021. Con independencia de que se hubieran reseteado
o eliminado los usuarios (lo cual ya se analizé sobradamente que no se hizo de forma
inmediata ni diligentemente), la realidad es que el incidente ya habia tenido lugar, se
habia perdido la confidencialidad de los datos personales tratados por ENDESA y
existia un riesgo probable para los derechos y libertades de las personas fisicas, toda
vez que ENDESA habia perdido el control de los accesos a esos datos, con
independencia de que se hubiera producido (0 no) accesos indebidos, ademas, a
*»**HERRAMIENTA.2. Por tanto, esta Agencia se reitera en que en el presente caso
ENDESA debié notificar la violacién de la seguridad de los datos personales en el
plazo maximo de 72 horas desde que conocio la veracidad de los anuncios en
septiembre de 2021 o al menos desde que tuvo conocimiento por parte de
*»**EMPRESA.1 de que tal incidente se habia producido, en octubre de 2021.

Por tanto, se considera que los hechos conocidos son constitutivos de una infraccion,
imputable a ENDESA, por vulneracién del articulo 33 del RGPD.

Xl
Tipificacion y calificacion de la infraccion del articulo 33 del RGPD

En el presente caso, se considera que ENDESA no notificd en plazo a la autoridad de
control que se habia producido una violacion de la seguridad de los datos personales.

Los hechos conocidos son constitutivos de una infraccion, imputable a ENDESA,
tipificada en el articulo 83.4 del RGPD, que estipula lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8,
11,25a39,42y43;(...)"

A efectos del plazo de prescripciobn de las infracciones, la infraccion imputada
prescribe al afio, conforme al articulo 74.m) de la LOPDGDD, que califica de leve la
siguiente conducta:

“m) La notificacion incompleta, tardia o defectuosa a la autoridad de proteccion
de datos de la informacion relacionada con una violacion de seguridad de los
datos personales de conformidad con lo previsto en el articulo 33 del
Reglamento (UE) 2016/679".
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Xl
Sancion por la infraccién del articulo 33 del RGPD

Esta infraccion puede ser sancionada con multa de 10.000.000 € como maximo o,
tratAndose de una empresa, de una cuantia equivalente al 2% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.4 del RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes:

- La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdésito de la operacién de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido (apartado a): por no haber comunicado a la
autoridad de proteccién de datos que se habia producido una violacion de la
seguridad de los datos personales en el plazo de 72 horas, de la cual tuvo
indicios ya en agosto de 2021 y fue comprobada en septiembre de 2021, es
decir que recién se comunicé cinco meses mas tarde, sin que pueda apreciarse
la existencia de motivos legitimos que justifiquen dicha dilacion.

- Negligencia en la infraccién (apartado b): ENDESA el 24 de agosto de 2021
ya habia detectado que se habia publicado en la red social Facebook un
anuncio vendiendo usuario para acceder a **HERRAMIENTA.1. Y el 10 de
septiembre de 2021 ENDESA ya habia comprobado la veracidad de tal
anuncio, al punto que el 13 de septiembre de 2021 se reunié en Comité para
decidir y proponer sobre la adopcion de las medidas de seguridad
correspondientes.

Con posterioridad, el 19 de octubre de 2021 su proveedor **EMPRESA.1 le
informa a ENDESA de que habia detectado posibles altas fraudulentas por
parte de su subcontratista *EMPRESA.9 e incluso el 27 de octubre de 2021
ENDESA recibe un correo electrénico de **EMPRESA.1 en el que se
informaba que se habia detectado 5 usuarios de ***HERRAMIENTA.1
comprometidos y se explicaba la forma en que tales altas fraudulentas podian
haber tenido lugar.

Meses mas tarde, en enero de 2022 ENDESA identifica nuevos anuncios
publicados en la red social Facebook ofertando usuarios para el acceso a
**HERRAMIENTA.1. Y el 4 de febrero de 2022 solicita a FACEBOOK SPAIN
que retire los citados anuncios, al poder ser constitutivos de delito.

Pese a todo lo expuesto, ENDESA no ha informado a esta Agencia de la
existencia de una posible violacién de la seguridad de los datos personales
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hasta el 10 de febrero de 2022, sin que los motivos alegados por Endesa
puedan justificar esta dilacion.

Todo lo expuesto demuestra, como se ha indicado anteriormente, que ENDESA
fue gravemente negligente a la hora de notificar a la autoridad de control
correspondiente de la existencia de una violacion de la seguridad de los datos
personales.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el apartado 2 del articulo 76 “Sanciones y medidas
correctivas” de la LOPDGDD:

Como agravantes:

- La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos personales (apartado b): se trata de una empresa grande habituada al
tratamiento de datos personales.

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD y 76.2 de
la LOPDGDD, con respecto a la infraccion cometida al vulnerar lo establecido en el
articulo 33 del RGPD, permite imponer una sancién de multa administrativa 800.000 €
(ochocientos mil euros).

X1
Comunicacion al interesado

El articulo 34 “Comunicacion de una violacion de la seguridad de los datos personales
al interesado” del RGPD establece:

“1. Cuando sea probable que la violacion de la seguridad de los datos personales
entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento la comunicara al interesado sin dilacion indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo
describira en un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad
de los datos personales y contendra como minimo la informacion y las medidas a que
se refiere el articulo 33, apartado 3, letras b), ¢) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se
cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
afectados por la violacién de la seguridad de los datos personales, en particular
aquellas que hagan ininteligibles los datos personales para cualquier persona que no
esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya
no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado a que se refiere el apartado 1,
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c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por
una comunicacion publica o una medida semejante por la que se informe de manera
igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la
seguridad de los datos personales, la autoridad de control, una vez considerada la
probabilidad de que tal violacidn entrafie un alto riesgo, podra exigirle que lo haga o
podra decidir que se cumple alguna de las condiciones mencionadas en el apartado
3"

En el presente caso, la violacion de la seguridad de los datos personales entrafiaba un
alto riesgo para los derechos y libertades de las personas fisicas y no se han dado
ninguna de las circunstancias enumeradas en el apartado 3 del articulo 34 del RGPD
que eximiera a ENDESA del deber de comunicar a los interesados que esta violacion
de la seguridad de los datos personales se habia producido.

De hecho, en la notificacion del incidente en cuestién a esta Agencia, de fecha 10 de
febrero de 2022, ENDESA habia indicado que no comunicaria la violacion de la
seguridad de los datos personales a los afectados por entender que no habia un alto
riesgo para sus derechos vy libertades razén por la cual esta Agencia emitié una orden
(notificada a ENDESA el 8 de marzo de 2022) para que si realizara la comunicaciéon a
los afectados en los términos del articulo 34 del RGPD.

El contenido del modelo de carta remitida por ENDESA era el siguiente:

“31 de Marzo de 2022

Estimado cliente,

Nos ponemos en contacto contigo para informarte que hemos detectado un po-
sible acceso indebido a determinados sistemas comerciales de Endesa Ener-
gia y que desde el mismo momento que hemos sido conocedores de este he-
cho, hemos adoptado las oportunas medidas de seguridad, técnicas y organi-
zativas, para evitar que se pudiera producir una afectacion de alto riesgo a los
derechos y libertades de nuestros clientes, con lo que la confidencialidad y la
integridad de tus datos personales no se ha visto comprometida.

Puedes consultar nuestra politica de privacidad en www.endesa.com/es/protec-
cion-datos-endesa, donde encontraras la informacion relativa al tratamiento de
tus datos personales. Si lo prefieres, puedes contactar directamente con nues-
tro Delegado de Proteccion de Datos enviando una comunicacion a dpoc@en-
desa.es para conocer el detalle de las medidas adoptadas u obtener mas infor-
macion.

Aprovechamos para agradecerte la confianza depositada en Endesa.

Un cordial saludo,
Endesa Energia”.

Como puede apreciarse, en la comunicacion enviada a los afectados se dice que “la
confidencialidad y la integridad de tus datos personales no se ha visto comprometida”.
No obstante, esa informacion proporcionada no es cierta.
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En la notificacion de ENDESA de la violacién de la seguridad de los datos personales
a esta Agencia, de fecha 10 de febrero de 2022, se indica que como consecuencia del
incidente se ha visto afectada la confidencialidad y la integridad del tratamiento. Y
durante el desarrollo de las actuaciones de investigacion se ha constatado que las
credenciales de usuarios de aplicaciones de ENDESA comprometidos en la violacion
de la seguridad de los datos personales fueron utilizadas por comerciales de otra
empresa (*EMPRESA.9), que no tenian acceso a las bases de datos de ENDESA,
para extraer datos de clientes de ENDESA que se utilizaron para realizar
contrataciones fraudulentas.

Asimismo, en la comunicacion enviada a los afectados ENDESA no ha incluido una
descripcién de las posibles consecuencias que la violacion de la seguridad de los
datos personales podria causarles y llega hasta a negar que se pueda producir un alto
riesgo para los derechos y libertades de las personas afectadas. Ni tampoco se hace
referencia especifica en la comunicacion a la posibilidad de solicitar informacién
adicional a través de otro medio sobre estas posibles consecuencias.

Por tanto, se considera que los hechos conocidos son constitutivos de una infraccion,
imputable a ENDESA, por vulneracion del articulo 34 del RGPD.

XV
Tipificacion y calificacion de la infraccién del articulo 34 del RGPD

En el presente caso, se considera que ENDESA no cumplié con la obligacion de
informar debidamente a los afectados que se habia producido una violacion de la
seguridad de los datos personales.

Los hechos conocidos son constitutivos de una infraccion, imputable a ENDESA,
tipificada en el articulo 83.4 del RGPD, que estipula lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8,
11,25a39,42y43;(...)"

A efectos del plazo de prescripciobn de las infracciones, la infraccion imputada
prescribe al afio, conforme al articulo 74.A) de la LOPDGDD, que califica de leve la
siguiente conducta:

“Ai) El incumplimiento del deber de comunicacion al afectado de una violacion
de la seguridad de los datos que entrafie un alto riesgo para los derechos y
libertades de los afectados, conforme a lo exigido por el articulo 34 del
Reglamento (UE) 2016/679, salvo que resulte de aplicacion lo previsto en el
articulo 73 s) de esta ley organica”.
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XV
Sancion por la infraccion del articulo 34 del RGPD

Esta infraccién puede ser sancionada con multa de 10.000.000 € como maximo o,
tratAndose de una empresa, de una cuantia equivalente al 2% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.4 del RGPD.
Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes:

- La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdésito de la operacién de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido (apartado a): por no haber proporcionado
debidamente, al menos, a los 760 afectados por las altas fraudulentas la
informacién a la que estaba obligada respecto a la violacién de la seguridad de
los datos personales en cuestion.

- Negligencia en la infraccién (apartado b): primeramente ENDESA fue
negligente a la hora de identificar la necesidad de que la comunicacién a los
afectados por la violacion de la seguridad de los datos personales, en los
términos del articulo 34 del RGPD debia ser enviada. Y una vez esta Agencia
ordena a ENDESA que remita la citada comunicacién a los afectados, ENDESA
fue gravemente negligente a la hora de proporcionar la informacion exigida por
el citado articulo 34 del RGPD de forma veraz y completa.

Como atenuante:

- Cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa
o indirectamente, a través de la infraccion (apartado k): se facilité el contacto
del Delegado de Proteccion de Datos para obtener mas informacion.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el apartado 2 del articulo 76 “Sanciones y medidas
correctivas” de la LOPDGDD:

Como agravantes:

- La vinculacion de la actividad del infractor con la realizacién de tratamientos
de datos personales (apartado b): se trata de una empresa grande habituada al
tratamiento de datos personales.

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD y 76.2 de
la LOPDGDD, con respecto a la infraccion cometida al vulnerar lo establecido en el
articulo 34 del RGPD, permite imponer una sancion de multa administrativa de
800.000 € (ochocientos mil euros).
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XVI
Transferencias de datos a terceros paises u organizaciones internacionales

El articulo 44 “Principio general de las transferencias” del RGPD establece:

“Solo se realizaran transferencias de datos personales que sean objeto de tratamiento
0 vayan a serlo tras su transferencia a un tercer pais u organizacion internacional si, a
reserva de las demas disposiciones del presente Reglamento, el responsable y el
encargado del tratamiento cumplen las condiciones establecidas en el presente
capitulo, incluidas las relativas a las transferencias ulteriores de datos personales
desde el tercer pais u organizacién internacional a otro tercer pais u otra organizacion
internacional. Todas las disposiciones del presente capitulo se aplicaran a fin de
asegurar que el nivel de proteccion de las personas fisicas garantizado por el presente
Reglamento no se vea menoscabado”.

En este sentido, el articulo 45 “Transferencias basadas en una decision de
adecuacion” del RGPD dispone que:

“1. Podré realizarse una transferencia de datos personales a un tercer pais u
organizacion internacional cuando la Comisién haya decidido que el tercer
pais, un territorio o uno o varios sectores especificos de ese tercer pais, o la
organizacion internacional de que se trate garantizan un nivel de proteccion
adecuado. Dicha transferencia no requerira ninguna autorizacion especifica.

(...)

Mientras que el articulo 46 “Transferencias mediante garantias adecuadas” del RGPD
dice que:

“1. A falta de decision con arreglo al articulo 45, apartado 3, el responsable o el
encargado del tratamiento solo podra transmitir datos personales a un tercer
pais u organizacion internacional si hubiera ofrecido garantias adecuadas y a
condicién de que los interesados cuenten con derechos exigibles y acciones
legales efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podran ser aportadas,
sin que se requiera ninguna autorizacion expresa de una autoridad de control,
por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u
organismos publicos;

b) normas corporativas vinculantes de conformidad con el articulo 47;

c) clausulas tipo de proteccion de datos adoptadas por la Comision de
conformidad con el procedimiento de examen a que se refiere el articulo 93,
apartado 2;

d) clausulas tipo de proteccion de datos adoptadas por una autoridad de
control y aprobadas por la Comision con arreglo al procedimiento de examen a
que se refiere en el articulo 93, apartado 2;

e) un cddigo de conducta aprobado con arreglo al articulo 40, junto con
compromisos vinculantes y exigibles del responsable o el encargado del
tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la
relativas a los derechos de los interesados, o
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f) un mecanismo de certificacion aprobado con arreglo al articulo 42, junto con
compromisos vinculantes y exigibles del responsable o el encargado del
tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la
relativas a los derechos de los interesados.

(...)"

En el presente caso, ENDESA en su respuesta de fecha 11 de noviembre de 2022
identifica para cada uno de los usuarios comprometidos en la violacién de la seguridad
de los datos personales en cuestion el proveedor de servicios de ENDESA con el que
habian suscrito contrato:

Usuario Proveedor que tenia asignhado el usuario
*»**USUARIO.1 **EMPRESA.13 (en adelante, *EMPRESA.13)
*»**USUARIO.7 **EMPRESA.14 (en adelante, *EMPRESA.14)
;::’EI{‘JSSL{'J‘,\L\%%ZZ) **EMPRESA.8. (en adelante, ***EMPRESA.8)
*»**USUARIO.8 **EMPRESA.15
*»**USUARIO.3 **EMPRESA.12 (***EMPRESA.12.)
*»**USUARIO.4 *»**EMPRESA.15(en adelante, **EMPRESA.15)
*»**USUARIO.5 **EMPRESA.12 (***EMPRESA.12.)
**USUARIO.6 *»**EMPRESA.17 (en adelante, *EMPRESA.17)
*»**JSUARIO.9 Este usuario es el mismo que el **USUARIO.7

Es decir, que ENDESA trabajaba con prestadores ubicados en paises dentro y fuera
de la Uniébn Europea. En concreto, los prestadores **EMPRESA.15 vy
*»*+EMPRESA.12. estan ubicados fuera de la Union Europa, en ***PAIS.2 y **PA[S.1,
respectivamente. También consta en el presente procedimiento que ENDESA habia
autorizado a **EMPRESA.1 a subcontratar con **EMPRESA.9, empresa ubicada en
**PA[S.1. Por lo que ENDESA estaba realizando transferencias internacionales de los
datos personales de su titularidad a estos paises.

No obstante, el articulo 45 del RGPD permite la realizacion de transferencias
internacionales de datos personales, sin necesidad de autorizacién especifica, cuando
la Comisién hubiera decidido que el tercer pais en cuestién garantiza un nivel de
proteccion adecuado. Para el resto de casos, el articulo 46 del RGPD permite la
realizacion de estas transferencias siempre y cuando se ofrezcan garantias adecuadas
y a condicion de que los interesados cuenten con derechos exigibles y acciones
legales efectivas.

Hasta el momento, ni **PA[S.1 ni **PAIS.2 han sido declarados como destinatarios
de nivel adecuado por la Comision Europea, razén por la cual las transferencias de
datos personales hacia estos paises deben cumplir con garantias adecuadas de las
del articulo 46 del RGPD.

En este caso, ENDESA ha realizado transferencias internacionales a *+*PA[S.1 y
**PA|S.2, y continla realizando transferencias a ***PAIS.2, paises respecto de los
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cuales la Comision no ha declarado que garanticen un nivel de proteccion adecuado,
en los términos que fija el articulo 45 del RGPD.

El considerando (108) del RGPD saobre las transferencias en ausencia de una decision
de adecuacion declara que “el responsable o el encargado del tratamiento deben
tomar medidas para compensar la falta de proteccion de datos en un tercer pais
mediante garantias adecuadas para el interesado. Tales garantias adecuadas pueden
consistir en el recurso a normas corporativas vinculantes, a clausulas tipo de
proteccion de datos adoptadas por la Comisién o por una autoridad de control, 0 a
clausulas contractuales autorizadas por una autoridad de control (...)".

El articulo 46 del RGPD trata de las «transferencias sujetas a garantias adecuadas» y
dispone en su apartado 1 que, a falta de decision con arreglo al articulo 45, apartado
3, el responsable o el encargado del tratamiento solo podra transmitir datos personales
a un tercer pais u organizacién internacional si hubiera ofrecido garantias adecuadas y
a condicion de que los interesados cuenten con derechos exigibles y acciones legales
efectivas.

Anade el articulo 46, apartado 2, del RGPD que las «garantias adecuadas» podran ser
aportadas, sin necesidad de autorizacién expresa de una autoridad de control, entre
otras, por clausulas tipo de proteccion de datos adoptadas por una autoridad de
control y aprobadas por la Comision con arreglo al procedimiento de examen a que se
refiere en el articulo 93, apartado 2. (articulo 46, apartado 2, letra c).

Este articulo debe interpretarse en el sentido de lo declarado por el Tribunal de justicia
de la Union Europea (TJUE), en su sentencia, de 16 de julio de 2020, dictada en el
asunto C-311/18 (Schrems II):

“105 Por tanto, procede responder a las cuestiones prejudiciales segunda, tercera y
sexta que el articulo 46, apartados 1 y 2, letra c), del RGPD debe interpretarse en el
sentido de que las garantias adecuadas, los derechos exigibles y las acciones legales
efectivas requeridas por dichas disposiciones deben garantizar que los derechos de
las personas cuyos datos personales se transfieren a un pais tercero sobre la base de
clausulas tipo de proteccion de datos gozan de un nivel de proteccion sustancialmente
equivalente al garantizado dentro de la Unién por el referido Reglamento, interpretado
a la luz de la Carta. A tal efecto, la evaluacion del nivel de proteccion garantizado en el
contexto de una transferencia de esas caracteristicas debe, en particular, tomar en
consideracion tanto las estipulaciones contractuales acordadas entre el responsable o
el encargado del tratamiento establecidos en la Union y el destinatario de la
transferencia establecido en el pais tercero de que se trate como, por lo que atafie a
un eventual acceso de las autoridades publicas de ese pais tercero a los datos
personales de ese modo transferidos, los elementos pertinentes del sistema juridico
de dicho pais y, en particular, los mencionados en el articulo 45, apartado 2, del
referido Reglamento.”

En este sentido, la Comision Europea ha adoptado la Decision de Ejecucién (UE)
2021/914 de la Comision, de 4 de junio de 2021, relativa a las clausulas contractuales
tipo para la transferencia de datos personales a terceros paises de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.
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Estas clausulas contractuales tipo adoptadas por la Comision Europea constituyen un
método para proporcionar «garantias adecuadas» en ausencia de una decision de
adecuacion con arreglo al articulo 46, apartado 2, letra c), del RGPD, estableciendo
nuevas clausulas contractuales tipo que pueden ser utilizadas tanto por el responsable
como por el encargado a fin de ofrecer garantias adecuadas en el sentido del articulo
46, 1 del RGPD, quedando derogadas las anteriores decisiones de 2001 y 2010, a
partir del 27 de septiembre de 2021. Ahora bien a tenor de su clausula 4.4 se
considera que los contratos celebrados antes del 27 de septiembre de 2021 con
arreglo a la Decisiébn 2001/497/CE o la Decision 2010/87/UE ofrecen garantias
adecuadas en el sentido del articulo 46, apartado 1, del RGPD hasta el 27 de
diciembre de 2022, siempre que las operaciones de tratamiento que sean objeto del
contrato permanezcan inalteradas y que las clausulas contractuales tipo garanticen
que la transferencia de datos personales esté sujeta a garantias adecuadas.

Sobre este particular ha de recordarse que ENDESA ha aportado:

- Sobre **EMPRESA.15:

= Resolucién de la Directora de la AEPD, de 1 de diciembre de 2015, por
la que se autoriza la realizacidon de transferencias internacionales de
datos personales de ENDESA a **EMPRESA.15, ubicada en
*+*PAJS.2.

= Contrato de 11 de noviembre de 2021 por el que se sustituye dicha
autorizacion y se da cumplimiento a lo dispuesto por la Decision de
Ejecucion (UE) 2021/914 de la Comision, de 4 de junio de 2021, relativa
a las clausulas contractuales tipo para la transferencia de datos
personales a terceros paises de conformidad con el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo.

= Evaluacién de Impacto de Proteccion de Datos de ***PAIS.2 como pais
importador de datos personales.

= Evaluacién de impacto sobre el derecho y las practicas de ***PAiS.2
aplicables al tratamiento de los datos personales realizados por el
proveedor *EMPRESA.15.

- Sobre **EMPRESA.12 (...)

= Contrato entre ENDESA y **EMPRESA.12.

= (...) se da cumplimiento a lo dispuesto por la Decision de Ejecucion
(UE) 2021/914 de la Comision, de 4 de junio de 2021, relativa a las
clausulas contractuales tipo para la transferencia de datos personales a
terceros paises de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo.

= Resolucién de contrato entre ENDESA y *EMPRESA.16, de fecha 15
de noviembre de 2022.

= Evaluacion de Impacto de Proteccion de Datos de ***PAIS.1 como pais
importador de datos personales.

- Sobre **EMPRESA.9. (...)
= Contrato entre ENDESA, y **EMPRESA.9., de fecha 22 de julio de
2020.
= Burofax de 27 de octubre de 2022, de ***EMPRESA.1 a
*»**EMPRESA.9., por el que se resuelve el contrato entre ellos.
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= Comprobante de baja de *EMPRESA.9. como proveedor de ENDESA,
con fecha 2 de noviembre de 2021.

De lo anterior cabe concluir que los contratos con **EMPRESA.12 y *EMPRESA.9.
se rescindieron antes del 27 de diciembre de 2022.

Sentado lo anterior conviene resaltar, respecto de la transferencia internacional
realizada a ***PAIS.2 en virtud del contrato suscrito entre ENDESA y **EMPRESA.15,
gue la clausula 14 de la decision se refiere al «Derecho y practicas del pais que
afectan al cumplimiento de las clausulas». Esta clausula contiene cuatro moédulos
relativos a la transferencia de responsable a responsable; transferencia de
responsable a encargado; transferencia de encargado a encargado; y transferencia de
encargado a responsable, a los que resultan de aplicacion las disposiciones que
contiene. Asi establece lo siguiente:

“MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

MODULO CUATRO: transferencia de encargado a responsable (solo si el encargado
de la UE combina los datos personales recibidos del responsable del tercer pais con
los datos personales recopilados por el encargado en la UE)

a) Las partes aseguran que no tienen motivos para creer que el Derecho y las
practicas del tercer pais de destino aplicables al tratamiento de los datos personales
por el importador de datos, especialmente los requisitos para la comunicaciéon de los
datos personales o las medidas de autorizacion de acceso por parte de las
autoridades publicas, impidan al importador de datos cumplir las obligaciones que le
atribuye el presente pliego de clausulas. Dicha aseveracion se fundamenta en la
premisa de que no se oponen al presente pliego de clausulas el Derecho y las
practicas que respeten en lo esencial los derechos y libertades fundamentales y no
excedan de lo que es necesario y proporcionado en una sociedad democratica para
salvaguardar uno de los objetivos enumerados en el articulo 23, apartado 1, del
Reglamento (UE) 2016/679.

b) Las partes declaran que, al aportar la garantia a que se refiere la letra a), han
tenido debidamente en cuenta, en particular, los aspectos siguientes:

i)las circunstancias especificas de la transferencia, como la longitud de la cadena de
tratamiento, el numero de agentes implicados y los canales de transmision utilizados;
las transferencias ulteriores previstas;, el tipo de destinatario; la finalidad del
tratamiento; las categorias y el formato de los datos personales transferidos; el sector
economico en el que tiene lugar la transferencia; el lugar de almacenamiento de los
datos transferidos;

i) el Derecho y las practicas del tercer pais de destino —especialmente las que exijan
comunicar datos a las autoridades publicas o autorizar el acceso de dichas

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



207/215

I, agencia i
espanola ;“‘*l;i;;
Oep proteccion ?‘@F‘?
j datos R

autoridades— que sean pertinentes dadas las circunstancias especificas de la
transferencia, asi como las limitaciones y garantias aplicables (12);

iii) las garantias contractuales, técnicas u organizativas pertinentes aportadas para
complementar las garantias previstas en el presente pliego de clausulas,
especialmente incluidas las medidas aplicadas durante la transferencia y el
tratamiento de los datos personales en el pais de destino.

¢) El importador de datos asegura que, al llevar a cabo la valoracion a que se refiere la
letra b), ha hecho todo lo posible por proporcionar al exportador de datos la
informacion pertinente y se compromete a seguir colaborando con el exportador de
datos para garantizar el cumplimiento del presente pliego de clausulas.

d) Las partes acuerdan documentar la evaluacion a que se refiere la letra b) y ponerla
a disposicién de la autoridad de control competente previa solicitud.

e) El importador de datos se compromete a notificar con presteza al exportador de
datos si, tras haberse vinculado por el presente pliego de clausulas y durante el
periodo de vigencia del contrato, tiene motivos para creer que esta o ha estado sujeto
a normativa o practicas que no se ajustan a los requisitos de la letra a), incluso a raiz
de un cambio de la normativa en el tercer pais o de una medida (como una solicitud
de comunicacioén) que indique una aplicacion de dicha normativa en la practica que no
se ajuste a los requisitos de la letra a). [Modulo tres: El exportador de datos notificara
al responsable.]

f) De realizarse la notificacion a que se refiere la letra e) o si el exportador de datos
tiene motivos para creer que el importador de datos ya no puede cumplir las
obligaciones que le atribuye el presente pliego de clausulas, el exportador de datos
determinara con presteza las medidas adecuadas (por ejemplo, medidas técnicas u
organizativas para garantizar la seguridad y la confidencialidad) que deberan adoptar
el exportador de datos y/o el importador de datos para poner remedio a la situacion
[mddulo tres:, si procede, tras consultar al responsable]. El exportador de datos
suspendera la transferencia de los datos si considera que no hay garantias adecuadas
o si asi lo dispone [mddulo tres: el responsable o] la autoridad de control competente.
En este supuesto, el exportador de datos estara facultado para resolver el contrato en
lo que se refiera al tratamiento de datos personales en virtud del presente pliego de
clausulas. Si el contrato tiene mas de dos partes contratantes, el exportador de datos
solo podra ejercer este derecho de resolucion con respecto a la parte pertinente, a
menos que las partes hayan acordado otra cosa. En caso de resolucién del contrato
en virtud de la presente clausula, sera de aplicacion la clausula 16, letras d) y e).”

De este modo, la citada clausula 14 establece una obligaciéon para el exportador e
importador de elaborar una evaluacion gque tenga en cuenta todas las cuestiones que
la propia clausula determina.

Por su parte, el TJUE ha explicado en su sentencia Schrems |l:

“132 Dado que, como se desprende del apartado 125 de la presente sentencia, es
inherente al caracter contractual de las clausulas tipo de proteccion de datos que
estas no pueden vincular a las autoridades publicas de paises terceros, pero que los
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articulos 44 y 46, apartados 1 y 2, letra c), del RGPD, interpretados a la luz de los
articulos 7, 8 y 47 de la Carta, exigen que el nivel de proteccion de las personas
fisicas garantizado por dicho Reglamento no se vea comprometido, puede resultar
necesario completar las garantias recogidas en esas clausulas tipo de proteccion
datos. A ese respecto, el considerando 109 del referido Reglamento dispone que «la
posibilidad de que [los] responsable[s] [...] del tratamiento recurran a clausulas tipo de
proteccion de datos adoptadas por la Comision [...] no debe obstar a que los
responsables [...] afiadan otras clausulas o garantias adicionales» y precisa, en
particular, que «se debe alentar a los responsables [...] a ofrecer garantias adicionales
[...] que complementen las clausulas tipo de proteccion de datos».

133 Resulta, por tanto, evidente que las clausulas tipo de proteccion de datos
adoptadas por la Comision en virtud del articulo 46, apartado 2, letra c), del mismo
Reglamento tienen Unicamente como finalidad proporcionar a los responsables o
encargados del tratamiento establecidos en la Unién garantias contractuales que se
apliquen de manera uniforme en todos los paises terceros y, por tanto,
independientemente del nivel de proteccion garantizado en cada uno de ellos. En la
medida en que esas clausulas tipo de proteccion de datos no pueden proporcionar,
debido a su naturaleza, garantias que vayan mas alla de una obligacion contractual de
velar por que se respete el nivel de proteccion exigido por el Derecho de la Unién,
tales clausulas pueden necesitar, en funcion de cual sea la situacion de un pais
tercero determinado, la adopcién de medidas adicionales por parte del responsable
del tratamiento con el fin de garantizar el respeto de ese nivel de proteccion.

134 A este respecto, tal como ha sefialado el Abogado General en el punto 126 de
sus conclusiones, el mecanismo contractual previsto en el articulo 46, apartado 2, letra
¢), del RGPD se basa en la responsabilizacion del responsable o del encargado del
tratamiento establecidos en la Unién, asi como, con cardacter subsidiario, de la
autoridad de control competente. Corresponde, por tanto, ante todo, a ese
responsable o encargado del tratamiento comprobar, caso por caso y, si es preciso, en
colaboracion con el destinatario de la transferencia, si el Derecho del tercer pais de
destino garantiza una proteccion adecuada, a la luz del Derecho de la Unién, de los
datos personales transferidos sobre la base de clausulas tipo de proteccion de datos,
proporcionado, cuando sea necesario, garantias adicionales a las ofrecidas por dichas
clausulas.”

En este orden de ideas han de tenerse también en cuenta las Recomendaciones
01/2020 sobre medidas que complementan los instrumentos de transferencia para
garantizar el cumplimiento del nivel de proteccion de los datos personales de la UE,
adoptadas el 10 de noviembre de 2020, en las que al interpretar la citada sentencia del
TSJUE declaran que “el Tribunal deja abierta la posibilidad de que los exportadores
apliquen medidas complementarias que palien estas lagunas de proteccién, a fin de
que esta alcance el nivel exigido por el Derecho de la Unién. El Tribunal no especifica
qué medidas podrian ser. Sin embargo, el Tribunal subraya que los exportadores
tendran que determinarlas caso por caso. Tal extremo concuerda con el principio de
responsabilidad proactiva del articulo 5, apartado 2, del RGPD, que exige que los
responsables del tratamiento sean responsables y capaces de demostrar el
cumplimiento de los principios del RGPD relativos al tratamiento de datos personales

(..)
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En el presente caso, ENDESA ha aportado la Evaluacion de Impacto sobre
Transferencias a **PAIS.2, que tiene por objeto evaluar, en relacion con la
transferencia de datos personales del exportador al importador, el nivel de adecuacion
del tercer pais de destino, asi como la adopcion de medidas de seguridad técnicas y
organizativas adecuadas para mitigar el riesgo de dicha transferencia.

Asi las cosas, esta evaluacion se limita a valorar las medidas de seguridad técnicas y
organizativas aplicadas por el importador de datos, sin abordar la necesidad o no de
otras posibles medidas contractuales complementarias a las clausulas contractuales
tipo que pudieran ser necesarias.

En este orden de ideas cabe destacar que, en dicho documento, en cuanto a la
evaluacion legislativa del pais importador ***PAIS.2, la evaluacion arroja el resultado “3
— Parcialmente adecuado”, limitAndose a contemplar la existencia de una normativa de
proteccién de datos y de una autoridad de control independiente en el tercer pais, pero
ni siquiera se analizan las funciones y poderes de esta autoridad.

Asimismo, aporta el documento denominado “andlisis legislacién y practicas” de
**+PA[S.2, destinado a evaluar si los datos personales que se transfieren estan
adecuadamente protegidos en relacién con el potencial acceso de las autoridades de
los paises a los que se transfieren los datos. En este documento se recoge que la
Constitucion de ***PA[S.2 garantiza el derecho fundamental a la intimidad personal y
familiar y que recoge la necesidad de orden judicial para la interceptacion de las
comunicaciones. También se tiene en cuenta, en este documento, la existencia de una
ley de proteccién de datos.

Tras el andlisis de las circunstancias que aborda el documento en el mismo se
concluye lo siguiente:

CONCLUSION

Se entiende que ***PAIS.2 cuenta con un marco normativo que, si bien no
puede considerarse como equivalente al establecido en la Unién Europea en lo
que se refiere a la proteccion de los datos personales, si que puede
considerarse como razonablemente adecuado.

Sin embargo, para alcanzar una conclusion definitiva sobre la idoneidad de la
transferencia internacional, asi como sobre la suscripcion de medidas de
garantia adicional para que el nivel de proteccion de los datos transferidos se
ajuste a la norma de equivalencia esencial de la Union Europea, es necesario
tener en cuenta y evaluar el resto de los componentes, vinculados a las
particularidades de cada una de las transferencias.

En definitiva, del analisis de esta documentacién no puede afirmarse que la evaluacion
contemple un analisis del derecho y las practicas de **PAIS.2 suficiente que permita
valorar si el tercer pais de destino ofrece un nivel de proteccion adecuado. De este
modo, no contiene ninguna evaluacién sobre la existencia de normas que exijan
comunicar datos a las autoridades publicas o autorizar el acceso de dichas
autoridades, asi como las limitaciones y garantias aplicables. Segun la citada STJUE
este analisis deberia incluir los elementos que se recogen en el articulo 45.2. del
RGPD, gque incluye el andlisis sobre la existencia de tratados internaciones firmados
por el tercer pais u otros compromisos internacionales adoptados (articulo 45.2.c)
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RGPD), el estudio de la legislacién nacional del tercer pais en el sentido pretendido
por el articulo 45.2.a) del RGPD:

“el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluida la
relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion penal,
y el acceso de las autoridades publicas a los datos personales, asi como la aplicacién
de dicha legislacion, las normas de proteccion de datos, las normas profesionales y
las medidas de seguridad, incluidas las normas sobre transferencias ulteriores de
datos personales a otro tercer pais u organizacion internacional observadas en ese
pais u organizacion internacional, la jurisprudencia, asi como el reconocimiento a los
interesados cuyos datos personales estén siendo transferidos de derechos efectivos y
exigibles y de recursos administrativos y acciones judiciales que sean efectivos”

En este sentido el considerando (20) de la Decision de Ejecucion (UE) 2021/914 de la
Comision dispone:

“Las partes deben tener en cuenta, en particular, las circunstancias especificas de la
transferencia (como el contenido y la duracion del contrato, la naturaleza de los datos
transferidos, el tipo de destinatario y la finalidad del tratamiento), el Derecho y las
practicas del tercer pais de destino que sean de aplicacion dadas las circunstancias
de la transferencia y las garantias establecidas para complementar las garantias
contempladas en las clausulas contractuales tipo (como medidas contractuales,
técnicas y organizativas pertinentes que sean de aplicacion a la transferencia y al
tratamiento de los datos personales en el pais de destino). Por lo que se refiere al
efecto del Derecho y practicas mencionados sobre el cumplimiento de las clausulas
contractuales tipo, pueden valorarse diferentes elementos en una evaluacion global;
por _ejemplo, informacion fiable sobre la aplicacion del Derecho en la practica
(jurisprudencia, informes de organismos de supervision independientes, etc.), la
existencia o ausencia de solicitudes en el mismo sector y, en condiciones estrictas, la

experiencia practica documentada del exportador y/o el importador de datos.”

Sin embargo, ninguna de estas circunstancias ha sido tenida en cuenta. Las
deficiencias observadas en la Evaluacion de Impacto de Protecciéon de Datos de
***PA[S.2 como pais importador de datos personales impiden que pueda considerarse
aportada la garantia de la clausula 14.

Por tanto, se considera que los hechos conocidos son constitutivos de una infraccion,
imputable a ENDESA, por vulneracién del articulo 44 del RGPD.

XVII
Tipificacion y calificacion de la infraccién del articulo 44 del RGPD

En el presente caso, se considera que ENDESA no ha cumplido con los requisitos
exigidos para poder realizar las transferencias internacionales de datos a sus
proveedores y subcontratistas ubicados en ***PAIS.2.

Los hechos conocidos son constitutivos de una infraccion, imputable a ENDESA,
tipificada en el articulo 83.5 del RGPD, que estipula lo siguiente:
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“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como mé&ximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

(...)

c) las transferencias de datos personales a un destinatario en un tercer pais o

una organizacion internacional a tenor de los articulos 44 a 49; (...)”

A efectos del plazo de prescripcién de las infracciones, la infraccibn imputada
prescribe a los tres afios, conforme al articulo 72.1.1) de la LOPDGDD, que califica de
muy grave la siguiente conducta:

“) La transferencia internacional de datos personales a un destinatario que se
encuentre en un tercer pais o a una organizacion internacional, cuando no
concurran las garantias, requisitos o excepciones establecidos en los articulos
44 a 49 del Reglamento (UE) 2016/679".

XVIII

Sancion por la infraccion del articulo 44 del RGPD

Esta infraccion puede ser sancionada con multa de 20.000.000 € como maximo o,
tratAndose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.5 del RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes:

- La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdésito de la operacion de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido (apartado a): por no cumplir con los requisitos
exigidos para la realizacion de transferencias internacionales a sus
proveedores y subcontratistas ubicados en ***PA[S.2, afectados por la brecha
de seguridad en cuestién, de los datos de 30,6 millones de puntos de
suministros de electricidad y 8,6 millones de puntos de suministros de gas de
no clientes de ENDESA, y de los datos de identificacién, domicilio, teléfono,
correo electrénico, nimero de cuenta bancaria, entre otros, de 4,8 millones de
clientes de electricidad y 1,8 millones de clientes de gas de ENDESA.

- Negligencia en la infraccién (apartado b): ENDESA es una gran empresa en
su sector de negocio, que debe velar por el derecho fundamental a la
proteccion de los datos personales de su titularidad. En el presente caso, esta
Agencia considera que ha sido gravemente negligente a la hora de analizar si
***PAJS.2 como pais importador de datos personales goza de una proteccion
adecuada. En especial, teniendo en cuenta que se trata no solo de una gran
empresa de la que cabria exigir una mayor profesionalidad, sino que es una
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entidad habituada al tratamiento de datos personales. En este sentido, resulta
muy ilustrativa, la SAN de 17 de octubre de 2007 (rec. 63/2006), la cual indica
que “...el Tribunal Supremo viene entendiendo que existe imprudencia siempre
que se desatiende un deber legal de cuidado, es decir, cuando el infractor no
se comporta con la diligencia exigible. Y en la valoracion del grado de diligencia
ha de ponderarse especialmente la profesionalidad o no del sujeto, y no cabe
duda de que, en el caso ahora examinado, cuando la actividad de la recurrente
es de constante y abundante manejo de datos de caracter personal ha de
insistirse en el rigor y el exquisito cuidado por ajustarse a las prevenciones
legales al respecto”.

Negar la concurrencia de una actuacién negligente por parte de la parte
recurrente equivaldria a reconocer que su conducta -por acciéon u omision- ha
sido diligente. Obviamente, no se comparte esta perspectiva de los hechos,
puesto que ha quedado acreditada la grave falta de diligencia debida.

A lo largo del presente procedimiento sancionador ha quedado acreditado que
ENDESA no ha realizado una debida evaluacion de ***PA[S.2 como pais
importador de datos personales (al cual se continta enviando datos personales
en la actualidad).

Por la importancia del bien juridico protegido, ENDESA estaba obligado a ello
pese a lo cual no ha cumplido con tal deber. Por lo que se considera que su
comportamiento ha sido gravemente negligente.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
siguientes criterios que establece el apartado 2 del articulo 76 “Sanciones y medidas
correctivas” de la LOPDGDD:

Como agravantes:

- La vinculacion de la actividad del infractor con la realizacién de tratamientos
de datos personales (apartado b): se trata de una empresa grande habituada al
tratamiento de datos personales.

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD y 76.2 de
la LOPDGDD, con respecto a la infraccion cometida al vulnerar lo establecido en el
articulo 5.1.f) del RGPD, permite imponer una sancion de multa administrativa de
500.000 € (quinientos mil euros).

XIX
Adopcién de medidas

Al confirmarse la infraccion, corresponde imponer al responsable que en el plazo de 6
meses proceda a adecuar las transferencias internacionales de los datos personales
que realiza ENDESA a ***PAIS.2 a lo dispuesto en los articulos 44 y siguientes del
RGPD. La imposicién de esta medida es compatible con la sancién consistente en
multa administrativa, segun lo dispuesto en el art. 83.2 del RGPD.
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En el texto de la resolucién se establecen cuales han sido las infracciones cometidas y
los hechos que han dado lugar a la vulneracién de la normativa de proteccién de
datos, de lo que se infiere con claridad cuales son las medidas a adoptar, sin perjuicio
de que el tipo de procedimientos, mecanismos 0 instrumentos concretos para
implementarlas corresponda a la parte sancionada, pues es el responsable del
tratamiento quien conoce plenamente su organizacion y ha de decidir, en base a la
responsabilidad proactiva y en enfoque de riesgos, cémo cumplir con el RGPD y la
LOPDGDD.

Se advierte que no atender la orden de adopcién de medidas impuestas por este
organismo en la resolucion sancionadora podra ser considerado como una infraccion
administrativa conforme a lo dispuesto en el RGPD, tipificada como infraccién en su
articulo 83.5 y 83.6, pudiendo motivar tal conducta la apertura de un ulterior
procedimiento administrativo sancionador.

Por lo tanto, de acuerdo con la legislaciéon aplicable y valorados los criterios de
graduacién de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE.

PRIMERO: IMPONER a ENDESA ENERGIA, S.A.U., con NIF A81948077:

- Por una infraccion del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5 de dicha
norma, una multa administrativa de cuantia 2.500.000,00 euros.

- Por una infraccion del articulo 32 del RGPD, tipificada en el articulo 83.4 de dicha
norma, una multa administrativa de cuantia 1.500.000,00 euros.

- Por una infraccion del articulo 33 del RGPD, tipificada en el articulo 83.4 de dicha
norma, una multa administrativa de cuantia 800.000,00 euros.

- Por una infraccién del articulo 34 del RGPD, tipificada en el articulo 83.4 de dicha
norma, una multa administrativa de cuantia 800.000,00 euros.

- Por una infraccién del articulo 44 del RGPD, tipificada en el articulo 83.5 de dicha
norma, con multa administrativa de cuantia 500.000,00 euros.

SEGUNDO: ORDENAR a ENDESA ENERGIA, S.A.U., con NIF A81948077, que en
virtud del articulo 58.2.d) del RGPD, en el plazo de 6 meses, acredite haber procedido
a adecuar las transferencias internacionales de los datos personales que realiza a
**+PA[S.2 a lo dispuesto en los articulos 44 y siguientes del RGPD.

TERCERO: NOTIFICAR la presente resolucion a ENDESA ENERGIA, S.A.U..

CUARTO: Esta resolucion sera ejecutiva una vez finalice el plazo para interponer el
recurso potestativo de reposicibn (un mes a contar desde el dia siguiente a la
notificacion de esta resolucién) sin que el interesado haya hecho uso de esta facultad.
Se advierte al sancionado que debera hacer efectiva la sancién impuesta una vez que
la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el art. 98.1.b)
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de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante LPACAP), en el plazo de pago voluntario
establecido en el art. 68 del Reglamento General de Recaudacién, aprobado por Real
Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso, indicando el NIF del sancionado y el numero de
procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n°® IBAN: ES00-0000-0000-0000-0000-0000 (BIC/Cédigo SWIFT:
CAIXESBBXXX), abierta a nombre de la Agencia Espafiola de Proteccion de Datos en
la entidad bancaria CAIXABANK, S.A.. En caso contrario, se procedera a su
recaudacion en periodo ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 76.4 de la LOPDGDD y dado que el
importe de la sancion impuesta es superior a un millén de euros, sera objeto de
publicacion en el Boletin Oficial del Estado la informacion que identifique al infractor, la
infraccion cometida y el importe de la sancion.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado deberd comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicién del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacién de la presente resolucion, daria por finalizada la suspensién cautelar.
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